Ecole Normale Supérieure Ecole Polytechnique

Cryptanalyses et preuves de
sécurité de schémas a clé publique

THESE

présentée et soutenue publiquement le 16 Mai 2001

pour 'obtention du

Doctorat de I’Ecole Polytechnique
par

Jean-Sébastien Coron

Composition du jury :

Rapporteurs : Mihir Bellare
Marc Girault

Examinateurs : David Naccache
Ronald Rivest
Adi Shamir
Jacques Stern (directeur)
Jean-Marc Steyaert
Serge Vaudenay

Gemplus, Laboratoire de Cryptographie, 34 rue Guynemer, 92447 Issy-les-Moulineaux






Remerciements

Je remercie tout d’abord Jacques Stern pour l’excellente qualité de son en-
cadrement et la liberté donnée dans 'orientation de mes travaux.

Je remercie David Naccache qui m’a accueilli il y a trois ans dans son équipe de
recherche en cryptographie de la société Gemplus. Il est a 'origine d’un grand nom-
bre d’idées développées dans cette these; son enthousiasme et sa générosité me parais-
sent sans limite. Je remercie aussi mes collegues de Gemplus avec qui j’ai le plaisir de
travailler quotidiennement, Pascal Paillier, Héléna Handschuh et Christophe Tymen.

Je remercie également les membres du Groupe de Recherche en Complexité et
Cryptographie de ’'ENS, notamment Phong Nguyen et David Pointcheval, avec qui
j’ai eu d’intéressantes discussions.

Enfin, je remercie Mihir Bellare et Marc Girault pour avoir accepté d’étre rappor-

teurs, ainsi que Ronald Rivest, Adi Shamir, Serge Vaudenay et Jean-Marc Steyaert
qui ont bien voulu participer a mon jury de these.






Avant-Propos

Cette these a pour but d’étudier la sécurité de certains schémas de chiffrement
et de signature basés sur 1'algorithme RSA, qui sont couramment utilisés dans la
pratique. Cette these présente 'intégralité de mes travaux de doctorat [16, 25, 28,
33, 34], a 'exception de [18, 23, 24, 26, 27, 29, 30, 31, 32|, et peut se diviser en deux
parties: une partie “cryptanalyse” et une partie “preuve de sécurité”.

Ainsi, apres une introduction générale a la cryptographie au chapitre un, on
présente dans le chapitre deux I’algorithme RSA ainsi que les attaques dont il a
fait I’objet depuis son invention. Ensuite, dans le chapitre trois, on décrit plus en
détail les principales attaques connues sur le chiffrement RSA. Dans le chapitre
quatre, on montre que le standard de chiffrement PKCS#1 v1.5 est vulnérable a
certaines attaques. Au chapitre cing, on rappelle les principales attaques connues
sur les signatures RSA. On montre aussi comment étendre I'attaque de Girault et
Misarsky sur les signatures RSA a redondance affine, pour des tailles de redondance
plus grande. Au chapitre six, on montre que les normes de signature ISO 9796-1 et
ISO 9796-2 sont vulnérables & certaines attaques.

Dans la seconde partie de la these, on étudie les moyens de prouver la sécurité
de schémas de signature a clef publique. On rappelle au chapitre sept comment
formaliser les notions de sécurité que I’on souhaite atteindre. Ensuite, on donne au
chapitre huit une preuve de sécurité modifiée du schéma de signature de Gennaro-
Halevi-Rabin, permettant de prendre en compte la taille de la sortie de la fonction
de hachage. Au chapitre neuf, on donne une preuve de sécurité améliorée du schéma
de signature Full-Domain-Hash. Enfin, au chapitre dix, on montre que la preuve
précédente est optimale, et plus généralement, que si dans un schéma de signature
chaque message possede une signature unique, on ne peut pas atteindre le méme
niveau de sécurité que 1’on aurait obtenu si chaque message avait plusieurs signatures
possibles.
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1. Introduction a la cryptologie

1.1 Introduction

Longtemps, la cryptologie est restée un art réservé aux militaires et aux espions.
C’est au cours de ces vingt-cinq dernieres années que la cryptologie est devenue
une science basée sur les mathématiques et I'informatique. Le développement des
moyens de communication a 1’échelle planétaire constitue aujourd’hui le moteur de la
recherche publique en cryptologie. Les applications principales de la cryptologie sont
bien sur le chiffrement des messages pour en garantir la confidentialité, mais aussi
I’authentification a distance, la signature de documents numériques, et le controle
de l'intégrité des messages transmis sur un réseau informatique.

Il existe deux modeles distincts en matiere de chiffrement des données. Le pre-
mier est le chiffrement symétrique, dans lequel une méme clé secrete est partagée
entre les correspondants. Pour chiffrer un message, on lui applique un algorithme
qui utilise cette clé secrete, et on utilise la méme clé secrete pour déchiffrer le mes-
sage. L’algorithme de chiffrement symétrique le plus connu et le plus utilisé est
'algorithme DES [2] adopté en 1976. Cet algorithme s’est révélé raisonnablement
résistant aux attaques par cryptanalyse différentielle [10] et linéaire [63] apparues
par la suite. La taille de la clé secrete est cependant limitée a 56 bits, ce qui le rend
aujourd’hui vulnérable aux attaques par recherche exhaustive de la clé. Le bureau
des standards Américain a lancé en 1997 un appel a proposition pour définir un
remplacant du DES dénommé AES, et utilisant une clé de taille allant de 128 bits
a 256 bits, ce qui rend la recherche exhaustive impossible. C’est I’algorithme Rijn-
dael qui a finalement été sélectionné au mois d’octobre 2000 pour remplacer le DES.
Nous référons le lecteur aux nombreux ouvrages généraux sur la cryptographie ([78],
[64] et [80]) qui offrent un tour d’horizon relativement complet des techniques de
chiffrement symétrique.

Le deuxieme modele est le chiffrement a clé publique ou chiffrement asymétrique,
un concept inventé en 1976 par Whitfield Diffie et Martin Hellman [40], marquant
ainsi la naissance de la cryptologie moderne. Chaque utilisateur possede deux clés:
une clé publique et une clé privée. Pour chiffrer un message, on utilise la clé publique
du destinataire, qui seul peut le déchiffrer en utilisant sa clé privée correspondante.
On résout ainsi le probleme de la distribution des clés: deux personnes peuvent
communiquer de facon confidentielle sans jamais s’étre rencontrées auparavant.
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La premiere réalisation d’un algorithme a clé publique fut I’algorithme RSA [75],
proposé en 1978 par Ronald Rivest, Adi Shamir et Leonard Adleman, dont la sécurité
repose sur la difficulté de factoriser des grands nombres. On ne sait pas si ce probleme
mathématique est réellement difficile, mais on ne connait pas aujourd’hui de méthode
efficace pour le résoudre.

Dans ce chapitre, nous revenons plus en détail sur les objectifs que permet
d’atteindre la cryptographie. Nous rappelons ensuite certains résultats élémentaires
de la théorie de la complexité, fréquemment utilisée en cryptographie.

1.2 Objectifs de la cryptographie

Les objectifs fondamentaux de la cryptographie sont la confidentialité, I'intégrité et
I’authenticité.

1.2.1 Confidentialité

La confidentialité permet de protéger le contenu des informations sauvegardées ou
transmises sur un réseau. Seules les personnes autorisées doivent pouvoir accéder
aux informations ainsi protégées. Les protections utilisées peuvent étre physiques ou
mathématiques. Le chiffrement de I'information permet de résoudre le probleme de
la confidentialité: une personne souhaitant transmettre un messages lui applique au
préalable une fonction dite de chiffrement, et transmet le résultat au destinataire.
Ce dernier retrouve le message original en utilisant une fonction de déchiffrement.

Dans le modele de la cryptographie a clé secréte (aussi appelé chiffrement
symétrique), les deux parties partagent la méme clé de chiffrement et de déchiffre-
ment, qui doit étre gardée secrete. Les deux personnes jouent ainsi un role symétrique.

Dans le modele de la cryptographie a clé publique, le chiffrement est publique
tandis que le déchiffrement est confidentiel. Pour envoyer un message chiffré, on
applique une fonction de chiffrement utilisant la clé publique du destinataire. Seul
le destinataire peut retrouver le message original a 1'aide de sa clé privée. Les deux
clés sont liées mathématiquement, mais il doit étre impossible dans la pratique de
retrouver la clé privée a partir de la clé publique.

Les algorithmes a clé secrete et a clé publique ont chacun leur domaine d’utilisa-
tion, leurs avantages et leurs inconvénients. Les algorithmes a clé secrete sont en
général beaucoup plus rapides, et ont des clés plus courtes. L’avantage principal
des algorithmes a clé publique réside dans la gestion des clés: seule la clé privée
est maintenue secrete, les clés ont une durée de vie plus longue, et le nombre de
clés requises pour que des personnes communiquent entre elles sur un réseau est
considérablement réduit.

Dans la pratique, on peut combiner les avantages de la clé publique et de la clé
secrete. Par exemple, le chiffrement a clé publique permet d’établir une clé secrete
permettant a deux entités A et B de communiquer de fagon sécurisée. Dans ce
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scénario, l'entité A choisit aléatoirement une clé secrete, dite clé de session, et la
chiffre en utilisant la clé publique de B. Ce dernier retrouve la clé de session en
utilisant sa clé privée, et ensuite A et B peuvent communiquer de fagon sécurisée en
utilisant la clé de session en chiffrement symétrique. Des applications tres populaires
telles que SSL [57] mettent en oeuvre ce principe plusieurs millions de fois par jour.

1.2.2 Intégrité

Le probleme de l'intégrité est le controle du contenu : on veut pouvoir détecter
toute modification, accidentelle ou intentionnelle, des données sauvegardées ou trans-
mises. On résout ce probleme a 'aide des fonctions de hachage, qui a une donnée de
longueur arbitraire associe une donnée de taille fixe appelée empreinte. Une fonction
de hachage doit étre a sens unique, c’est a dire qu’il doit étre impossible étant donné
une empreinte de trouver un message qui se hache en cette valeur. La fonction de
hachage doit étre également sans collisions, c’est a dire qu’il doit étre impossible
en pratique de trouver deux messages distincts qui se hachent en la méme valeur.
Ainsi, personne ne peut modifier le message en conservant la méme empreinte.

1.2.3 Authenticité

La notion d’authenticité s’applique a la fois aux personnes, on parle dans ce cas
d’identification, et aux documents, ce qui correspond a 1’authentification.

Pour s’identifier, un individu prouve qu’il connait une information secrete. Une
notion particulierement élégante est celle de preuve interactive a divulgation nulle
de connaissance, dans laquelle un individu (le prouveur) convainc une autorité (le
vérifieur) qu’il possede une information secréte, sans révéler aucune information sur
la donnée secrete elle-méme. Ainsi, il n’est pas possible qu’un espion écoutant la ligne
se fasse ensuite passer pour l'individu, I’espion n’ayant appris aucune information
sur la donnée secrete.

L’authentification d’un document permet de prouver son caractere authentique,
c’est a dire son lien avec une entité précise. On garantit ainsi I’origine de I'information
contenue dans le document. Les techniques utilisées sont les codes d’authentification
de message (notés de facon usuelle MAC pour Message Authentification Code) en
clé secrete, et la signature électronique en clé publique. Ces techniques assurent
implicitement I'intégrité du document.

Dans un code d’authentification de message, ’entité a l'origine du document
partage la méme clé secrete que l'entité qui en vérifie 'origine. La méme clé secrete
permet donc de prouver 'authenticité du document et d’en vérifier 'authenticité.

La signature numérique d’un document électronique permet de lier le contenu du
document a son signataire, en assurant a la fois I'intégrité du document (le document
n’a pas été modifié) et 'authenticité du signataire (c’est bien lui qui a signé). La
vérification de la signature est publique: n’importe qui peut la vérifier en utilisant
la clé publique du signataire. On obtient ainsi la propriété de non-répudiation de
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la signature: le signataire ne peut pas nier par la suite avoir signé le document. Le
lecteur peut se référer a [64] pour une étude plus précise des codes d’authentification
de message et des algorithmes de signature électronique.

1.3 Théorie de la complexité

La théorie de la complexité permet de rendre compte des ressources nécessaires a la
résolution d’un probleme donné et de classer les problémes suivant leur difficulté. Les
ressources généralement prises en compte sont le temps de calcul, et parfois I’espace
mémoire. La cryptologie fait appel a la théorie de la complexité pour évaluer la
sécurité des schémas cryptographiques, et savoir quelles ressources sont nécessaires
pour en mettre en défaut leur sécurité.

1.3.1 Algorithme et machine de Turing

On appelle algorithme une procédure qui, a partir de données en entrée, se termine
et fournit des données en sortie. Un algorithme peut étre modélisé par une machine
de Turing, dont nous reprenons ici la définition figurant dans la traduction frangaise
[49] de P'article d’Alan Turing [81]

Définition 1.3.1 (Machine de Turing). Une machine de Turing consiste en:

- un ruban, avec une extrémité a gauche, infini a droite, divisé en cases de méme
taille. On peut penser par exemple a une bande magnétique suffisamment longue;

- un ensemble fini de symboles, par exemple {0,1,s,d, f}, avec 0 et 1 pour la
numérotation binaire, s pour séparer deux expressions, d pour le début du ruban et
f pour signifier que ce qui est a droite n’a plus d’tmportance. Ils seront inscrits et
lus sur le ruban a raison d’un symbole par case;

- une téte de lecture/écriture qui se déplace sur le ruban. A chaque impulsion,
la téte peut soit rester sur place, soit reculer (si possible) ou avancer, dans les deuz
cas d’une case. La téte a le droit de lire ou d’écrire dans la case qu’elle est en train
de sonder. Pour rester concret, on peut penser que c’est la bande et non la téte qui
bouge;

- un ensemble fini d’états. Ces états permettent de distinguer plusieurs comporte-
ments possibles. Notamment [’état D représente [’état de départ et I’état F' symbolise
la fin du “programme” et donc la lecture du résultat par un observateur extérieur;

- un ensemble fini dinstructions: a chaque tmpulsion, en fonction du symbole c
lu par la téte, en fonction de I’état courant S, la téte écrit un nouveau symbole ¢,
effectue un déplacement noté —1 (gauche), +1 (droite) ou 0 (immobile) et passe a
Iétat S'.

Pour utiliser la machine de Turing, on inscrit les données d’entrée de I’algorithme
sur le ruban, puis la machine est initialisée dans I’état de départ D. Si la machine
s’arréte, la sortie est la donnée inscrite sur le ruban. La machine de Turing permet
ainsi de décrire un algorithme sous la forme d’une machine abstraite sur laquelle se
déroule un programme.
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1.3.2 Complexité d’un algorithme

L’identification entre algorithmes et machines de Turing permet de définir rigoureuse-
ment le colit d’un algorithme. Etant donné une machine de Turing M dont le ruban
contient initialement la donnée d’entrée x, on définit la complexité Ty,(x) d’un cal-
cul comme étant le nombre de transitions nécessaires a la machine pour passer de
I’état initial D & I’état final F'. On définit également la complexité spatiale Sy (z)
comme étant le nombre de cases du ruban utilisées pendant le calcul. En notant
|z| la taille d’'une donnée x, la complexité dans le pire cas d’une machine M est le
temps maximal de calcul de M en fonction de la taille de z:

Ty (n) =sup{Ty(x), |z| =n}

On définit également la complexité en moyenne d’une machine M comme le temps
moyen d’exécution de M sur ’ensemble des entrées d’une taille fixée |x|, avec p, une
distribution de probabilités sur ’ensemble des mots de taille n:

Tu(n) =Y pa(z) - Tu(z)

|z|=n

On dit qu'une machine de Turing M (ou un algorithme) est polynomiale si sa com-
plexité dans le pire cas est inférieure a un polynome en la taille des entrées. Les
algorithmes polynomiaux s’identifient généralement aux algorithmes efficaces dans
la pratique, permettant d’obtenir rapidement un résultat.

1.3.3 Problémes de décision

Un algorithme permet de résoudre un probleme, qui pose une question relative a une
donnée. Une instance du probleme est une valeur de cette donnée. En représentant
les données en binaire, on formalise un probléme comme un sous-ensemble II de
{0,1}* x {0,1}*, {0,1}* étant 'ensemble des mots formés de 0 et de 1. On dit qu'un
mot 7 € {0,1}* est une solution de 'instance o € {0,1}* si (o,7) appartient a I1.
On suppose qu’a toute instance correspond au moins une solution, ce qui revient a
considérer la réponse “pas de solution” comme une solution. On dit qu’une machine
de Turing résout un probleme I7 si, recevant en entrée une instance quelconque de
11, elle finit par s’arréter et renvoyer une solution.

Un domaine important de la théorie de la complexité concerne 1’évaluation des
problemes de décision, soit ’ensemble des problémes qui ont pour réponse Oui ou
Non. Beaucoup de problemes dont I’énoncé n’est pas décisionnel peuvent se ramener
a des problemes décisionnels. Les problemes décisionnels sont en bijection avec les
langages de {0,1}*: & tout probleme décisionnel I, on associe le langage formé des
mots o tels que la solution de o est oui.
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1.3.4 Classes de complexité

On définit les classes de complexité suivantes:

- La classe P est I’ensemble des problemes de décision que 1’on peut résoudre en
temps polynomial.

- La classe NP est I’ensemble des problémes de décision pour laquelle la réponse
oui est vérifiable en temps polynomial, en utilisant une information supplémentaire
appelée certificat.

- La classe co— NP est de maniére analogue ’ensemble des problémes de décision
dont la réponse négative est vérifiable en temps polynomial.

On a évidemment P C NP, mais on ne sait pas si I'inclusion est stricte ou pas.
La conjecture la plus célebre de I'informatique théorique est que P # NP.

1.3.5 Machines de Turing étendues

Pour accroitre les capacités de calcul et donc réduire la complexité, on peut étre tenté
d’ajouter plusieurs rubans a la machine de Turing initiale. En fait, il est toujours
possible de simuler une telle machine a I’aide de la machine de Turing initiale, la sim-
ulation étant de plus polynomiale. Ainsi, on ne change pas les classes de complexité
P et NP en remplacant la machine de Turing & un seul ruban par une machine &
plusieurs rubans. Le fait que les fonctions de complexité de ces machines soient poly-
nomialement liées permet de parler de temps de calcul polynomial indépendamment
du modele utilisé.

Une machine de Turing probabiliste est une machine de Turing disposant d’une
source de bits aléatoires, uniformément distribués dans {0,1}. Cette source est
modélisée par un ruban supplémentaire, appelé ruban aléatoire, contenant une suite
infinie de bits aléatoires. Comme on suppose que la machine de Turing finit par
s’arréter quelle que soit 'entrée, le nombre de bits du ruban aléatoire lus est borné
par une fonction de la taille de I'entrée, ce qui permet de définir une distribution de
probabilité uniforme sur le ruban aléatoire. On définit la complexité espérée d’une
machine de Turing probabiliste comme 1’espérance, prise sur le ruban aléatoire, de
la complexité de la machine. On dit que la machine est polynomiale lorsque cette
complexité est polynomiale. Dans la pratique, la machine de Turing probabiliste est
un modele réaliste d’ordinateur disposant d’un générateur de bits aléatoires.

On définit la classe BPP comme ’ensemble des problemes décisionnels tels qu’il
existe un machine de Turing polynomiale qui renvoie oui avec probabilité supérieure
a 2/3 si la solution est oui, et qui renvoie non avec probabilité supérieure a 2/3 si
la solution est non. Les problemes décisionnels de la classe BPP sont généralement
des probléemes pouvant étre résolus efficacement dans la pratique.

Une machine de Turing avec oracle est une machine de Turing ayant accés a un
oracle lui permettant d’obtenir la réponse a une question. Formellement, ’oracle est
une fonction f de {0,1}* dans {0,1}*. La machine de Turing avec oracle possede
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un ruban supplémentaire, le ruban a oracle, ainsi que deux états spéciaux: “invo-
cation” et “apparition”. Lorsque la machine est dans I’état “invocation”, la valeur
x présente sur le ruban a oracle est remplacée par f(x), et la machine passe dans
I’état “apparition”. La machine de Turing a oracle obtient donc la réponse en temps
unité.

1.3.6 Réduction d’un probléme a un autre

La machine de Turing avec oracle permet de relier la difficulté d’un probleme a un
autre. On dit qu’un probleme L; se réduit polynomialement 2 un probléme Lo, s’il
existe une machine de Turing polynomiale a oracle qui résout L;, a ’aide d’un oracle
résolvant Lo. Si L; se réduit polynomialement a Lo, cela signifie que Lo est au moins
aussi difficile que Lq, ou de maniere équivalente que L; n’est pas plus difficile que
LQ.

On définit également la notion de réduction randomisée entre deux problemes.
On dit qu'un probleme décisionnel L, se réduit aléatoirement a un probléeme Ls, s’il
existe une machine de Turing probabiliste polynomiale a oracle, I'oracle résolvant
L,, telle que la machine répond “oui” avec probabilité supérieure a 2/3 si la solution
de Ly est oui, et sinon la machine répond “non” avec probabilité supérieure & 2/3.

Un probléme décisionnel L est dit N'P-complet s’il appartient a la classe NP et
si tout probleme L; de la classe NP se réduit polynomialement & L. Les problemes
NP-complets sont les problémes les plus difficiles de la classe NP au sens ou ils sont
au moins aussi difficiles que tout autre probléme dans N'P. Il existe des centaines
de problemes dont on sait qu’ils sont NP-complets [47]. Un exemple de probleme
NP-complet est le probléme de la somme du sac-a-dos: étant donné un ensemble
d’entiers positifs {a1, . .., a,} et un entier positif s, déterminer si oui ou non il existe
un sous-ensemble des a; dont la somme est s.

Les meilleurs algorithmes connus pour résoudre les problémes N P-complet ont
tous une complexité exponentielle. La découverte d’un algorithme polynomial per-
mettant de résoudre un probleme N P-complet entrainerait que P = NP, un résultat
surprenant qui se révélerait désastreux pour la cryptologie moderne puisque la plu-
part des probléemes supposés difficiles en cryptologie seraient dans ce cas faciles a
résoudre.

1.4 Conclusion

Nous avons présenté les principaux objectifs que permet d’atteindre la cryptologie,
ainsi que les définitions élémentaires de la théorie de la complexité, qui permettent
d’évaluer la difficulté a résoudre un probleme donné.

Pendant longtemps, on a considéré qu’un systeme cryptographique était str si

personne n’avait encore mis en défaut sa sécurité. Un axe de recherche important
aujourd’hui est celui des preuves de sécurité: on montre que si 'on est capable
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de mettre en défaut la sécurité d’un schéma, on peut alors résoudre un probleme
mathématique réputé difficile. On obtient ainsi une garantie sur la sécurité du schéma
lui-méme.



2. Le cryptosysteme RSA

2.1 Introduction

Le cryptosysteme RSA a été inventé en 1977 par Ron Rivest, Adi Shamir et Leonard
Adleman [75]. Premier algorithme & clé publique découvert, c’est aussi le plus utilisé
de nos jours. Il permet d’assurer la confidentialité et 1’authenticité des données.
L’algorithme RSA se retrouve dans de nombreuses applications commerciales, qu’il
s’agisse d’assurer la confidentialité des transactions électroniques sur Internet, de
permettre la confidentialité et ’authenticité du courrier électronique, ou d’assurer
une connection sécurisée avec un ordinateur distant.

Depuis sa parution, le cryptosysteme RSA a fait I’objet de nombreuses études
mettant en évidence certaines vulnérabilités, mais aucune n’a permis un cassage
total. Les attaques mises en oeuvre ont surtout montré le danger d’une utilisation
incorrecte de RSA. Dans ce chapitre, nous commencons par rappeler la définition de
RSA et nous décrivons ensuite les principales attaques connues. On verra dans les
chapitres suivants certaines attaques plus élaborées s’appliquant soit au chiffrement,
soit a la signature.

Un module RSA est le produit N = p - g de deux grands nombres premiers p
et ¢ de taille voisine. La taille typique d’'un module RSA est de 1024 bits, chaque
facteur premier ayant une taille de 512 bits. Soient e et d deux entiers tels que
e-d=1mod ¢(N), ou ¢(N) = (p—1)-(¢g—1) est la fonction d’Euler. Rappelons que
() est 'ordre du groupe multiplicatif Z%,. On appelle e I’exposant de chiffrement
et d ’exposant de déchiffrement. La paire (N, e) est la clé publique, qui permet a
chacun de chiffrer un message, et la paire (N, d) est la clé privée, permettant a celui
qui la possede de déchiffrer un message chiffré.

Un message est un entier M € Z},. Pour chiffrer le message M, on calcule
C = M°mod N (2.1)

Ainsi, comme le module N et I’exposant e sont publiques, tout le monde peut chiffrer
un message. Pour déchiffrer le cryptogramme C, on calcule:

M =C%mod N

Seule la personne possédant l’exposant privé de déchiffrement peut donc déchiffrer
le message. On retrouve effectivement le message M car:
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C? = M = M'"ON) = M mod N

En réalité, avant de chiffrer un message avec RSA, il faut pour des raisons de
sécurité que nous verrons dans les prochains chapitres, appliquer au message un
format particulier, comme par exemple lui ajouter une partie variable. En effet,
sans connaitre la clé privée, il doit étre non seulement impossible de retrouver le
message M a partir du chiffré C', mais aussi d’obtenir une information quelconque
sur le message M.

Le cryptosysteme RSA s’utilise aussi pour générer des signatures électroniques.
Une signature électronique garantit ’authenticité, I'intégrité et la non-répudiation
d’un document électronique. Pour signer un message M € Z} avec RSA, le signataire
utilise sa clé privée (N, d) pour obtenir la signature:

S = M?*mod N

Seul le signataire possédant la clé privée (IV, d) est donc capable de signer le message
M. On vérifie la validité de la signature S en utilisant la clé publique (V,e), en
s’assurant que:

M = S°mod N

Ainsi, n'importe qui peut vérifier la signature S de M. En réalité, comme pour le
chiffrement, il faut pour des raisons de sécurité appliquer au message M a signer un
format particulier.

Pour obtenir une paire de clés RSA, on génere aléatoirement deux nombres
premiers p et ¢ de taille n/2 bits et on les multiplie pour obtenir le module
N = p- q. Ensuite, étant donné un exposant de chiffrement e < ¢(N), on calcule
d = e ! mod ¢(N) en utilisant 1'algorithme d’Euclide étendu. On génére habituelle-
ment un nombre premier aléatoire p de taille n/2-bits en générant aléatoirement
des entiers de n/2-bits et en testant leur primalité & I’aide d’un test probabiliste de
primalité [64].

L’algorithme de chiffrement RSA conduit a définir la fonction de chiffrement
RSA:

f:Zy —Zy,x — z° mod N

Si ’entier d est connu la fonction peut étre facilement inversée:
f'(y) = y? mod N

Dans ce chapitre et les suivants, nous étudierons le probléme consistant a inverser
la fonction f sans connaitre l'entier d, que nous appelons le probleme du cassage
de RSA. Plus précisément, étant donné (N, e, y), la question est de savoir quelle est
la difficulté de calculer la racine e-eme de y modulo N lorsque la factorisation de
N demeure inconnue. On pourrait imaginer d’énumérer tous les éléments z € Z}
jusqu’a trouver un z tel que z¢ = y mod N, mais le temps de calcul d’une telle
méthode serait de l'ordre de N, donc exponentiel en la taille log, N du module.
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Cela rend la méthode inutilisable pour des modules de taille supérieure a quelque
dizaines de bits. On s’intéresse au contraire a des méthodes de calcul dont le temps
de calcul est polynomial en la taille log, N du module, car dans la pratique de telles
méthodes conduisent rapidement au résultat.

2.2 Attaque par factorisation du module IN

La premiere attaque possible contre le cryptosysteme RSA consiste a tenter de fac-
toriser le module N pour retrouver p et g, pour étre ensuite capable de calculer
I’exposant de déchiffrement d. Méme si les algorithmes de factorisation d’entiers
ont beaucoup progressé durant ces vingt dernieres années, on ne connait pas
d’algorithme de factorisation suffisamment efficace pour menacer la sécurité de RSA.
En particulier, on ne connait pas d’algorithme de factorisation dont la complexité
soit polynomiale en fonction de la taille du module. L’algorithme de factorisation
le plus rapide actuellement est I'algorithme du crible algébrique, dont le temps de
calcul pour factoriser un module RSA de n bits est donné par:

exp ((1.923 + o(1))n'/?log?? n)

Le record actuel en la matiere est la factorisation d’'un module RSA de 512 bits [46].
Les auteurs de [46] estiment que la factorisation d’un module de 1024 bits pourrait
étre réalisée d’ici 2018, compte tenu de I’augmentation des capacités de calcul et de
I’amélioration des algorithmes de factorisation.

Dans ce paragraphe, nous décrivons les méthodes de factorisation les plus couram-
ment utilisées. Nous décrivons d’abord les méthodes de factorisation dont le temps
de calcul dépend essentiellement de la taille du facteur premier a extraire. Ensuite
nous verrons la méthode du crible quadratique et la méthode du crible algébrique,
dont les complexités dépendent de la taille de ’entier a factoriser. Dans la pratique,
lorsqu’on ne sait rien sur la factorisation d’un entier, on commence par utiliser les
méthodes de factorisation dont le temps de calcul dépend de la taille du facteur
premier a extraire. Lorsque tous les petits facteurs premiers ont été trouvés, on fac-
torise le reste en utilisant la méthode du crible quadratique ou la méthode du crible
algébrique.

2.2.1 Méthodes dont la complexité est fonction de la taille du facteur
premier

Soit N D’entier a factoriser. On décrit la méthode par division successive, la méthode
p de Pollard, la méthode p — 1 et la méthode des courbes elliptiques de Lenstra.

Division successive : Cette méthode consiste a diviser N par tous les entiers
premiers inférieurs a une borne donnée. Pour extraire un facteur premier p, le temps

de calcul est O(p).
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Méthode p de Pollard [15]: Soit p un facteur premier de N. On définit
un polynéme f & coefficients entiers, par exemple f(z) = x? + 1. On sélectionne
aléatoirement un entier xy € Zy et on itere la fonction f modulo N (i.e. on calcule
z1 = f(z) mod N, zo = f(f(x)) mod N,...,z; = fi(x) mod N) jusqu’a trouver une
collision modulo p, c’est a dire deux entiers 7 # j tels que z; = x; mod p. Une telle
collision est détectée en calculant PGCD(z; — z;, N). Si PGCD(z; — z;) # 1, alors
avec forte probabilité, p = PGCD(z; — z;, N).

La complexité moyenne de la méthode de Pollard pour extraire un facteur p est
en O(,/p). Dans la pratique, un nombre premier de 60 bits peut étre extrait en
temps raisonnable (moins de quelques heures sur un PC).

La méthode p — 1: Si 'entier p — 1 est B-lisse (i.e. si tous les facteurs premiers
de p — 1 sont inférieurs & B), alors p — 1 divise le produit ¢(B) de tous les entiers
inférieurs & B et premiers avec B. Comme ¢? ' mod p = 1, on a ¢“®) mod p =1, ce
qui permet d’obtenir p avec forte probabilité en calculant:

p =PGCD(a“® —1mod N, N)

La méthode des courbes elliptiques de Lenstra (ECM) [62]: L’algorithme
ECM est une généralisation de la méthode p—1. On commence par générer un point
P d’une courbe elliptique &£ prise aléatoirement modulo N. On calcule ensuite (B!).P
pour un petit entier B. Si l'ordre de £ modulo p est B-lisse on a (B!).P = O sur la
courbe elliptique £ modulo p. En calculant (B!).P sur la courbe elliptique modulo NV,
on obtient alors une inversion impossible a réaliser modulo N, qui permet d’extraire
le facteur premier p.

L’algorithme ECM extrait un facteur p de NV en temps moyen

exp ((\/5 + 0(1))\/m)

Dans la pratique, on peut extraire par cette méthode des facteurs premiers de 90
bits en un temps raisonnable (moins de quelques heures sur un PC).

2.2.2 Méthodes dont la complexité est fonction de la taille de I’entier

On décrit dans ce paragraphe la méthode du crible quadratique ainsi que la méthode
plus performante du crible algébrique.

Crible quadratique: la méthode du crible quadratique a été développée par
Pomerance [74]. Soit N 1’entier & factoriser, soit m = [V N], et soit le polynome
qg(z) = (x+m)? — N. On a:

gz)=2>+2-m-24+m* —~N~2>+2-m-zx

donc ¢(z) est de 'ordre de v/ N si x est tres inférieur & v/ N.
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On définit un ensemble de petits facteurs premiers S = {p1,ps,...,p:} appelé
base de factorisation. On sélectionne des entiers a; = x; + m et on teste si b; =
q(x;) = (a;)®> — N a tous ses facteurs dans S, dans ce cas on a:

t
al =b; = Hpj"’j mod N
7=1

Aux exposants e; ; on associe les vecteurs binaires
v; = (e;0 mod 2,...,e;; mod 2)

Si on obtient ¢t 4+ 1 vecteurs w;, chaque vecteur ayant ¢ composantes, ils sont
linéairement dépendant dans Zs, et on peut trouver un sous-ensemble non vide
T C{1,2,...,t+ 1} tel que

Zvi =0 dans Z,

€T

Le produit [ [, b; est alors un carré dans Z. Soit y la racine carrée dans Z de [[,., b;
et soit 2z = [ [, a;, on a
2> =y’ mod N

Si z # +y mod N, alors PGCD(z — y, N) donne un facteur premier de N.

L’idée essentielle de la méthode du crible quadratique consiste, au lieu de tester
séparément pour chacun des b; s’il se factorise dans S, a prendre chacun des premiers
p € S et a examiner la divisibilité par p des entiers g(x) pour un grand nombre de
valeurs de z. On remarque pour cela que si ¢g(z) = 0 mod p, alors ¢(z+1-p) = 0 mod p
pour tout entier /. En résolvant I’équation ¢(x) = 0 mod p, on obtient une ou deux
(en fonction du nombre de solutions) suites de valeurs y telles que p divise ¢(y).

La méthode du crible quadratique fonctionne alors de la maniere suivante. On
définit un tableau ()[] indexé par z, dont la z-eme entrée est initialisée a |log |¢(z)]].
Soient z1, x5 les solutions de ¢(xz) = 0 mod p pour p € S. On soustrait alors |logp]
aux entrées Q[z] telles que £ = x1 ou x9 mod p. On répete cela pour tous les premiers
p € S. A la fin, les entrées Q[z] dont la valeur est proche de 0 correspondent & un
entier ¢(z) qui est probablement factorisable dans S, ce qu’on peut vérifier par
division successive.

La complexité moyenne en temps de la méthode du crible quadratique, en se
basant sur une conjecture sur la distribution des entiers B-lisses, est donnée par:

exp ((1 + o(1))\/logN10glogN>

Dans la pratique, on utilise une variante dans laquelle plusieurs polynémes ¢(z)
sont utilisés au lieu d’un seul. Cette variante a polynome multiple posseéde la méme
complexité asymptotique, mais elle a ’avantage d’étre facilement parallélisable,
chaque processeur utilisant un polynome distinct.
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Crible algébrique: la méthode du crible algébrique a été développée par Pollard
[73] en 1988. Elle est assez similaire a la méthode du crible quadratique: on cherche
des entiers x et y tels que 22 = 42 mod N et z # 4y mod N. Pour cela, deux bases
de factorisation sont utilisées, la premiére constituée de tous les nombres premiers
inférieurs a une certaine borne, la deuxieme constituée de tous les idéaux premiers
de norme inférieure & une certaine borne dans ’anneau des entiers d’un corps de
nombre bien choisi. La complexité heuristique de la méthode du crible algébrique
est donnée par:

exp ((C + (1)) - (log N)'/*(loglog N)*/*)
ot C = (64/9)'/3 ~ 1.923.

2.3 Attaques élémentaires

Dans ce paragraphe, on décrit deux attaques élémentaires qui illustrent le danger
d’une utilisation incorrecte de RSA.

2.3.1 Forge existentielle

Etant donné un module RSA N, si la signature d'un message M est donnée par
S = M?mod N

alors on voit que pour tout entier r € Zy, la signature du message M = r® mod N
est donnée par r. Il est donc possible de produire une signature valide d’un message
sans connaitre I’exposant privé d : c’est une forge existentielle. Dans la pratique,
pour éviter cette attaque, on ajoute une redondance au message M pour qu’il soit
difficile de trouver un entier r tel que 7* mod N respecte cette redondance. On peut
aussi utiliser une fonction de hachage. On applique alors la signature RSA au haché
du message.

2.3.2 Attaque par masquage

Soit (N, d) la clé privée d’Alice correspondant a la clé publique (V,e). Supposons
qu’un attaquant dénommé Marvin désire faire signer le message M a Alice. En lisant
le message M, Alice refuse de le signer. Marvin génére alors un entier aléatoire
r € Zy et calcule M' = M - r® mod N. Il demande ensuite & Alice de signer le
message aléatoire M'. Si Alice accepte, Marvin obtient:

S' = M mod N =r-M?mod N

et peut donc calculer la signature S = M% = S'/r mod N du message M.

On a ainsi décrit une attaque a message choisi sur 1’algorithme de signature RSA:
Pattaquant Marvin a demandé & Alice de signer un message M’ qu’il a choisi, ce
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qui lui permet d’obtenir la signature d’un autre message M. Dans la pratique, on
évite cette attaque en appliquant une redondance au message M, de sorte qu’il soit
difficile de trouver un entier r tel que M’ = M -r¢ mod N respecte cette redondance.

Il est facile de transposer ’attaque précédente dans le cas du chiffrement RSA.
Un attaquant voulant obtenir le déchiffrement M = C? mod N d’un chiffré C peut
choisir un entier aléatoire s et demander le déchiffrement de C' = s¢ . C mod N.
Avec la réponse M' = (C")? mod N, il obtient facilement le message original M =
M' - s~ mod N. Pour pallier cette attaque, on ajoute de la redondance au message
M & chiffrer, pour qu’il soit difficile a un attaquant de trouver un entier s tel que le
chiffré C" corresponde a un clair M’ qui respecte cette redondance.

L’attaque précédente peut s’étendre au cas ou l’attaquant n’obtient que le bit
de poids faible du message clair [53]. Il existe en effet un algorithme permettant de
déchiffrer tout message, en utilisant un oracle qui donne le bit le moins significatif
du message clair correspondant au chiffré.

2.4 Attaques multiplicatives

2.4.1 Attaque de Desmedt-Odlyzko

L’attaque de Desmedt-Odlyzko [38] est une généralisation de I'attaque par masquage
décrite précédemment. 1l s’agit aussi d’une attaque a chiffré choisi sur le chiffrement
RSA, ou de maniére équivalente une attaque & message choisi sur la signature RSA.
Dans 'attaque par masquage, I'attaquant possede d’abord un chiffré C' et demande
ensuite le déchiffrement d’un autre message pour retrouver le clair correspondant a
C'. Au contraire, dans 'attaque de Desmedt-Odlyzko, ’attaquant collecte d’abord le
déchiffrement d’un grand nombre de messages chiffrés, et ensuite il peut décrypter
n’importe quel chiffré.

Dans un premier temps, l'attaquant obtient le déchiffrement de Ly[a] chiffrés
choisis, pour un réel a donné, avec

Ly[a] = exp(a/log N loglog N)
Ensuite, étant donné un chiffré C', 'attaquant retrouve le message clair en
Ly[1/(4- ) +o(1)]
opérations si a > 1/2, et en
Ly[1/(2-a) —a+o(1)]

opérations si 0 < o < 1/2. En prenant o = 1/2, la complexité totale de I'attaque
est donc
Ly[1/2 + o(1)]



28

2. Le cryptosystéme RSA

Lors de la publication de I'article en 1985, le meilleur algorithme de factorisation
connu, ’algorithme de crible quadratique, nécessitait Ly[1 + o(1)] opérations. La
complexité asymptotique de 'attaque de Desmedt-Odlyzko était donc meilleure.
Toutefois, 'attaque n’est pas vraiment pratique car pour des modules de taille
raisonnable elle nécessite le déchiffrement d’un tres grand nombre de messages.

—_

L’attaque de Desmedt-Odlyzko comprend les étapes suivantes:

Soient o > 0 et k = [vV/N]|.

2. Soient S; = {p|p < Ly[a] et p premier}, So ={k+1,k+2,....k+ |Ly[a]]} et

S Ot W

10.

11.

S =5 USY,.

Obtenir le déchiffrement ¢ mod N de tous les éléments z de S.

Soit C le chiffré dont on veut obtenir le clair M = C? mod N.

Choisir un entier y aléatoirement modulo N et calculer b = C' - y=® mod N.

S’il existe un facteur premier ¢; de b supérieur a Ly[2a], revenir a 1’étape
précédente.

Pour chacun des facteurs premiers ¢ = ¢; de b, calculer

-17

etpour d >0et f=1/(4da)+dsia>1/2et f=1/(2-a)—a+dsi a<1/2,
déterminer les entiers parmi

m4+1,m+2,...,m+ | Ly[5]]

dont tous les facteurs premiers sont inférieurs a Ly[a].

. Pour ces entiers et pour les entiers ¢ positifs tels que i < Ly[1/(4a)] si o > 1/2

et i < Lyla] si a < 1/2, chercher un entier ¢
t=¢q-(m+3j)-(k+1i) mod N

tel que les facteurs premiers de ¢ soient inférieurs a Ly |[a].

. On obtient ainsi pour tous les facteurs premiers ¢ = ¢; de b:

q= Hm“”“ mod N

€S

L’entier b peut donc se factoriser dans S et on peut écrire:

C':ye-l_[x“z mod N

€S

L’attaquant retrouve donc le message M & partir des ¢ mod N:

M=C=y- H(xd)“” mod N

€S
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2.4.2 Attaque de Kaliski-Robshaw

L’attaque de Kaliski-Robshaw [59] est une variante de l'attaque précédente. Elle
s’applique au cas ou le message a déchiffrer est le produit de petits facteurs premiers
pour le chiffrement RSA, et au cas ol le message a signer est le produit de petits
facteurs premiers pour la signature RSA.

1. Soit B un entier positif et E = {p : p premier tel que p < B}.

2. Obtenir le déchiffrement (ou de maniére équivalente la signature) de plusieurs
messages dont tous les facteurs premiers sont inférieurs a B.

3. Par combinaison multiplicative, obtenir le déchiffrement (ou la signature) de tous
les éléments de E.

4. L’attaquant peut ensuite déchiffrer (ou signer) tout message dont les facteurs
premiers sont tous inférieurs a B.

Nous reviendrons en détail sur cette attaque dans le chapitre consacré aux crypt-
analyses de schémas de signature RSA.

2.5 Attaque avec exposant privé petit

Pour réduire le temps nécessaire au déchiffrement d’un message ou a la génération
d’une signature, on peut étre tenté d’utiliser un exposant d petit. En effet, la durée
d’une exponentiation étant proportionnelle a log, d, si on prend un exposant d de
100 bits pour un module RSA de 1024 bits, on gagnera pratiquement un facteur 10
en temps de calcul. Malheureusement, on ne peut pas utiliser d’exposant trop petit,
comme le montre le théoréeme suivant di & Wiener [82].

Théoréeme 2.5.1. Soit N =p-q avec g < p < 2-q. Soit d < %Nl/‘l. Etant donné
(N,e) avec e -d = 1 mod ¢(N), il ezriste un algorithme polynomial permettant de
retrouver d.

Il faut donc que la taille de d soit supérieure au quart de la taille de N. Pour un
module de 1024 bits, d doit donc étre de taille supérieure a 256 bits. Le théoreme
précédent a été récemment amélioré par Boneh et Durfee [13]: si d < N%292 il est
possible de retrouver d de maniere efficace a partir de (IV, e).

Dans la pratique, pour obtenir de meilleures performances, le déchiffrement RSA
est réalisé en utilisant le théoréeme du reste Chinois (CRT). Pour calculer M =
C% mod N, on calcule séparément le message M modulo p et modulo ¢, en calculant
M, = C% mod p et M, = C% mod ¢, avec d, = d mod p — 1 et d;, = d mod ¢ — 1.
En utilisant le théoreme du reste Chinois, on obtient I'unique message M € Zy tel
que M = M, mod p et M = M, mod g. Une exponentiation modulaire ayant une
complexité cubique en la taille du module, chacune des deux exponentiations est 8
fois plus rapide que I'exponentiation M = C? mod N. Il en résulte un gain en temps
de calcul d’un facteur 4.
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Une autre approche pour réduire le temps d’exécution en utilisant la méthode
du CRT consiste a choisir d de sorte que d, = dmodp —1et d; = dmodgqg — 1
soient petits, avec un exposant d de la méme taille que N. Dans ce cas, les attaques
de Wiener et de Boneh et Durfee ne s’appliquent plus. La meilleure attaque connue
[45] a une complexité en temps de O(min(y/d,,1/d,)). On peut donc prendre par
exemple d,, et d, de taille 128 bits. Dans le cas de RSA avec un module de 1024 bits,
on obtient ainsi un gain en temps d’un facteur 4 par rapport a un déchiffrement
CRT classique.

2.6 Conclusion

Nous avons décrit le cryptosystéeme RSA ainsi que les principales attaques connues.
Ces attaques ne mettent pas en cause la sécurité de RSA mais illustrent les dangers
d’une utilisation incorrecte de RSA. Pour pallier les attaques multiplicatives sur
RSA, on applique de la redondance au message a chiffrer ou a signer. Nous verrons
cependant dans les chapitres suivants que des attaques plus sophistiquées permettent
de passer outre certaines protections.
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3. Attaques sur le chiffrement RSA

Dans ce chapitre, on étudie les principales attaques connues sur le chiffrement RSA.
On commence par rappeler les différents modeles d’attaque, qui rendent compte a
la fois de ’objectif de 'attaquant et des ressources dont il dispose.

3.1 Modele d’attaque

L’objectif de I’attaquant n’est pas nécessairement de retrouver la clef privée associée
a la clef publique; il s’agit de ’objectif le plus ambitieux, et on parle dans ce cas de
cassage total. Le plus souvent, I'objectif de ’attaquant est de pouvoir retrouver le
message clair associé a un message chiffré donné. L’attaquant peut aussi poursuivre
un objectif plus modeste: obtenir seulement la moitié du texte clair, ou méme seule-
ment un bit du message. Le role d’un schéma de chiffrement étant de préserver la
confidentialité d’'un message, un attaquant ne devrait pas pouvoir obtenir une quel-
conque information sur le message clair a partir du chiffré (en dehors de la taille du
message clair). Cette propriété est formalisée par la notion de sécurité sémantique
[51] et de non-malléabilité [41].

On dit qu'un schéma de chiffrement a clé publique est sémantiquement sir s’il
est impossible de distinguer le chiffrement de deux messages. Plus précisément, on
considere un attaquant qui, apres avoir recu la clef publique, renvoie deux messages
mgo et my; de méme taille. On chiffre 'un des deux messages et on envoie le chiffré y a
l'attaquant. Ce dernier doit déterminer de quel message (mg ou my) y est le chiffré,
avec probabilité significativement supérieure a 1/2. Le schéma de chiffrement est
sémantiquement sir s’il n’existe pas de tel attaquant (voir [6] pour une définition
précise).

On dit qu'un schéma de chiffrement & clé publique est non-malléable s’il est
impossible, étant donné un chiffré y, d’obtenir des chiffrés distincts de y dont les
clairs correspondants soient reliés a celui de y de fagon significative (voir [6] pour
une définition précise).

Les ressources de ’attaquant dépendent des informations auxquelles il a acces. En
cryptographie a clef publique, 'attaquant peut toujours chiffrer n’importe quel mes-
sage. On parle alors d’attaque a clair choisi, qui correspond aux ressources les plus
faibles. Dans une attaque a chiffré choisi non-adaptative, I’attaquant peut obtenir
le déchiffrement de tout message, mais seulement avant d’avoir recu le chiffré y.
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Finalement, dans une attaque a chiffré choisi adaptative, I’attaquant peut obtenir
tout au long de l'attaque le déchiffrement de tout message excepté y.

Le modele de sécurité le plus fort est celui dans lequel ’objectif de I’attaquant est
le plus modeste (obtenir une quelconque information sur le clair) alors qu’il dispose
du maximum de ressources, c¢’est a dire qu’il peut réaliser une attaque a chiffré choisi
adaptative. Les relations d’implication entre les diverses notions de sécurité possibles
sont étudiées dans [6]. On montre en particulier que dans le cadre d’une attaque a
chiffré choisi adaptative, la sécurité sémantique est équivalente a la non-malléabilité.

3.2 Attaques avec exposant public e petit

L’utilisation d’un exposant de chiffrement petit permet d’accélérer le chiffrement ou
la vérification de signature. Il est possible de prendre e = 3, mais il est recommandé
pour éviter certaines attaques de prendre e = 2'6 + 1 = 65537. Dans ce cas, avec
un module RSA de 1024 bits, on obtient un gain en temps proche d’un facteur 50
par rapport a un exposant e de pleine taille. Contrairement aux attaques contre les
exposants de déchiffrement petits décrites dans le chapitre précédent, les attaques
avec e petit ne conduisent pas a un cassage total de RSA.

3.2.1 Le théoreme de Coppersmith

Les attaques sur RSA avec exposant petit sont pour la plupart basées sur un
théoréme trés important dii & Coppersmith [19].

Théoréme 3.2.1 (Coppersmith). Soit p(z) un polynéme de degré § d une seule
variable. Soit N un entier dont la factorisation est inconnue. Soit X une borne sur
la solution désirée. S1 X < % - N'/%=<alors en temps polynomial en (log N, §,1/e),
on peut trouver tous les entiers xq tels que p(xg) = 0 mod N et |zo| < X.

Corollaire 3.2.1 (Coppersmith). Sous les mémes hypotheéses, excepté que X <
N3 en temps polynomial en (log N,2%), on peut trouver tous les entiers g tels que
p(xo) =0mod N et |xo| < X.

Le théoréme précédent fournit un algorithme permettant de trouver efficacement
toutes les racines d’un polynéme f modulo N de degré § qui sont inférieures & N''/9.
La méthode est basée sur I'utilisation de ’algorithme de réduction de réseau LLL (du
nom de ses inventeurs L. Lovdsz, A. Lenstra, et H. Lenstra Jr.) [61]. Cet algorithme
comprend de nombreuses applications en théorie des nombres et en cryptanalyse
(voir [44]).

Le théoreme de Coppersmith s’applique en particulier au cas ou le message clair
M consiste en une partie connue B = 2* - b et d’une partie inconnue z. Le chiffré
est alors C' = M® = (B + z)° mod n. En utilisant le théoreme précédent avec le
polynéme p(z) = (B + x)° — C, on retrouve = & partir de C si |z| < N'/¢. Dans
le cas ol e = 3, on peut donc retrouver le message clair si on en connait déja les
deux-tiers.
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3.2.2 L’attaque de Hastad

L’attaque de Hastad [56] est une attaque qui s’applique au cas olt un méme message,
ou plus généralement des messages liés entre eux par une relation connue, sont
chiffrés et envoyés a différentes personnes.

Pour illustrer 'attaque sur un cas tres simple, supposons d’abord que Bob utilise
le méme exposant de chiffrement pour envoyer a k personnes différentes le méme
message m. Chaque personne P; posséde sa propre clef publique (V;, €). On suppose
que le message M est inférieur a tous les N;. Pour envoyer M a la i-éme personne
P;, Bob chiffre naivement le message M avec C; = M mod N;. L’attaquant Marvin
peut espionner la communication et obtenir chacun des k£ messages chiffrés.

Pour simplifier, on peut supposer que l’exposant public e est égal a 3. On voit
facilement que dans ce cas, Marvin peut obtenir M si le nombre de chiffrés &k est
supérieur ou égal a 3. En effet, supposons que Marvin obtienne C7, Cy, Cj3, ou:

01:M3m0dN1 02:M3m0dN2 ngMsmodN;;

On peut supposer que PGCD(N;, N;) = 1 pour tout ¢ # j, car sinon, Marvin
pourrait factoriser au moins deux modules N;. En appliquant le théoréme du reste
Chinois (CRT) a Cy, Cy, Cs, on obtient un entier C' compris entre 0 et Ny - Ny - N3
tel que C' = M?® mod N, - N, - N3. Comme le message M est inférieur & chacun des
modules N;, on a M3 < N; - N, - N;. L’égalité C' = M? se vérifie par conséquent sur
les entiers, et Marvin retrouve M en calculant (dans Z) la racine cubique de C'. On
voit que 'attaque se généralise a tout exposant de chiffrement e, a condition que le
nombre de chiffrés k soit supérieur ou égal a e. L’attaque n’est donc réalisable que
pour e petit.

Pour se prémunir contre ce type d’attaque, on pourrait imaginer qu’avant de
chiffrer M, Bob ajoute une information de temps au message M. Par exemple, si le
message M a une taille de m bits, Bob pourrait envoyer le chiffré de M; =-2™+ M
a la personne P;. L’attaque précédente ne s’applique plus puisque dans ce cas les
messages sont différents. Malheureusement, Hastad a montré dans [56] que ce type
de protection n’est pas siire. L’attaque de Hastad est une généralisation de ’attaque
précédente, et montre que méeéme en appliquant un polynome donné au message avant
de le chiffrer, on peut retrouver le message.

Supposons que pour chacune des personnes Pi,..., P;, Bob ait déterminé un
polynéme constant et public f; € Zy,[z]. Pour diffuser le message M, Bob envoie le
chiffré de f;(M) a la personne P;. Marvin, en espionnant la communication, obtient
les chiffrés C; = f;(M)% mod N; pour i = 1,..., k. L’attaque de Hastad permet de
retrouver M a partir des chiffrés C; s’il y en a suffisamment. Le théoreme suivant
est une version améliorée par D. Boneh [12] du théoreme de Hastad:

Théoreme 3.2.2. Soient Ny,..., Ny des entiers premiers entre euxr deur o deu.
Soit Nyin, = min(V;). Soient les k polynomes g; € Zy,[x] de degré mazimum 6. On
suppose qu’il existe un unique M < N, satisfaisant:
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gi(M)=0mod N; pour touti=1,...,k

Alors si k > 0§, on peut retrouver efficacement M a partir des N; et des polynomes
gi-

Preuve. Soit N = Ny - N --- N;. On peut supposer que chacun des polynomes g; est
unitaire. En effet, si le coefficient de plus haut degré de g; n’est pas inversible dans
ZY,, on peut factoriser ;. En multipliant chacun des g; par une puissance de x, on
peut supposer aussi qu’ils sont tous de degré §. On construit le polynome:

(x)_z’“:T__ (@), our={ LmodN; sii=j
PEZ 22 R PR T 0mod Ny sii# g

Les entiers T; sont les coefficients du reste Chinois. Le polynome g est unitaire car
les polynomes g; le sont. Le polynome g est de degré 4, et on a g(M) = 0mod N.
Comme M < N, < NY* < NY3 en appliquant le théoreme 3.2.1, on retrouve
M. O

Le théoreme précédent montre donc que I’on sait résoudre un systeme d’équations
univariées modulo un entier composite dont la factorisation est inconnue, a condition
que le nombre d’équations fournies soit supérieur ou égal au degré maximal des
polynémes. En prenant g; = (f;)% — C; mod N;, on voit que Marvin peut retrouver
M a partir des chiffrés si le nombre de personnes est supérieur au maximum des
e; -deg(f;). En particulier, si tous les e; sont égaux a e et si Bob envoie des messages
liés linéairement entre eux, Marvin retrouve le message clair M des que le nombre
de destinataires k est supérieur ou égal a e.

3.2.3 L’attaque de Franklin-Reiter sur les messages liés

L’attaque de Franklin-Reiter sur les messages liés avec un exposant RSA petit con-
siste en la méthode suivante [20]: supposons que deux messages m;, my vérifient une
relation polynomiale connue p de la forme

my = p(my), deg(p) =9,

et que les deux chiffrés correspondant c¢; et ¢, sont connus. Dans ce cas z =
m; mod N est une racine commune des deux équations polynomiales:

2°—c¢; = Omod N
(p(2)) —c2 = Omod N,

de sorte qu’avec forte probabilité on retrouve my avec :
PGCD(z® — ¢1, (p(2))¢ — ¢a) = z — my mod N .

La complexité de ’attaque est quadratique en l’exposant e. Elle ne s’applique
donc que lorsqu’un petit exposant e est utilisé.
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3.2.4 L’attaque de Coppersmith sur les redondances courtes

Cette attaque s’applique au cas suivant: supposons qu’avant de chiffrer un message
m on lui concatene une chaine de bits aléatoires, de sorte que M = m +r avec r un
entier aléatoire. Supposons que Bob utilise cette méthode pour chiffrer le message m
a Alice. Il calcule donc M; = m+r; et envoie C; = (M;)® mod N a Alice. Supposons
que Marvin intercepte le message chiffré C; pour 'empécher d’atteindre sa destina-
tion. Alice n’ayant pas regu C', elle demande a Bob de lui chiffrer une nouvelle fois
m. Bob calcule donc My = m + ro et lui envoie le chiffré C5 correspondant. Marvin
obtient donc deux chiffrés C et Co du méme message m. Avec la méthode suivante,
Marvin retrouve m, a condition que la taille des aléas r; et ro soit inférieure a la
taille de N divisée par e2.

On définit les deux polynomes:

Gz, y)=2°—Cr et g(z,y)=(@C@+y)°—c

On sait que lorsque y = r, — 11, les polynomes g; et g modulo N ont M; pour racine
commune. L’entier A = ry — 71 est donc une racine du résultant h(y) = res;(g1, g2)
des polynomes g; et go. Le degré du polynome h est au plus €. Donc siry, ry < N/,
on a |A| < NY¢ et A est une petite racine du polynéme i modulo N, que on peut
retrouver efficacement en utilisant le théoreme précédent de Coppersmith. Lorsque
A est connu, 'attaque précédente de Franklin-Reiter permet de retrouver M; et
donc m.

3.3 Conclusion

Nous avons décrit les principales attaques connues sur le chiffrement RSA. En pra-
tique, ces attaques permettent a un attaquant de déchiffrer un texte chiffré sans
factoriser le module et avec un cout calculatoire modéré. L’outil cryptanalytique le
plus performant dans le cas d’exposants de chiffrement petits est celui basé sur le
théoreme de Coppersmith.

Pour rendre le chiffrement RSA résistant contre ces attaques, on peut imposer
un format spécial au message. Nous verrons cependant dans le chapitre suivant que
méme avec un format spécial comme celui du standard PKCS#1, le chiffrement RSA
peut se révéler vulnérable.
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4. Attaques contre PKCS#1 v1.5 chiffrement

Lors de la conférence Crypto '98, Daniel Bleichenbacher a décrit dans [11] une at-
taque a chiffré choisi sur le schéma de chiffrement RSA pPkcs#1 v1.5 [79]. L’attaque
a ceci de particulier qu’elle ne requiert pas ’obtention des déchiffrés des messages,
mais seulement de savoir si le déchiffré est conforme ou non au format PKCS#1 v1.5.
Comme certaines applications vérifiaient qu’un chiffré était PKCs#1 v1.5-conforme
et renvoyaient un message d’erreur dans le cas contraire, 'attaque était applicable,
et 'attaquant pouvait alors déchiffrer les messages de son choix.

Lors de la conférence Eurocrypt 2000, nous avons présenté dans [28] deux nou-
velles attaques contre le standard de chiffrement PKCS#1 v1.5. Contrairement a
I’attaque de Bleichenbacher, ces attaques sont a clair choisi seulement, c’est a dire
qu’elles ne nécessitent pas ’acces a un oracle de déchiffrement. La premiere attaque
s’applique au cas d’un petit exposant de chiffrement. On montre que si un texte
clair se termine avec suffisamment de zéros, il existe une méthode relativement effi-
cace permettant de le retrouver a partir de plusieurs chiffrés de ce méme texte clair.
La seconde attaque s’applique quel que soit ’exposant public, a condition que la
plupart des bits du message clair soient égaux a 0.

4.1 Introduction

PKCS, qui signifie Public-Key Cryptography Standards est un corpus de specifica-
tions couvrant le chiffrement RSA, I’échange de clef a la Diffie-Hellman, le chiffre-
ment basé sur ['utilisation de mots de passe, etc. Historiquement, PKCS fut développé
par les Laboratoires RSA, Apple, Digital, Lotus, Microsoft, MIT, Northern Telecom,
Novell et Sun.

Dans la collection PKCS, PKCS#1 V1.5 décrit une méthode particuliere de chiffre-
ment RSA appelée rsaEncryption. Les données traitées par rsaEncryption sont
d’abord chiffrées en chiffrement symétrique avec une clé K choisie aléatoirement,
puis K est chiffrée avec RSA en utilisant la clef publique du destinataire.

L’attaque de Bleichenbacher est une attaque a chiffré choisi adaptative con-
tre PKCS#1 Vv1.5. Elle permet de retrouver un texte clair arbitraire a partir du
déchiffrement d’une centaine de milliers de textes chiffrés. Bien que les modeéles
d’attaque active soient généralement considérés comme d’un intérét théoriques
(les attaques a chiffré choisi présupposent que l’attaquant a accés & un oracle de
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déchiffrement), I’attaque de Bleichenbacher utilise un oracle qui détecte seulement
la conformité du chiffré avec le schéma de padding PKCS#1 v1.5. Autrement dit,
I’oracle répond “oui” si au chiffré ¢ correspond un clair m dont le format est conforme
a PKCS#1 v1.5, et “non” dans le cas contraire. C’est une hypothese réaliste dans la
pratique: de nombreux serveurs vérifiaient en effet qu’un chiffré était PKCS#1 v1.5-
conforme, et renvoyaient un message d’erreur dans le cas contraire. En conséquence,
le standard PKCS#1 V1.5 a été remplacé dans la version 2.0 [77]. Dans le nou-
veau standard, la méthode de chiffrement utilisée est OAEP, développé par Bellare
et Rogaway dans [8]. Le schéma OAEP est sémantiquement siir dans le modele de
I’oracle aléatoire contre les attaques a chiffré choisi adaptatives.

Dans ce chapitre, nous montrons qu'une attaque a message clair choisi suffit en
fait a casser le standard PKCS#1 Vv1.5. La technique mise en oeuvre permet a un
attaquant de retrouver efficacement le texte clair a condition qu’il se termine par
un nombre suffisant de zéros. Ces attaques ne requierent qu’un nombre limité de
chiffrés (typiquement moins de dix) de ce méme texte clair.

4.2 Le standard de chiffrement PKCS#1 v1.5

Soient N un module RSA, e un exposant de chiffrement et d l'exposant de
déchiffrement correspondant. On note par la suite par k£ la longueur en octets du
module N, et on a donc:

28(k—1) S N < 28k

Un message m de taille |m| octets avec |m| < k — 11 est chiffré de la maniére
suivante [79]: un entier 7’ constitué de k—3—|m| > 8 octets tous non nuls est généré
aléatoirement. A partir du message m et de 'entier 7/, on définit:

PKCS(m, ') = 00021¢]|7']|004¢]|m ,
ol || note la concaténation et on obtient le chiffré ¢ en calculant:

¢ = PKcs(m,r')* mod N .

4.3 L’attaque de Bleichenbacher

L’attaque de Bleichenbacher est une attaque a chiffré choisi adaptative, permettant
de déchiffrer tout message chiffré c. Lors d’une attaque a chiffré choisi, I'attaquant
peut obtenir le déchiffrement de tout message chiffré, excepté celui de c. [attaque
est dite adaptative si ’attaquant peut choisir les chiffrés en fonction des réponses
qu’il a obtenues précédemment. Nous avons vu dans le chapitre consacré a RSA
que le chiffrement simple avec RSA était vulnérable contre les attaques a chiffré
choisi, méme si 'attaquant n’obtient qu’un seul bit du message clair correspondant
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au chiffré qu’il soumet. L’attaque de Bleichenbacher utilise un résultat similaire: on
suppose que ’attaquant a acces a un oracle qui, pour tout chiffré, répond si le clair
correspondant est conforme ou non au format PkCs#1 v1.5. On montre alors que
I'on peut utiliser cet oracle pour calculer ¢ mod N pour tout entier ¢ déterminé
a lavance. Autrement dit, 'attaquant peut déchiffrer n’importe quel message. De
plus, si la méme clé publique est utilisée pour signer, 'attaquant peut par cette
méthode obtenir la signature de tout message.

Soit ¢ le chiffré dont ’attaquant veut obtenir le clair m = ¢ mod N. L’attaquant
choisit un entier s, calcule
d =c-s°mod N

et envoie ¢’ a 'oracle. Si I'oracle répond que ¢’ est un chiffré Pkcs#1 v1.5-conforme,
alors l'attaquant sait que les deux premiers octets de m - s sont 00 et 02. Si on note

B = 28(k72)
alors le fait que m - s soit PKCS#1 v1.5-conforme implique que:
2B <m-smod N < 3B

En utilisant cette information pour de nombreux entiers s distincts, I’attaque décrite
par Bleichenbacher permet de retrouver m, au bout d’environ un million d’appels a
I’oracle.

4.4 Nouvelle attaque a clair choisi pour e petit

Dans ce paragraphe, nous décrivons une nouvelle attaque contre le standard de
chiffrement RSA PKcs#1 v1.5. Contrairement a ’attaque de Bleichenbacher précé-
dente, elle ne nécessite pas l'acces a un oracle de déchiffrement. En revanche,
l'attaquant a besoin de deux chiffrés (ou plus) du méme message. C’est une hy-
potheése réaliste: par exemple, si Bob souhaite envoyer un message chiffré a Alice,
lattaquant Marvin peut intercepter le message, et Alice qui n’a rien recu demande
a Bob de lui rechiffrer le message. L’attaquant intercepte une nouvelle fois le chiffré
et obtient ainsi deux chiffrés du méme message.

En notant comme précédemment |m/| la taille du message en octets, et en notant:
r= 000216“7"’

on peut écrire:
PKCS(m,7') =727 + m avec B = 8|m|+ 8

Par la suite on suppose que les Z derniers bits les moins significatifs de m sont égaux
a zéro. On peut donc écrire le message m sous la forme:

m=m-2%
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En notant M la taille du message m en bits, on a 8m| = M + Z et ainsi:
pKcs(m,r') = 27 (r2?~7 4+ ) .

A partir de deux chiffrés du méme message m:

ca = [27(r2°77 +m)]* mod N
o = [27(ry2°7% + m)]® mod N
I’attaquant calcule :
C1 — Cy
A W mod N (41)

[y

= (r1—ry) [ y (r12°=7 4 m)e 10 (ry2P % 4 m)j] mod N (4.2)

- vl
-~

=v

L’attaque se déroule alors de la fagon suivante : supposons que r; > 79 et que le
nombre de zéros Z soit suffisamment grand pour que 0 < w-v < N, alors la relation
(4.2) se vérifie sur les entiers, et donc w = r; — ro doit diviser A.

Par conséquent, en extrayant les petits facteurs premiers de A, on peut espérer
pouvoir reconstruire un candidat possible pour w. La connaissance de w permet
ensuite de retrouver le message m en utilisant ’attaque a petit exposant de chiffre-
ment avec messages reliés sur RSA décrite dans le chapitre précédent (attaque de
Franklin-Reiter).

En notant R la taille de 1’aléa en bits (le standard impose R > 64), et |N| la
taille du module en bits, la condition w - v < N est satisfaite si :

e-R+(e—1)-(M+10) < |N|. (4.3)

4.4.1 Isoler les facteurs de A inférieurs a une borne B

La premiere étape de ’attaque consiste a obtenir un ensemble D de diviseurs de
A, en espérant que w figure dans cet ensemble. Pour cela, on extrait les facteurs
premiers P = {p1,...,p;} de A inférieurs & une borne B. L’ensemble D est obtenu
en prenant toutes les combinaisons multiplicatives possibles des facteurs premiers
de P, dont la taille en bits soit inférieure & R (la taille de w). Si tous les facteurs
premiers de w sont inférieurs & B (dans ce cas, w est dit B-lisse), alors on sait que
w e D.

Comme seule une factorisation partielle de A est requise, on utilisera seulement
des méthodes de factorisation dont la complexité C(p) ne dépend que de la taille
des facteurs premiers. Ces méthodes ont été décrites dans un chapitre précédent et
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comprennent la méthode par divisions successives, qui donne une complexité en O(p)
pour extraire un facteur premier p de A, la méthode de Pollard dont la complexité
pour extraire p est O(/p), et la méthode des courbes elliptiques de Lenstra (ECM),
qui extrait un facteur p en temps moyen

exp ((V2 +o(1))/log ploglog )

On note traditionnellement par ¢ (z, y) le nombre d’entiers positifs z < z tels que
z est y-lisse, c’est a dire que tous les facteurs premiers de z sont inférieurs a y. Le
théoréme suivant [39] permet d’obtenir le comportement asymptotique de ¥ (x, y):

Théoreme 4.4.1. Pour tout réel strictement positif u, on a:

lim ¢(z,2"/*)/z = p(u) ,

T—00

ot la fonction p(t), appelée fonction de Dickman, est définie par:

1 st 0<t<1

p(t) = t 1
p(n)—/ydv si n<t<n+1.

Le théoreme précédent montre que pour un entier z uniformément distribué en-
tre un et z, la probabilité que z soit lisse par rapport & /% est asymptotiquement
p(u). Cependant, les entiers que nous considérons dans la suite ne sont pas uni-
formément distribués. Par conséquent, les probabilités et les complexités doivent
étres considérées comme heuristiques.

D’apres le théoreme 4.4.1, la probabilité que w soit B-lisse est approximativement
p(R/log, B). Ainsi, en utilisant deux messages chiffrés, la probabilité de trouver tous
les facteurs de w est p(R/ log, B). En utilisant k chiffrés, k- (k—1)/2 couples peuvent
étre obtenus. Si on suppose une indépendance statistique entre la factorisation des
w correspondants, approximativement

V'2/p(R/log, B)

chiffrés sont nécessaires pour espérer obtenir la factorisation d’au moins un w avec
une complexité moyenne :

C(B)/p(R/ log, B) (4.4)

ou C(B) est la complexité moyenne nécessaire pour extraire tous les facteurs pre-
miers inférieurs a B.

Dans la pratique, un algorithme de factorisation commence par effectuer des
divisions successives jusqu’a une certaine borne B’ (nous avons pris B’ = 15000), puis
utilise la méthode de Pollard, puis finalement 1’algorithme ECM. Dans la table 4.1,
nous donnons les temps de calculs obtenus sur un Pentium 233-MHz pour extraire
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L 32 |40 | 48 | 56 | 64 72
temps en secondes | 6 | 15 | 50 | 90 | 291 | 730

Tableau 4.1. Temps de calcul nécessaires pour extraire un premier de L bits d’un nombre de 1024 bits.

un facteur premier de taille L bits d’un nombre de 1024 bits, en utilisant la librairie
de calcul MIRACL [65].

Le tableau 4.1 montre clairement que pour R < 72, les facteurs de 'entier w
pourront étre retrouvés efficacement. Pour R > 72, nous estimons avec 1’équation
(4.4) dans la table 4.2 le temps d’exécution nécessaire et le nombre de chiffrés requis,
lorsqu’on se limite a ’extraction de facteurs de taille inférieure a 72 bits.

L 128 160 192 224 256
temps en secondes | 1719 | 3440 | 7654 | 19010 | 51127
nombre de chiffrés 3 4 5 8 12

Tableau 4.2. Temps d’exécution et nombre approximatif de messages chiffrés nécessaires pour retrouver
les facteurs d’au moins un entier w.

4.4.2 Identification des candidats pour ’entier w

Nous obtenons de la partie précédente un ensemble de premiers P = {py,...,p;}
diviseurs de A, et nous supposons que P contient tous les facteurs de I’entier w.
De I'ensemble P nous dérivons un ensemble D de diviseurs de A, qui contient w.
L’ensemble D représente 1’ensemble des candidats a tester pour retrouver w.

Notons d(k) le nombre de diviseurs d’un entier k. Le théoréme suivant [55] donne
une estimation du nombre de diviseurs d’un entier aléatoire. On dit qu’une fonction
arithmétique f(k) est d’ordre moyen g(k) si

fO)+f2)+...+ f(k) ~g(1)+... 4+ g(k)
Théoréme 4.4.2. L’ordre moyen de d(k) est logk. Plus précisément, on a :
d(1) +d(2) +...+d(k) = klogk + (2 — 1)k + O(Vk)
ot vy est la constante d’Euler.

Le théoreme 4.4.2 montre que si A était uniformément distribué entre un et N,
le nombre moyen de diviseurs de A serait approximativement log N, et donc le
nombre moyen de candidats pour w serait inférieur a log N. Mais comme A n’est pas
uniformément distribué entre un et NV, cela ne fournit qu'un argument heuristique
justifiant que le nombre moyen de candidats est inférieur a log /N, donc polynomial
en la taille de V. Dans la pratique, il n’est pas nécessaire de tester tous les candidats
parce que seuls les candidats de taille inférieure a R et proche de R ont des chances
d’étre égaux a w.
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4.4.3 Retrouver m en utilisant ’attaque sur RSA avec petit exposant
avec messages liés

On obtient ainsi une liste de diviseurs de A, I'un des éléments de la liste étant
w. Il suffit alors d’appliquer I'attaque de Franklin-Reiter décrite dans le chapitre
précédent. Pour le candidat égal a w, I’attaque permet de retrouver le message m.

Plus précisément, soient m; = PKCS(m, 1) et mg = PKCS(m,73), on a :

¢g = (myp)®mod N
ca = (mg)®mod N
me = My — Qﬁ W .

Pour chaque diviseur A; de A, I'attaquant calcule modulo N:
R;(2) = PGCD(2¢ — ¢y, (z — 2°A})¢ — ¢y) .

Si A # w, alors Rj(z) = 1, tandis que si A; = w, alors R;(z) = z — m, avec forte
probabilité, ce qui permet de retrouver le message m.

4.5 Comparaison avec ’attaque de Coppersmith sur RSA
avec petit exposant

L’attaque de Coppersmith est décrite dans le chapitre précédent. On a vu que le
théoreme de Coppersmith permettait de retrouver les racines inférieures a N1/9
d’'un polynome modulo N de degré §. On a vu que le théoreme de Coppersmith
s’appliquait dans les cas suivants:

Messages stéréotypés: Supposons que le clair m soit composé d’une partie
connue B = 2¥ . b et d’une partie inconnue z. Le message chiffré est ¢ = m® =
(B4 )¢ mod N. En utilisant le théoréme de Coppersmith avec le polynéme p(z) =
(B + z)¢ — ¢, on peut obtenir x & partir de ¢ si |z| < N'/e.

Redondance aléatoire: Supposons que deux messages m et m' satisfassent une
relation affine du type m' = m + r pour un entier petit et inconnu r. A partir du
chiffré par RSA des deux messages :

¢ = m®mod N
d = (mM)=(m+r)°modN,

on élimine m des deux équations ci-dessus en prenant leur résultant, ce qui donne

~ . ., , 4 . 2 .
un polynéme univarié en 7 modulo N de degré 2. En conséquence, si |r| < N'/¢ il
est possible d’obtenir 7, ce qui permet de retrouver m.

Dans le cas qui nous intéresse, a savoir lorsque le message se termine par Z zéros,
I’attaque sur message stéréotypés fonctionne pour
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e-(M+R) <|N|
et 'attaque sur padding aléatoire fonctionne pour :
e’R < |N|.
En négligeant les termes constants, la méthode de la section 4.4 fonctionne pour
eR+ (e—1)M < |N|

En conséquence, comme cela est illustré sur la figure 4.1 pour e = 3, notre méthode
étend la méthode de Coppersmith aux cas ot :

N N

- < R < —
N € ‘N e
—— R < M < -
e e—1 e—1

Cependant, la méthode de Coppersmith est polynomiale tandis que notre méthode
est sub-exponentielle en la taille de V.

N/3

(6]

N/9 R @ \

N/3 N/2 N M

Fig. 4.1. Domaines de validité pour e = 3 de attaque de Coppermsith sur les messages stéréotypés (1),
Pattaque de Coppersmith sur les messages avec padding aléatoire (2), et notre attaque (3)

4.6 Expérimentation de I’attaque sur un module de
1024-bits

Pour confirmer la validité de ’attaque, nous ’avons expérimentée sur le challenge
officiel de 1024-bits RSA-309 fourni par les laboratoires RSA, avec un exposant public
de chiffrement e = 3. Pour les aléas 7} et 7%, nous avons choisi RSA-100 mod 2'%*
et RSA-110 mod 2'* respectivement. Les parametres sont IN| = 1024, M = 280,
R =128, Z =592 et § = 880. Du fait que R > |N|/9 et R+ M > |N|/3, l'attaque
de Coppersmith sur RSA avec petit exposant ne s’applique pas ici.
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N = RSA-309

bdd14965  645e9e42 e7f658c6  fc3e4c73  c69dc246  451c714e  b182305b  0fd6ed47
d84bcQa6  10172fb5 6dae2f89 fad40e7c® 52lec3f9 Teal2ff7 ¢3248181 ceba33bb
5212378b  579ae662 7bcc0821 30955234 ebb26a3e  425bc125  4326173d 5f4e25ab
d2el172fe  62d81ced 2c9f362b 982f3065 0881ce46 b7db2f14 88beecf9 03076cab

m = RSA-100
= 000002c8 db9af47c 81ab3725 b472be4l T7e3bf7ab 85439af7 26ed3dfd £66489d1
55dcOb77 1c7ab0ef 7c5eb8fb

i = 1 mod 2128
= £66489d1 55dc0b77 1c7ab0ef 7c5e58fb

n2 = RSA-110
= 00000f3d b4dfacd9 caldlc77 cda2c23e 8826c929 130886e2 fffaBe21 271cabf3
e2abab7d e62leecb  b14ff581 a6368e9b
o = 12 mod 2128
= e2abab7d e62leecs  b14ff5381 a6368e9b

m = ..I.7.m. ..a...C. i.p.h.e. r.t.e.x. toy..p. l.e.a.s. e...b.r. e.a.k...
0049276d 20612063 69706865 72746578  742c2070 6c656173 65206272 65616b20
m.e...!.
6d652021

m= m2Z

p1 = PKCS(m,T])

= 0002f664 89d1556dc  0b771c7a 50ef7cbe 58fb0049 27642061 20636970 68657274
6578742c  20706c65 61736520 62726561  6b206d65 20210000 00000000 00000000
00000000 00000000 00000000 00000000 00000000 00000000 00000000 00000000
00000000 00000000 00000000 00000000 00000000 00000000 00000000 00000000

p2 = PKOS(m,rh)

= 0002e2a5 ab7de621 eecbbl4f £581a636 8e9b0049 27642061 20636970 68657274
6578742c  20706c65 61736520 62726561  6b206d65 20210000 00000000 00000000
00000000 00000000 00000000 00000000 00000000 00000000 00000000 00000000
00000000 00000000 00000000 00000000 00000000 00000000 00000000 00000000

c1= p$modn

=  2c488b6f cf2e3d4c 01b82776  64790af0 d78f82fd 4605fda2 76b9356d 80e82cfb
8737340f 5a7091b0  38c4bb41l  ae6462d9 f751766c  c343c87b  54397ca2 647d6a8l
3609d876  £29554e0 9efcbf2d b49d8300 5fce9ea8 80fd9cf2 476fbab0  257£1462
d295a4cb  5468bb86 b3151a49  14ebledl 7cbc083c  QaelOb4da 9c2a7de0  079df4al

c2 = 3 d

2 = pzxno n

829da9a7 af2c6led 7bb16f94  7cb90aa7 df8b99df c06017d7 3afc80fd 64494abb
3c1cb8db 1167eccd d1b6d09e 8caba98c c5e19620 bB313eef  495169d7 9ed9a2bl
cb393e7d  45beab86 4920986 9a2399f7 £70dd819 90183ela  3c6a971a  33497eb7
£0ad9fb9 0c7d331e 7108d661  4c487a85 36¢cf7750 060811d8 70b8a040 e0c39999

En utilisant I'algorithme ECM, on obtient rapidement la factorisation de A:
10
A=pix sz'
i=2

ol les premiers p; sont donnés ci-apres. Parmi les 3072 = 6 - 2° diviseurs possibles,
seulement 663 correspondent & des candidats de taille inférieure a 128 bits. On note
les candidats par ordre décroissant {A;, As, ..., Age3}-

On calcule ensuite:

R;(2) = GCD(2° — ¢1, (z — 2°A;)® — ¢5) pour 1 < j < 663
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Pour j # 25, on a R;(2) =1, et pour j = 25, on obtient:
R25(Z) =Z—MmM
On peut vérifier que

Ags =w =p3 X Py X p3 X pg X P5 X Pg

et
!
my = gy = PKCS(m, 1) .

A= 00000001 fa75bf4e 390bdf4b 7a0524e0 b9ebed20 5758be2e 1685067 1del99af
0£8714f7 (077a6c47 6870eabd 2de9e7fb  3c40b8d2 017c0197 £9533edl  f4fe3eab
836b6242 aa0318la 56a78001 7c164f7a  cb4ecfa7 73583ad8 ffeb3a78 eb8bcbe2
8869dalbs 60be7922 699dc29a 52038f7b 83e73d4e 7082700d 85d3a720

p1 = 00000002

p2 = 00000007

p3 = 00000035

pa = 000000ch

ps =  4330e379

pe = 54806347

pr = 001ebf96 ££071021

pg = 0000021b  ac4d83ae T7dedbabb

P9 = 0000128a ecb2cbec 096996bf

pio = 00000022 e3bla6b0 13829b67 £604074a 5a1135b3  45be0835 ea407ed7 8138a27a
112e78c8 131f3bc3 b6d17dcO e8a905f1 ca4bbaff 680bcb8c 4962309d cTaaccad
2116235¢c  b0d6803e e0ab8ca7 bbcbea23 e936f189 a76dfbeb
Ags = 13bee4b3 6fbalcbl  6b2abb6d  d627ca60
Ros(z) = zZ—mi
ml/ZZ: ..1.2.m. ..a...C. i.p.h.e. r.t.e.x. t.,...p. l.e.a.s. e...b.r. e.a.k...
0049276d 20612063 69706865 72746578 742c2070 6c656173 65206272 65616b20
m.e...!.
6d652021

4.7 Attaque a clair choisi pour un exposant de chiffrement
quelconque

4.7.1 Description de ’attaque

Dans cette partie nous décrivons une attaque & clair choisi sur le schéma de chiffre-
ment PKCS#1 v1.5 qui fonctionne pour un exposant de chiffrement e quelconque.
Cette attaque est une variante d’une attaque décrite dans [14] sur le chiffrement
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RSA simple. Elle s’applique seulement au cas de messages tres courts. Comme dans
la partie 4.4 nous considérons seulement des messages finissant par Z zéros :

m=m'l|0...0

Pour un aléa r' constitué d’octets différents de zéro, le standard PkCcs#1 v1.5 trans-
forme le message m en :

PKCS(’ITL, 7") = 000216||’I‘,| |0016| |m'||0 ...0
et le chiffre en :
¢ = PKcs(m, ') mod N
En notant = 00024¢]|r'||0016||m’, on peut écrire
PKCS(m, 1) = x - 27 .
On note
y = c/2¢” = z° mod N

ainsi que M la taille de m’ en bits et X la taille de x en bits. On a donc X =
M+ R+ 10.

Supposons que x = x1 - T3 ou x1 et To sont deux entiers inférieurs & une borne B.
On construit la table:

Z%mod]\f pour :1=1,...,B

et pour chaque j = 0,..., B on détermine si j¢ mod /N appartient a la table. Si c’est
le cas, on a y/i® = j¢ mod N et a partir du couple (4, j) on retrouve x =i - j, ce qui
donne le message m.

4.7.2 Analyse

L’attaque requiert un temps moyen O(B((log N)3+1log B)). On note ¢(x,y) le nom-
bre d’entiers v < x tels que v peut s’écrire v = vy - v avec v; < y et vy < y. Le
théoréme suivant donne une borne inférieure pour ¢(x, y).

Théoréme 4.7.1. Pourx - o0 et 1/2 < a <1,
liminf ¢(z, 2%)/z > log(2c) . (4.5)
Preuve. Pour y > [{/x], nous notons :
T(z,y) = {v < z, tel que v est y-lisse et pas [z/y]-lisse} .

Tout entier v € T (z,y) posséde un facteur premier p compris entre [z/y] et y, et
donc v =p-roup<yetr<y.En conséquence,

oz, y) > #T (2,y) - (4.6)
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Le théoreme 4.4.1 et p(t) =1 —logt pour 1 < ¢ < 2 permettent d’obtenir:
lim #7 (z,2%)/z = log(2a)
T—0oQ

ce qui donne (4.5) en utilisant (4.6) O

Comme z n’est pas uniformément distribué entre zéro et 2%, le théoréme 4.7.1 ne
donne qu’'un argument heuristique justifiant qu’en prenant B = 2% avec o > 1/2,
I’attaque permet de retrouver x avec probabilité supérieure a

log(2cv)

et une complexité proche de
204-X

Ainsi, un message de huit bits chiffré a ’aide de PKCS#1 v1.5 avec un aléa de 64
bits peut étre retrouvé avec probabilité voisine de 0.08 en complexité 2** en temps
et en espace (en prenant o = 0.54).

4.8 Conclusion

Nous avons proposé deux attaques a clair choisi contre le standard de chiffrement
PKCS#1 v1.5. La premieére attaque s’applique pour des petits exposants de chiffre-
ment et montre qu'un message se terminant par suffisamment de zéros peut étre
retrouvé a partir de plusieurs chiffrés de ce méme message. Cette attaque permet
d’étendre le domaine sur lequel s’applique ’attaque de Coppersmith. Notre sec-
onde attaque montre comment étendre ’attaque précédente sur PKCS#1 v1.5 a
n’importe quel exposant public de chiffrement.

Ces attaques montrent le risque encouru lorsqu’on choisit des formats de message
dont la sécurité n’est pas clairement justifiée, et montrent la nécessité d’utiliser des

schémas de chiffrement & sécurité prouvée, comme par exemple OAEP (PKCS#1
v2) [8].



Partie I11

Cryptanalyse de schémas de signature basés sur
RSA

o1






5. Attaques sur les signatures RSA

Comme nous l'avons vu au chapitre 2, I'algorithme RSA permet de réaliser un
schéma de signature électronique. Nous avons vu aussi que de nombreuses attaques
sont apparues sur les algorithmes de signature basés sur RSA. Ces attaques ne met-
tent pas en cause l'algorithme RSA lui-méme, mais plutot son utilisation incorrecte.
On a vu que si on n’applique aucun format particulier au message M, on était
directement exposé a une attaque par forge existentielle ou par masquage.

Deux méthodes permettent couramment de se prémunir contre de telles attaques.
La premiere consiste a hacher le message avant de le signer et la deuxiéme con-
siste & ajouter de la redondance au message. Ces deux méthodes peuvent se révéler
également vulnérables. Ainsi, De Jonge et Chaum ont décrit dans [37] la premiere
attaque sur un schéma de signature avec redondance. Desmedt et Odlyzko décrivent
dans [38] une attaque contre le cryptosystéme RSA qui peut s’appliquer au cas des
signatures avec fonction de hachage. Les résultats de De Jonge et Chaum ont été
étendus par Girault et Misarsky dans [50] au cas des redondances modulaires puis
par Misarsky dans [66] au cas ou les redondances sont séparées en plusieurs parties,
en utilisant ’algorithme de réduction de réseau LLL [61]. Nous référons le lecteur a
la these de Misarsky [68] qui décrit ces attaques en détail.

Dans ce chapitre, apres avoir rappelé les différents modeles d’attaque contre
un schéma de signature, on étudie les principales attaques connues s’appliquant
spécifiquement aux signatures RSA. Nous montrons également qu’il est possible
d’étendre I'attaque de Girault et Misarsky au cas de redondances de taille plus
grande; cette attaque sera présentée a la conférence Crypto 2001 [16].

5.1 Les différents modeles d’attaque

Comme dans le cas du chiffrement, le modele d’attaque dépend a la fois de ’objectif
de 'attaquant et des ressources dont il dispose.

Lorsque l'objectif de 'attaquant est de forger la signature d’un message, sans
pouvoir nécessairement le choisir a I'avance, on parle de forge existentielle. C’est
le niveau de succes le plus faible. Lorsque I'attaquant veut forger la signature d’un
message choisi a ['avance, il s’agit d'une forge sélective. Lorsque ’attaquant veut de
plus étre capable de signer n’importe quel message, on parlera de forge universelle.
Enfin, le cassage total correspond au cas ou ’attaquant retrouve la clef privée du
signeur. C’est le niveau de succes le plus fort.
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Les ressources les plus faibles de ’attaquant correspondent au cas ol il ne connait
que la clef publique du signeur; on parle dans ce cas d’attaque a clé publique seule.
Lors d’une attaque a signature connue, 'attaquant connait la signature de certains
messages choisis par le signeur. Enfin, lors d’une attaque a message choisi adaptative,
I’attaquant peut obtenir la signature de messages de son choix. C’est 'attaque la
plus puissante.

Le modele de sécurité le plus fort correspond donc au cas ou il est impossible
pour un attaquant de réaliser une forge existentielle lors d’une attaque a message
choisie adaptative. Autrement dit, 'attaquant ne peut pas produire lui-méme une
signature valide d’'un message, méme inintelligible, et ceci méme apres avoir obtenu
la signature d’autres messages de son choix.

5.2 Attaque de Desmedt et Odlyzko

Il est possible d’adapter I'attaque de Desmedt et Odlyzko décrite dans le chapitre
consacré a RSA au cas des schémas de signature avec redondance ou utilisant une
fonction de hachage. Cette variante est décrite par Misarsky dans [67]. L’attaque
s’applique au cas ou le message a signer est relativement petit.

Soit m le message a signer et u(m) la fonction de hachage ou de redondance
associée. On veut obtenir y(m)¢ mod N sans connaitre la clef privée d.

1. On commence par factoriser I’entier ;(m) en produit de petits premiers.

2. On obtient les racines e-emes des petits facteurs premiers en combinant les
signatures de messages dont les facteurs premiers sont aussi petits.

3. On obtient finalement la signature de m en multipliant les racines e-emes des
petits facteurs premiers.

La complexité de I'attaque dépend de la taille de pu(m), et pas de la taille du
module N. L’attaque ne s’applique que dans le cas ou l'entier u(m) est de petite
taille, car dans le cas contraire, la probabilité qu’il se décompose en produit de petits
facteurs premiers est trop faible. On évite cette attaque en choisissant pu(m) de la
taille du module N.

5.3 Attaques sur les signatures RSA avec redondance

Une fonction de redondance R est une fonction inversible prenant en entrée un
message m et renvoyant en sortie une chaine de bits, telle qu’il est facile de calculer
R~!. On définit la taille de la redondance comme la taille en bits de R(m) moins la
taille du message m.

Pour signer un message m, on calcule:

s = R(m)*mod N
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Pour vérifier la signature s, le vérifieur obtient
R(m) = s* mod N

retrouve le message m et vérifie que R(m) respecte la redondance.

Dans la suite de ce chapitre, on considere plus particulierement les signatures
RSA avec redondance fixée. Pour signer un message m, le signeur concaténe a m un
block fixé P:

R(m) = P|lm

et la signature s’obtient en calculant:
s = (P||m)% mod N

ou d est ’exposant privé et N le module.

Plus généralement, on consideére les signatures RSA a redondance affine, donnée
par:
w est la redondance multiplicative

a est la redondance additive (5.1)

R(m)=w-m+a ou {

Une redondance fixée & gauche P||m correspond & w = 1 et a = P-2¢, tandis qu'une
redondance fixée & droite m|| P s’obtient avec w = 2¢ et a = P.

5.3.1 L’attaque de De Jonge et Chaum

L’attaque de De Jonge et Chaum [37] s’applique lorsqu’une fonction de redondance
affine est utilisée:
R(m)=w-m+a

L’attaque est basée sur |'utilisation de 1’algorithme d’Euclide.

Si la redondance additive a est nulle, alors ’attaque s’applique quelle que soit la
valeur de w, & condition que la taille de la redondance soit inférieure a la moitié de
la taille du module N:

1
lredondance| < 5 |N|

Si la redondance multiplicative est égale a 1, alors I'attaque s’applique quelle que
soit la valeur de a, a condition que la taille de la redondance soit inférieure au tiers
de la taille du module:

1
|redondance| < 3 |N|

La figure 5.1 montre un exemple de signature RSA a redondance affine pouvant étre
forgée par cette méthode.
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INI/3 2|N1/3

FF.........ooo.. FF1g Message

Fig. 5.1. Exemple de redondance fixée pouvant étre attaquée par la méthode de De Jonge et Chaum, avec
w=1et a=FF...FF 00...001¢g

|N1/2 |N/2

FF.. ...l FFig Message

Fig. 5.2. Exemple de redondance fixée pouvant étre attaquée par la méthode de Girault et Misarsky, avec
w=1et a=FF...FF 00"'0016

5.3.2 L’attaque de Girault et Misarksy

L’attaque précédente a été étendue par Girault et Misarsky [50], en utilisant un
algorithme di & Okamoto et Shiraishi [70], qui est une extension de l’algorithme
d’Euclide. L’attaque de Girault et Misarsky améliore 'efficacité de 'attaque de De
Jonge et Chaum sur une fonction de redondance affine. De plus, I'attaque s’applique
aussi lorsqu’une redondance modulaire est utilisée:

R(m) =wi-m+wy-¢(m) +a (5.2)

oll wy, wy sont les redondances multiplicatives, a est la redondance additive et ¢(m)
est la redondance modulaire, avec

¢(m) = m mod m,

ou m, est une constante.

Lorsque R(m) est une fonction affine de m, c’est a dire lorsque ws = 0, attaque
s’applique quels que soient w; et a, a condition que la taille de la redondance soit
inférieure a la moitié de la taille du module N:

1
lredondance| < 5 | V|

Cette attaque est illustrée a la figure 5.2.

Dans le cas général, pour une fonction R(m) donnée par (5.2), attaque s’applique
a condition que la taille de la redondance soit inférieure a la moitié de la taille du
module moins la taille de la redondance modulaire:

1
lredondance| < §|N | — [redondance modulaire|



5.4 Extension de 'attaque de Girault et Misarsky 57

2|N[/3 |VI/3

FF o FFig Message

Fig. 5.3. Exemple de redondance fixée pouvant étre attaquée par notre méthode avec w = 1 et a =
FF...FF 00...001¢

5.3.3 L’attaque de Misarsky

L’attaque de Misarsky [66] étend I’attaque précédente au cas ou le message m et la
redondance modulaire sont séparés en plusieurs parties, qui n’ont pas nécessairement
la méme taille:

k1 k2
R(m) = Zm, w; + Z d(m) jwi,+5 + @
=1 j=1
oll wi, Wy, . .. sont les différentes redondances multiplicatives, m; sont les différentes

parties du messages m, ¢(m); les différentes parties de la redondance modulaire
#(m), et a la redondance additive. L’attaque de Misarsky utilise I’algorithme de
réduction de réseau LLL [61].

5.4 Extension de ’attaque de Girault et Misarsky

5.4.1 Description de ’attaque

Dans ce paragraphe, on étend 'attaque de Girault et Misarsky contre les signatures
RSA a redondance affine,
R(m)=w-m+a

pour des tailles de redondance allant jusqu’aux deux-tiers de la taille du module,
comme cela est illustré a la figure 5.3.

2
lredondance| < 3 | V|

Comme l'attaque de Girault et Misarsky, notre attaque est une attaque multiplica-
tive s’appliquant quels que soient w et a et de complexité polynomiale.

Une attaque multiplicative est une attaque dans laquelle la fonction de redon-
dance d’un message peut s’exprimer comme combinaison multiplicative des fonctions
de redondance d’autres messages. Par exemple, 'attaque de Girault et Misarsky per-
met de trouver trois messages m, mo et mgs tels que:

R(my) - R(mg) = R(m3) mod N

Ensuite, a partir des signatures de my et m3 on peut obtenir la signature de m;
avec:
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R(m;)"
R(m;)
De plus, 'attaque de Girault et Misarsky est sélective, c’est a dire que le message
my peut étre entierement déterminé par I'attaquant.

R(my)? = mod N

Dans notre attaque, on cherche quatre messages distincts my, mgy, ms et my, tous
de taille inférieure a un tiers de la taille du module N, tels que

R(my) - R(mgy) = R(mg3) - R(m4) mod N

Notre attaque sera seulement existentielle: on ne sera pas capable de déterminer a
I’avance I'un des messages my, msy, ms ou my4. On obtient:

(w-mi+a) (w-myg+a)=(w-mg+a)(w-my+a)mod N
En notant P = a/w mod N, on obtient:
(P+my)- (P+my)=(P+m3)-(P+my) mod N

et en notant:

t = mg Yy = Mo — M3

T = my—mg 2 = my—mi— Mo+ ms (5.3)
on obtient
(P+t)+z)-(P+t)+y)=(P+t)- (P+t)+2+y+2) mod N
ce qui se simplifie en:
z-y=(P+t)-zmod N (5.4)

Il faut donc trouver quatre entiers z, ¥y, z et t, tous de taille inférieure au tiers de la
taille de N, qui doivent satisfaire I’équation (5.4).

D’abord, on obtient deux entiers strictement positifs z et u tels que:

N5 <2< N3

P.z= d N
Z = u mo avec{0<u<2_N%

Cela revient a trouver une bonne approximation de la fraction P/N, et peut se faire
en développant P/N en fraction continue, c’est a dire en appliquant ’algorithme
d’Euclide étendu & P et N. On obtient une solution telle que 2| < Z et 0 <u < U
siZ-U>N, cequiestlecasiciavecZ:N% et U=2-N3.

Ensuite on sélectionne un entier y tel que N3 < y<2- N3 et PGCD(y, z) = 1.
On calcule ensuite I’entier positif ¢ < y tel que:

t-z=—umody
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ce qui est possible car PGCD(y, z) = 1. Ensuite on définit I’entier z tel que
o u+t-z
)

T §4N%
et on obtient
P-z=u=z-y—t-zmod N

ce qui donne 1’équation (5.4), avec z, y, z et t qui sont des entiers positifs tous
inférieurs & 4 - N3. A partir de , y, z et t, on obtient en utilisant (5.3) quatre
messages my, me, ms et my de taille un tiers de la taille du module NV, tels que:

R(m4) - R(mg) = R(mg3) - R(m4) mod N

et on peut exprimer la signature de m, en fonction de la signature de my, ms et my.

On a donc réalisé une attaque a message choisi: 'attaquant demande la signature
des messages mo, ms et my, pour étre ensuite capable d’exhiber la signature de my,
qui n’a jamais été signé par le signeur légitime. La complexité de notre attaque est
polynomiale en la taille du module N.

5.4.2 Application pratique

Dans ce paragraphe, on donne un exemple de signature forgée en utilisant un mod-
ule de 1024 bits proposé par les laboratoires RSA, dont la factorisation est encore
inconnue. On prend w = 1 et g = 2102 — 2352,

N = RSA-309
= bdd14965 645e9e42 e7f658c6 fc3e4c73 c69dc246  451c714e Db182305b 0fd6ed47
d84bc9ab 10172fb5 6dae2f89 fad40e7c9 521ec3f9 Teal2ff7 c3248181 ceba33bb
5212378b 579ae662 T7bcc0821 30955234 ebb26a3e  425bcl25  4326173d 5f4e25a6
d2el172fe  62d81ced 2c9f362b 982f3065 0881ce46 b7d52f14 885eecf9 03076cab

R(my) = TEffffff fEffffff EEfffFfFff fEFFFFFF fEFEFEFff fEFFFFFf fEFEFFFF  FEEFFFFS
fEfffffff fEffffff  fEFFEFFFf  fEEEFFFF  fEFFFFFf  fEFFEFFF  fEFFFFFF  fEFFFFESF
fEffffff ffffffff fEEfffff ffEfffff  fEFfEfFFFF 00415df4 cad4219b6 eabfale4d
e2eabcfc 61348b80 e7ccbac7 3d1f5cc7 249e1519 9412886a £76220c6 d1409cd6

R(mo) = TEffffff fEffffff fEfffEfff LEEFFFFf fEEfEEf£ff fEFEFfff fEfEffEFff  fEEEEEEf
it i N i e e i D i e e i D e e i A e i e e D o i i e s e D o i e e N o i e i i e o
ffffffff fEffffff  fEEFEFFf  £EFFEFFf  fEFEFFFE  00127f44  £753253a  a0348be7
826e893f 693032db  c2194dbb  3b8lelc2 630b66d3  1448a3f4  7£fd2d34f b28aefd6

R(m3) =  TEffffff fEffFFff fEEFFFFEf  FEEELFFF  FEEEEFFF  FEEFEFFF  FEFEFEFf  fEFEEEFS
i i i i e e i R i e e e N i i e i A o i e i e R o i i e s e A o s e i b e N o i i e i 0 o o
ffffffff fEffffff  fEEFEFFf  £EFFEFFf  fEFEFFFf  00781bd4  e0c918a7  308fcff7
8£f64044c  a3b5b4937  36cd37d7  93f281b5 £dd0a951  52a0479b 57dd73b2  25b6df85

R(m4) = TEEEffff fEffffff fEffffff ffffffff FEFFFFFf fEffffff fEfffEfff fEffffff
fEffffff fEfEff£ff fEffffff ffffffff FEFFFFFF fEffffff fEfEfEf£ff fEffffff

ffffffff fff£f£Fff  ffEfELFf  £EEFEFFf  £EFfEfFfff  000919fd 86ebafce 7fcllc94
0e0827c8 03beObbb  71f8de48 c61d6d5f 0feb036d alff2f8b 5£f596108 3d142538

On vérifie que
R(my) - R(mgy) = R(mg3) - R(m4) mod N

ol les messages m1, mo, m3 et my4 sont de taille un tiers de la taille du module.
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5.5 Conclusion

Nous avons rappelé les principales attaques connues sur les signatures RSA, et nous
avons montré comment étendre l'attaque de Girault et Misarsky sur les signatures
RSA & redondance affine: nous avons décrit une attaque a message choisi pour des
tailles de redondance allant jusqu’aux deux-tiers de la taille du module. Un probléme
intéressant consiste a essayer d’étendre cette attaque a des tailles de redondance
encore plus grande, par exemple pour une redondance de taille les trois-quarts de la
taille du module.

Parmi les attaques que nous avons rappelées, la plus puissante est sans doute
I’attaque de Desmedt-Odlyzko, puisqu’elle ne suppose rien sur la fonction de redon-
dance utilisée. La seule contrainte est que la taille de la fonction u(m) soit suffisam-
ment petite, bien inférieure a la taille de N, pour que p(m) puisse se décomposer
en produit de petits facteurs premiers avec forte probabilité. Nous verrons dans
le prochain chapitre comment étendre 'attaque de Desmedt-Odlyzko a certains
schémas de signature RSA pour lesquels la fonction p(m) est de la taille de N.
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9796-2

6.1 Introduction

Dans ce chapitre, on montre que ’attaque de Desmedt et Odlyzko décrite au chapitre
précédent s’étend aux standards de signature digitale ISO 9796-1 et ISO 9796-2.
Cette nouvelle attaque a été présentée a la conférence Crypto '99 [34]. Comme
I'attaque de Desmedt et Odlyzko, c’est une attaque & message choisi: I'attaquant
obtient la signature des messages my, ..., m,_1 et exhibe la signature d’un message
m, qui n’a jamais été signé par le signataire. En notant p(m) la fonction de redon-
dance du schéma de signature, la méthode consiste a dériver de chacun des p(m;) un
entier qui soit le produit de petits facteurs premiers, pour pouvoir ensuite exprimer
p(m;) comme une combinaison multiplicative des p(my), ..., u(m,—1). On en déduit
alors la signature de p(m,) en fonction de la signature de p(my), ..., p(m,—1).

Notre méthode consiste a tout d’abord étendre I'attaque de Desmedt et Odlyzko
au cas ol il existe une combinaison linéaire entiére petite de pu(m) et du module N,
et au cas ou pu(m) est le produit d’une constante ¢ par un entier petit. Ensuite, on
montre qu’il est effectivement possible dans le standard ISO 9796-2 d’obtenir une
combinaison linéaire entiere petite de u(m) et de N, et qu’il est possible dans le
standard ISO 9796-1 d’exprimer p(m) comme le produit d’une constante ¢ par un
entier petit. Dans le cas ou un exposant de chiffrement pair est utilisé, 'attaque
permet de factoriser le module N: il s’agit alors d’un cassage total.

6.2 Le schéma de signature de Rabin-Williams

6.2.1 Rappels en théorie des nombres

Si p est un nombre premier impair et si x # 0 mod p, on dit que = est un résidu
quadratique modulo p s'il existe un entier z tel que z = z? mod p. On note QR,
I’ensemble des résidus quadratiques modulo p. On dit que z est un non-résidu
quadratique modulo p si x # 0 mod p et si ¢ QR,. On note NQR,, I'ensemble des
non-résidus quadratiques modulo p.

Si p est un nombre premier impair, on définit le symbole de Legendre (%) pour

tout entier x > 0 par:
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. 0, siz=0modp
(—) ={ 1, sizeQR,
p -1, siz € QNR,

On montre que si p est un nombre premier impair, alors:
p

Soit n un entier impair composite dont la décomposition en facteurs premiers s’écrit
n= Hle p;'. Soit un entier z > 0, on définit le symbole de Jacobi par:

(5)-11()

i=1

Il n’est pas nécessaire de connaitre la factorisation de n pour calculer le symbole
de Jacobi d’un entier par rapport a n. On calcule le symbole de Jacobi en utilisant
des résultats de théorie des nombres dont le plus important est la loi de réciprocité
quadratique:

Soient m,n € Z avecm >3 et n > 3 : (E) = (2)(—1)("’_1)("_1)/4
n m

(=)
(2)_{1, sin=1ou7modn
n/ | —1, sin=3oubmodn

(__1> — (—1)-Dr2

n

On a de plus:

Pour une description précise des propriétés et du mode de calcul du symbole de
Jacobi, nous référons le lecteur a I'ouvrage de Stinson [80].

6.2.2 Le schéma de signature de Rabin-Williams

Le schéma de signature de Rabin-Williams [83] est défini de la fagon suivante. On
note J(z) le symbole de Jacobi de x par rapport a N. Le schéma de Rabin-Williams
impose que p(m) = 6 mod 16. Le module N = p - ¢ est tel que p = 3 mod 8 et
g = 7 mod 8. L’exposant de chiffrement est e = 2 et I’exposant de déchiffrement est:

_N—-—p—q+5

d 8

Avant de signer, on vérifie que
J(u(m)) =1
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Siona J(u(m)) = —1, on remplace pu(m) par u(m)/2 pour garantir que J(u(m)) =1
car J(2) = —1. La signature du message m est:

s = pu(m)* mod N

La signature s est valide si w = s? mod n est tel que:

w si w = 6 mod 8
( )l 2w si w = 3 mod &
P =Y N —w si w =7 mod 8

2-(N—w) si w=2mod38

6.3 Extension de ’attaque de Desmedt et Odlyzko

On décrit dans ce paragraphe ’extension de 'attaque de Desmedt et Odlyzko au
cas ol il est possible de trouver des constantes a et b telles que ’entier

t=a-p(m)+b-N

soit de petite taille, ou lorsqu’il est possible de trouver une constante c telle que
w(m) puisse s’écrire:

p(m) =c-t
avec t un entier de petite taille.

On voit qu’en prenant ¢ = ¢~ mod N, on peut toujours se ramener au cas oil:
pu(m) =c-t mod N

ou t est un entier de petite taille.

L’attaque consiste a chercher un certain nombre de messages m; tels que I'entier
t; dans
u(m;) = c-t; mod N (6.1)

soit y-lisse. On dit qu’un entier est y-lisse si tous ses facteurs premiers sont inférieurs
ou égaux & y. En notant (pi,...,px) la liste des k nombres premiers inférieurs & y,

on peut écrire:
k

p(m;) = C-Hp;i’j mod N pour1<i<7
j=1

On associe a chacun des pu(m;) le vecteur V; de dimension k£ + 1:
pu(m;) — V,; ={1,v;; mode,...,v;, mod e}

On exprime ensuite par élimination gaussienne I'un des vecteurs (que 1’on renomme
V) comme combinaison linéaire des autres:
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T7—1

i=1
A partir de ’équation (6.2) on peut donc écrire:

T—1

Urg =Y Bi+vig—7;-e pour tout 1< j <k

i=1
et en notant i
o=11r"
=1

on obtient

T7—1

pu(m,) = 6¢- H,u(mi)ﬂ" mod N

i=1

Ainsi, pour le chiffrement RSA, 'attaquant demande la signature des 7 — 1 premiers

messages m; et peut ainsi forger la signature du message m., avec:

p(m, )t =6 (,u(mi)d)ﬁi mod N

1

i

Dans le cas du schéma de Rabin-Williams, on distingue deux cas:
e Si J(0) = 1, alors on montre facilement que §*¢ = +4¢. Comme dans le cas du

chiffrement RSA, 'attaquant demande la signature des 7 — 1 premiers messages m;
et peut ainsi forger la signature du message m, avec:

pwimy )4 = 46 - 1:[ (,u(mi)d)’gi mod N

e Si J(d) = —1, attaquant demande la signature des 7 messages m; et peut ainsi
obtenir:

u = 0% = p(m,)%/ 1:[ (,u(mi)d)ﬁi mod N

On montre facilement que u? = §2 mod N et donc (u—§)-(u+d) = 0 mod N. Comme
u = (6%)2 mod N, u est un carré modulo N et donc J(u) = 1. Comme J(—1) =1,
on ne peut pas avoir 6 = +u mod N car sinon on aurait J(6) = J(u) = 1. On en
déduit que

PGCD(u — 4, N)

fournit un des facteurs premiers de N. L’attaquant obtient ainsi la factorisation de
N, calcule ’exposant d et peut signer n’'importe quel message.
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6.4 Complexité de I'attaque

Pour évaluer la complexité de 'attaque, il faut déterminer la probabilité que ’entier
t; dans 1’équation (6.1) soit y-lisse, ainsi que le nombre d’entiers y-lisses a obtenir
pour pouvoir exprimer I'un des p(m;) comme combinaison multiplicative des autres.

La probabilité qu’un entier z inférieur a x soit y-lisse est une fonction de z et de
y. On définit 1 (z, y) le nombre d’entier positifs z inférieurs a z tel que z soit y-lisse:

U(z,y) = #{z < z, tel que z est y-lisse}

Le théoreme suivant permet d’obtenir le comportement asymptotique de ¥ (z, y):

Théoreme 6.4.1. Pour tout réel positif u, on a :

lim ¢(z,2'/")/x = p(u) ,

T—00

ot la fonction p(u) est appelée fonction de Dickman, définie par:

1 si 0<t<1

p(n)—/#dv si n<t<n+1.

La fonction p(u) est donc une approximation de la probabilité qu'un nombre de

taille inférieure & r bits soit 27/%lisse.

En particulier, en notant

y = L,[B] = exp (B - v/logzloglogx)

la probabilité qu’un entier aléatoire compris entre un et z soit L,[S]-lisse est:

Y(x,y) 1
=L, |—— 4+ o(1
z ‘1 28 (1)
Si les entiers t; donnés par ’équation (6.1) étaient aléatoirement distribués entre un
et z, il faudrait donc générer en moyenne L,[1/(25) + o(1)] entiers ¢; avant d’en
trouver un qui soit y-lisse.

On a vu dans le chapitre précédent que ’algorithme de factorisation ECM extrait
un facteur p d’un entier n en temps moyen:

Ly[V2 + o(1)]
Un entier y-lisse se factorise donc en temps moyen inférieur a:

Ly[V2 +o(1)] = Lg[o(1)]
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On en déduit que la complexité moyenne pour trouver un entier t; qui soit y-lisse a
’aide de I'algorithme ECM est:

L4 a0

Cependant, les entiers ¢; générés a I’aide de I’équation (6.1) ne sont pas uniformément
distribués entre un et . On doit donc considérer la complexité précédente comme
heuristique.

Il reste a déterminer le nombre 7 d’entiers y-lisses nécessaires en fonction de y
ou de k (I'entier k£ étant le nombre d’entiers premiers inférieurs a y).

e Si e est un nombre premier, alors I’ensemble des vecteurs a k + 1 coordonnées
sur Z,. est un espace vectoriel de dimension £+ 1. Par conséquent, 7 = k42 vecteurs
sont suffisants pour garantir qu’au moins un vecteur est une combinaison linéaire
des autres, que ’on obtient par élimination Gaussienne.

e Si e = p” avec p un nombre premier, on voit facilement que 7 = k + 2 vecteurs
sont aussi suffisants pour garantir qu’au moins un vecteur peut s’exprimer comme
une combinaison linéaire des autres modulo e, que I’on trouve par élimination Gaussi-
enne.

e Dans le cas le plus général ou

w
-1l
1=1

ilsuffit de7=14+w-(k+1) = O(k-loge) vecteurs pour garantir qu’au moins un
vecteur s’exprime comme combinaison linéaire des autres. En effet, modulo chacun
des p}*, Pattaquant peut trouver un ensemble 7; de (w—1)-(k+1)+1 vecteurs, dont
chacun peut étre exprimé par élimination Gaussienne comme combinaison linéaire
d’un ensemble de k+1 autres vecteurs. En prenant I'intersection des 7; et en utilisant
le théoreme du reste Chinois, on obtient qu’au moins un vecteur s’exprime comme
combinaison linéaire des autres modulo e.

Dans le cas général, le nombre de vecteurs nécessaires est donc O(y-loge). On doit
donc résoudre un systéme de r = L;[8 + o(1)] équations & L;[3 + o(1)] inconnues.
Ces équations sont tres creuses: le nombre de termes différents de 0 dans chaque
équation est borné par 2 + logz. On résout d’habitude un tel systéme linéaire par
élimination Gaussienne. L’inconvénient est que résoudre par élimination Gaussienne
un systeme de r équations & r inconnues se fait en temps O(r?) et en espace O(r?).

Pour tirer profit du caractere creux du systeme d’équation, on applique 1’algori-
thme de Lanczos [60] (voir aussi [22]). Il s’agit d’une méthode de résolution itérative.
Pour un systeme creux tel que défini précédemment, la complexité en temps est
O(r?) et I'espace requis est essentiellement celui nécessaire pour stocker le systeme
d’équations, soit O(r - (logr)?)).
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En résumé, le temps nécessaire pour obtenir les L[5 + o(1)] équations requises
est asymptotiquement:

@k+%+m4

On résout ensuite le systéme en temps

Ly[28 + o(1)]
et en espace

Lq[B + o(1)]

La complexité en temps est minimale en prenant S = 1/4/2. On obtient ainsi une
complexité en temps

Ly[V2 +0(1)]

et en espace

On voit donc que la complexité de 'attaque est sub-exponentielle en la taille des
entiers ;. L’attaque ne sera donc vraiment pratique que si ’on parvient & obtenir
des entiers t; petits.

Dans le tableau suivant, on donne les valeurs des fonctions L,[v/2] et Lg[v/2/2]
correspondant aux complexités en temps et en espace de I'attaque, en fonction de la
taille || des entiers ¢;. Il ne s’agit bien siir que d’une approximation de la complexité
réelle de 'attaque. Le tableau suggere que l'attaque est susceptible d’étre mise en
oeuvre dans la pratique lorsque |z| < 128, mais que I’attaque devient impraticable
pour des tailles supérieures. Dans le paragraphe suivant, une attaque concrete sera
mise en oeuvre pour |z| = 64.

|z log, temps log, espace
64 26 13
96 34 17
128 41 20
192 52 26
256 62 31
368 79 39

Tableau 6.1. Complexité de ’attaque en temps et en espace en fonction de la taille des entiers.

6.5 Cryptanalyse du schéma de signature 150 /1EC-9796-1

6.5.1 Le schéma 1S0/1EC-9796-1

Le schéma de signature 1S0/1EC-9796-1 [3] a été publié en 1991; ce fut le premier
standard international en matiére de signature numérique. Le standard 1S0/IEC-
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9796-1 permet de retrouver le message a partir de sa signature et permet de signer
des messages de taille limitée. Pour un module N de taille 2y + 1 bits et un message
m de taille  bits, et en supposant que ~ est un multiple de 8, le standard est défini
de la fagon suivante:

On note par a||b la concaténation des chaines de bits a et b. On note w; le i-eme
groupe de 4 bits du message m. On définit £ = /4. On note par s(z) la table de
substitution suivante:

0
E|3|5|8|9|4|2|F|0|D|B|6|7|A|C]|1

-
N
w
S
o
)]
~
(o]
[Ye]
=
[o+]
Q
(=]
1
|

)

On note par 5(z) la valeur de s(x) dont le bit le plus significatif est forcé a un
et par 3(z) la valeur de s(z) dont le bit le moins significatif est complémenté. La
norme ISO 9796-1 spécifie que:

p(m) = 5(we1) S(we2) w1 weo
S(wez) S(we—a) wi—z wWe—y

s(ws)  s(we) w3z we
s(w1)  s(wo) wo  61s

6.5.2 Attaque sur une version modifiée de 1S0/1EC-9796-1

On décrit dans un premier temps une attaque qui s’applique a une variante du
schéma 150 9796-1, dans laquelle 5(z) est remplacé par s(z); cette variante notée
p'(m) differe de la fonction p(m) de 150 9796-1 par un seul bit.

On note a; un groupe de 4 bits et on considere un message de la forme:

m; = Gg Q5 Qg Q3 A2 Q1 6616
Qg Q5 Qg Q3 A2 Q1 6616

Qe Q5 Q4 A3 G2 1 6616
dont la fonction associée est:

w'(m;) = 3S(ag) s(as) ag as  s(as) s(as) as a3
s(az) s(a1) a2 a1 216 216 616 616

s(ag) s(as) ag as  s(as) s(asz) as a3
s(az) s(a1) az a1 216 216 616 616

En restreignant notre choix de ag aux 8 cas possibles tels que s = 5, on peut générer
223 nombres de la forme
p(mi) =z - Iy

ou z est un entier de huit octets:
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x = s(ag) - s(as) - ag - as - s(aq) - s(az) - ag - az - s(az) - s(ay) - az - a; - 226644

et avec la constante I3 donnée par:

v/32—1

F23: Z 264i

=0

Comme z est un petit entier (seulement 64 bits), la probabilité qu’il soit lisse
n’est pas négligeable. Pour un entier x de 64 bits, la probabilité qu’il soit 2'6-lisse
est approximativement 2777, donc on peut s’attendre & trouver 223 . 2777 > 215
entiers = qui soient 2'%-lisses. Comme il y a approximativement 2'2 nombres premiers
inférieurs a 2'¢, on peut donc espérer obtenir suffisamment d’entiers  qui soient 2!6-
lisses pour pouvoir exprimer 'un des p'(m;) comme combinaison multiplicative des
autres. Dans le paragraphe suivant, on donne une application pratique de 'attaque
nécessitant seulement 181 messages. On voit que 'attaque s’applique a tout module
de taille 64 - o+ 1 bits et que la complexité de ’attaque est indépendante de o € IN.

6.5.3 Application pratique: attaque sur la version modifiée

On décrit ici une attaque contre la variante du standard 150 9796-1 qui s’applique
a tout module de 1025-bits, avec un exposant e = 3.

1 : Pour tout module RSA de 1025 bits, former les 180 messages:
11
m; = (256 x message[i]ig + 102) X Z 2327
§=0

ol message[7] sont les éléments de la table suivante:

00014E 008C87 OOD1E8 01364B 0194D8 01C764 021864 03442F 0399FB 048D9E 073284 0863DE 09CCE8
0A132E 0A2143 0OBD886 0C3644 0C368C OC6BCF OD3AC1 0D5C02 OEA131 QF3D68 0F9931 318264 31BE81
31ED6B 31FCDO 320B25 32B659 332D04 3334D8 33EAFC 33EB1D 343B49 353D02 35454C 35A1A9 36189E
362C79 365174 3743AB 3765F6 37C1E2 3924AC 3998A8 3AF8A7 3B6900 3BOEEB 3BC1FF 3DE2DE 3E51BE
3E8191 3F49F3 3F69AC 4099D9 40BF29 41C36C 41D8CO 424EE8 435DB7 446DC1 4499CC 44AA20 44EE53
4510E8 459041 450464 45AA03 460B80 4771E7 486B6A 499D40 4ABCF8 4AC449 4ADAOA 4B87A8 4C06A1
4C5C17 4D4685 4E39EA 4EB6B6 4F8464 716729 71C7D3 T1FA22 722209 72DBF1 7619AB 765082 767C39
76885C T8F5F3 T9E412 7T9FAD6 7CDOED 7DOABA 7DBA1D TDE6AS TEQ6A2 TEASF2 TEC1ED TEEC78 90BB4B
90DE38 9139D7 934C2C 9366C5 941809 941BFB 947EB4 94DB29 952D45 9745BD 978897 97A589 9827AF
984FAC 9A193D 9A83E2 9B74E3 9BEAE9 9C704F 9DBA98 9F9337 AOOD15 AQ2E3D 410370 A42946 A4DADD
A4F689 A5485D A6D728 A76BOF A7B249 A87DF3 495438 A96AAL AB1A82 ADO6A8 AEAQDOQ AEB113 DO76C5
D13FOE D18262 D1BOA7 D35504 D3D9D4 D3DEE4 D4F71B D91COB D96865 DA3F44 DB76A8 DE2528 DE31DD
DE46B8 DE687D DEB8C8 DF24C3 DFDFCF DFF19A E12FAA E1DD15 E27EC1 E39C56 E40007 E58CC8 E63CEQ
E6596C E7831E E796FB E7E80C E85927 E89243 E912B4 E9BFFF EAQODFC EACF65 EB29FA

2 : Construire le message m’' = EETE8E661¢ X 2]11:0 234

3 :0n a:
345 ] 180 )
,u'(m') _ Hpi—e-gamma[z] Hs‘lpeta[z] mod N
=0 i=1

ol p; est le i-eme premier (avec py = I3) et beta[i] dénote les éléments de la table
suivante:
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NI ENIENI N TSI Y
NN
NN
NN

NN NN
rlnle|o| ] o]0
NEANENNINE
NN
NN
NN
Rlrle|r ] ]
RN RN

NN

NN

AN

NENEEEEN

AN

NEREEEEN

NN ERNE

NN

NN

v|r(p| o] R

I

gamma[:] représente les valeurs hexadécimales suivantes:

6.5.4 Attaque sur le vrai standard 1S0 9796-1

[’attaque précédente ne s’applique pas au vrai standard 150 9796-1. La différence
entre la fonction pu(m) du standard 150 9796-1 et la fonction modifiée p'(m) est
que le bit de poids faible du second groupe de 4 bits le plus significatif de p'(m) est
inversé. Ainsi, on ne peut pas représenter simplement p(m) comme le produit I" - z
avec I et x tels que précédemment.

Mais I'attaque a été étendue par Coppersmith, Halevi et Jutla [21] pour Padapter
au vrai standard 1SO 9796-1. La nouvelle attaque est similaire a la précédente,
la différence étant qu’elle utilise pour les entiers I" et z une structure légeérement
différente. Dans 'attaque précédente, la constante I' était constituée de plusieurs
uns séparés par autant de zéros qu’il y a de bits dans z. On parvenait ainsi a répliquer
plusieurs fois dans p'(m) la méme structure donnée par x. Dans la nouvelle attaque,
on utilise encore une constante I' constituée de plusieurs uns séparés par des zéros,
mais le nombre de zéros est plus petit, ce qui fait que la partie haute de = s’ajoute
a la partie basse de x.

Considérons I’exemple suivant. Soit un entier z de 64 bits, représenté comme 4
mots de 16 bits abed, avec a le mot de poids le plus fort et d le mot de poids le plus
faible. Soit la constante de 97 bits I' = 1001001, ou chaque chiffre représente un
mot de 16 bits. En multipliant I" et x, on obtient:

a b ¢ d
1 0 01 0 0 1

a b ¢
a b ¢ d

e
o| o
[N Ne]
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oll e = a + d, et en supposant que l’addition a 4+ d ne génere pas de retenue. On
observe que le mot de 16 bits d n’apparait que dans le mot de poids le plus faible du
résultat, tandis que a n’apparait que dans le mot de poids le plus fort. Il est ainsi
possible d’obtenir des mots a et d différents de b, ¢ et e, de facon a respecter les
formes particulieres des mots de poids faible et de poids fort de u(m).

Plus précisément, on dit qu'un mot x de 16 bits est un mot bas valide si = est de
la forme:
z = s(u)s(v)v6

On dit qu’un mot = de 16 bits est un mot milieu valide si = est de la forme:
x = s(u)s(v)uw

On dit qu’un mot x de 16 bits est un mot haut valide si x est de la forme:

z = 35(u)§(v)uv

On voit qu’il existe 256 mots bas valides, 256 mots milieu valides, et 256 mots
haut valides. Dans I’exemple précédent, il faut que a soit un mot haut valide, d un
mot bas valide, b et ¢ des mots milieu valides, et aussi que e = a + d soit un mot
milieu valide. On peut vérifier qu’il existe 64 couples de valeurs z, y telles que x est
un mot haut valide, ¥ un mot bas valide, et z = z 4+ ¥ un mot milieu valide. On
appelle un tel (z,y) un couple haut-bas.

Pour attaquer le standard 1S0 9796-1 avec un module de taille 1025 bits, on
procede donc de la fagon suivante: on considere un entier z de 64 bits x = abed, ou
a est un mot haut valide, d un mot bas valide, et b,c et e = a + d sont des mots
milieu valides. Le nombre d’entiers z possibles est donc 64 - 2562 = 222, On définit

alors:
20
1’1 — Z 248-i
i=0

ce qui donne
M=1-x2=abce bce ... bce bed

qui est un codage valide pour un message m tel que M = u(m). Comme la prob-
abilité qu’un entier z soit 2'-lisse est approximativement 2777, on peut espérer
trouver 222 - 2777 > 214 entiers z convenables qui soient 2!6-lisses. Comme il y a
approximativement 2'2 premiers inférieurs & 2'6, on peut donc espérer trouver suff-
isamment d’entiers x pour obtenir une dépendance linéaire dans la factorisation des
p(m;). Dans le paragraphe suivant, on applique cette attaque en utilisant seulement
273 messages.

6.5.5 Application pratique: attaque sur 1SO 9796-1

Dans ce paragraphe, on donne un exemple concret de forge sur 1SO 9796-1 pour
un module de 1025 bits avec un exposant public e = 3.
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Etape 1 : Soit N un module RSA de 1025 bits. On forme les entiers x; de 64
bits suivants, pour ¢ compris entre 1 et 273.

ai = 5(ui) 8(uip) uin uio
bi = 5(“z,3) S(Ui,4) Uj,3 Uja
ci = 8(uis) s(Uip) Uis Uig
di = s(ui7)s(uig)uigb

oll message|i] = u;1 Wi U3 Ui UisUieUi7Uig est donné dans la table suivante
pour % compris entre 1 et 273:

113C2789 2103ESFE 213488FE 215041FE 21A1F6FE 23979965 23A9DF65 26013565 26182D65 261B3865
26235865 26729065 26EB1465 30157C81 3038C281 304D5B81 30CF6581 34045BF1 340AC4F1 34596BF1
34B660F1 34E1BOF1 34FF49F1 3814BA6A 38585D6A 3873976A 38A9396A 38E2F86A 38EEE56A 385192BD
3854A9BD 3882F7BD 389E88BD 38BB52BD 3A16E425 3A3C6125 3A797525 3A9B4E25 3AB30125 3ABFBC25
3AD30A25 3D12D3F9 3D6C4AF9 3D8AF3F9 3D91E4F9 3DYE3BF9 3DD521F9 3DE363F9 3DEDAFF9 3F09D025
3F198D25 3F3DFC25 3FCE9B25 410AB2F9 4122BDF9 412F08F9 413EDBF9 41C584F9 41EE50F9 41F296F9
4345DC55 43486155 4372C655 43793F55 4385E655 43EE7B55 4617F255 4627D755 463CF255 4665D455
468AA555 46DB9055 484B4E1A 488ED71A 48E4B91A 48EE6D1A 4A55A165 4A6F6565 4A77DA65 4A905D65
4AC74265 4AEE8465 4D069469 4D147369 4D31AB69 4D420C69 4D499369 4D532169 4D56A869 4D758769
4D84EE69 4DD22969 4F2BF565 4F2C2665 4F758F65 4FA5A565 4FD7BD65 51C43089 51DA7A89 51E7E789
590CC262 59733762 59F54062 BBO7E9FA 5BOEFDFA 5BBC4BFA B5BDCY3FA 5BFCCEFA BEQ62FFA 5E157DFA
BE4550FA SE7CB6FA SE963AFA BED3F8FA 6015AF51 60326151 60372751 604F6B51 60708951 607F0B51
60931F51 60D7FF51 62973914 6486D321 6496D721 64F0D121 67589014 675ED11A 67FTF31A 6C3FB8F7
6C9916F7 6CAALTFT7 6CD886F7 806BD551 806F2D51 80A83051 831D3465 833A6E65 837B2565 837F0865
83B16265 83DA9CE5 840FAF21 84149621 84704721 84802421 84425421 84F1E221 84FDA321 858D66B8
85EBOBBS 86144765 8634B865 866AB865 868D6165 86AC2F65 891EF962 89220762 892C2662 893ABD62
8950EA62 89CFD062 89DA4562 8A049B55 8A27EF55 8A32DF55 84489755 8A523055 8A7F9955 8AB3CAB5
8AD3AD55 8AF88555 8DA35BBE 8DCEBOBE 8DDAC3BE 8F1F7855 8FBF5F55 8FC42755 8FEC2655 913BD36E
9158BF6E 9199DF6E 91B4856E 91D1546E 91E5696E A0B92266 AOBA2B66 A4401E16 A4DFFF16 A4ED5A16
A4F64416 A8668A5D ADQC6EFE AD8124FE ADB3D7FE ADC5AG6FE ADDAFSFE DOO8O6F1 DO7D68F1 DOD26DF1
DODDC2F1 D20C3954 D25CE85A D278785A D2B6C25A D2BFOD5A D2E44D5A D400B761 D41E1961 D4732D61
D494FC61 D4A85061 D79B1B5A D79FAABA D801D7FD D815D2FD D868D1FD D8F292FD EA43E961 EA485761
EA4E1261 EB355C8A EB37F78A EB73DA8A EED7308A EEDBF58A EEE9118A EF784561 EF7CB861 EFSFDE61
F10FO04FE F146DAFE F18COCFE F196ACFE F1B831FE F1CFASFE F1D371FE F269861A F26A251A F28A8D1A
F32E2E21 F3369421 F3EB6821 F52052B8 F55C47B8 F5CCO8B8 F6202521 F64ABA21 F6683921 F684CE21
F6DE0521 FEF67621 F7BDBD1A F7DOFQ1A F7D2411A F7F60F1A FBGE9AFA FBA2BSFA FBF809FA FC8BA450
FCBC2050 FCD65150 FCEFE550 FD705E6E FDBACEGE FDE3756E FEQ395FA FEQF38FA FEQFABFA FE2ECFFA
FEG6C3FA FE9C2EFA FEEFA7TFA

On obtient ainsi M; = I" - x; qui est un codage valide pour un certain message
m; tel que M; = u(m;).

Etape 2 : Obtenir du signataire les 272 signatures s; = ulso(mi)d mod N pour
compris entre 1 et 272.

Etape 3 : La signature du message msy73 est donnée par:

587 272
- —glil i
p(mars)? = 1% Hpi & H st mod N
i=1 i=1

ou p; est le i-eme nombre premier et b[7] est donné par la table suivante:
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et gli] est donnée par la table suivante:

6.5.6 L’attaque de Grieu sur 1SO 9796-1

Lors de la conférence Eurocrypt 2000, Francois Grieu a présenté une attaque beau-
coup plus efficace sur 150 9796-1[54]. Le principe de son attaque consiste a chercher
tous les messages m, m' tels que:

um) _ o

p(m’) b

pour des entiers a, b petits. En obtenant deux paires de messages m;, m/ et mq, m),
solutions de ’équation précédente, on obtient 4 messages tels que:

p(ma) - p(my) = p(my) - p(me)

ce qui permet d’exprimer la signature du message m; en fonction de la signature
des message m/, mo et mi.
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6.6 Sécurité des signatures 1SO0 9796-2

1SO 9796-2 est un standard de signature permettant de retrouver totalement ou
une partie seulement du message. Le standard permet l'utilisation de fonctions de
hachage de taille variable L. Le paragraphe 5, note 4 du standard [4] recommande
de prendre 64 < L < 80 lorsqu’on retrouve totalement le message et 128 < L < 160
lorsqu’on retrouve partiellement le message.

6.6.1 Inclusion partielle du message

On commence par décrire I'attaque dans le cas ou une partie seulement du message
est retrouvée lors de la vérification de la signature. Pour simplifier, on suppose que
le nombre de bits | V| du module N est un multiple de 8, ainsi que L et la taille du
message m. Le message

m = m[1][|m[2]
est séparé en deux parties ou m[l] est constitué des |[N| — L — 16 bits les plus
significatifs et m[2] de tous les autres bits de m. La fonction de padding est alors:

p(m) = 6Ase[|m[1]|[HASH(m)|[BC1e

et le message m[2] est transmis avec la signature.
En divisant (6Ass + 1) - 2¥' par N on obtient:

(6A16+1) -2 =i. N+r avec r < N <2V
On définit N’ tel que:
N'=i-N =645 -2V + (2N — 1) = 6A46||N'[1]||N'[0]

ou N' est de taille |[N| + 7 bits et N'[1] est de taille |N| — L — 16 bits. En prenant
m[1] = N'[1] on obtient:

t=14-N— p(m)-2% = N'[0] — HASH(m)||BCOO1¢

et la taille de ¢ est inférieure & L + 16 bits.

L’attaquant modifie ainsi m[2] (et donc HASH(m)) jusqu’a ce qu’il trouve un
nombre suffisant de messages dont les valeurs de ¢ correspondantes se factorisent
en produit de petits nombres premiers, de fagon a pouvoir exprimer 'un des p(m;)
comme combinaison multiplicative des autres. On remarque que la complexité de
I’attaque est indépendante de la taille de N, mais que contrairement aux attaques
précédentes sur 1SO 9796-1, les messages forgés dépendent de NV et ne peuvent pas
étre réutilisés pour un module N différent.

On obtient les complexités approximatives suivantes en temps et en espace,
obtenues comme dans le paragraphe 6.4. Méme si ces complexités sont inférieures
a celles correspondant a une attaque par paradoxe des anniversaires sur la fonction
de hachage, on peut considérer que pour L = 160 on conserve un niveau de sécurité
raisonnable.



L log, temps log, espace
128 44 22
160 49 25

6.7 Conclusion

Tableau 6.2. Complexité des attaques sur 150 9796-2 avec inclusion partielle du message.

6.6.2 Inclusion totale du message

On suppose encore que la taille du module N et la taille L de la fonction de hachage
sont des multiples de 8. On suppose que la taille du message m est |[N| — L — 16.
Dans ce cas, la fonction de padding est donnée par:

p(m) = 4Ase||m|HASH(m)|[BCy6

On sépare le message m = m[1]||m[0] en deux parties, ou m[0] est constituée des ¢
bits les moins significatifs de m et m[1] du reste. Le parametre £ sera déterminé par
la suite. On calcule comme dans le cas précédent, un entier ¢ tel que:

N'=1i-N = 4A46||N'[1]||N'[0]

ot N'[0] est de taille (L + £+ 16) bits et N'[1]||N'[0] est de taille |N| bits.
En prenant m[1] = N'[1], on obtient:

t=i-N— p(m)- 2% = N'[0] — m[0]|[HASH (m)||BC0O+6

ou la taille de ¢ est inférieure & L + ¢ + 16 bits.

L’attaquant modifie m[0] (et donc HASH(m)) de fagon & obtenir suffisamment
de messages dont la valeur de ¢ correspondante se factorise en produit de petits
premiers. Le parametre £ doit étre fixé de fagon a trouver suffisamment d’entiers ¢
qui soient lisses. On obtient ainsi les complexités en temps suivantes, qui suggerent
une révision du standard.

L log, temps log, espace L
64 35 18 35
80 39 20 39

Tableau 6.3. Complexité des attaques sur 1SO 9796-2 avec inclusion totale du message.

6.7 Conclusion

Nous avons décrit une extension de l'attaque de Desmedt et Odlyzko sur les schémas
de signature RSA. Cette extension permet de construire une attaque pratique sur
le standard de signature 15O 9796-1. Les attaques sur le standard 1S0 9796-2 sont
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moins efficaces, mais montrent que le standard devrait étre modifié dans le cas de
I'inclusion totale du message dans la signature. Ces attaques montrent le danger
de 'utilisation d’un schéma de signature pour lequel il n’existe pas de preuve de
sécurité. Nous étudierons dans les chapitres suivants ce qu’on entend par preuve de
sécurité pour un schéma de signature numérique.



Partie IV

Preuves de sécurité pour schémas de signature

7






7. Introduction aux preuves de sécurité pour les
schémas de signature numérique

7.1 Introduction

Depuis I'invention de la cryptographie & clef publique par Diffie et Hellman [40],
de nombreux schémas de chiffrement ou de signature ont été proposés, et beaucoup
d’entre eux se sont révélés vulnérables. La recherche de schémas qui soient a la
fois efficaces dans la pratique et qui possedent une preuve de sécurité est donc
un domaine de recherche important. Une preuve de sécurité est généralement une
réduction calculatoire entre la résolution d’un probléme mathématique bien connu et
jugé difficile, et une attaque de la sécurité du schéma. Autrement dit, on montre qu’a
partir d’'une attaque sur le schéma de chiffrement ou de signature, on peut construire
un algorithme permettant de résoudre le probleme jugé difficile. On obtient ainsi
une garantie sur la sécurité du schéma lui-méme. Comme exemples de problemes
mathématiques jugés difficiles, on peut citer la factorisation de grands entiers, le
calcul de logarithmes discrets dans certains groupes, ou ’extraction d’'une racine
e-eme modulo un entier composite. La sécurité de RSA [75] est basée sur ce dernier
probléme.

La notion de sécurité la plus forte pour les schémas de signature numérique a
été définie par Goldwasser, Micali et Rivest dans [52]: il doit étre impossible pour
un attaquant de produire une signature valide d’'un message quelconque, méme en
ayant la possibilité d’obtenir la signature de messages de son choix.

Goldwasser, Micali et Rivest ont proposé dans [52] un schéma de signature basé
sur des arbres de signature, qui remplit la condition précédente. L’efficacité de ce
schéma a ensuite été améliorée par Dwork et Naor dans [42], et par Cramer et
Damgard dans [35]. Le principal inconvénient de ces schémas de signature est que
la signature d’un message dépend des messages précédemment signés: le signataire
doit stocker de I'information au fur et a mesure qu’il génere des signatures.

Cramer et Shoup ont présenté dans [36] un schéma de signature prouvé sir contre
les attaques a clair choisi adaptatives, qui est a la fois sans mémoire et plus efficace.
La sécurité du schéma est basée sur le probleme RSA fort. Gennaro, Halevi et
Rabin ont présenté dans [48] un nouveau schéma de signature de type hache-et-signe,
prouvé sir contre les attaques a clair choisi adaptatives, également sans mémoire,
efficace, et basé sur le probleme RSA fort. On dit qu’'un schéma de signature est
de type hache-et-signe si le message est d’abord haché en utilisant une fonction de
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hachage, dont le résultat est ensuite signé en utilisant un schéma de signature comme
RSA.

Le modele de 'oracle aléatoire, introduit par Bellare et Rogaway dans [7], permet
de prouver la sécurité de schémas de signature de la famille hache-et-signe. Dans ce
modele, la fonction de hachage est remplacée par un oracle qui renvoie une valeur
aléatoire a chaque nouvelle requéte. Bellare et Rogaway ont montré dans [7] com-
ment construire un schéma de signature prouvé siir, a partir de n’importe quelle
permutation & sens unique a trappe. Ils ont défini dans [9] le schéma de signature
Full Domain Hash (FDH), qui est prouvé sir dans le modele de 'oracle aléatoire en
supposant qu’inverser RSA est difficile, et le schéma Probabilistic Signature Scheme
(PSS), qui a une meilleure preuve de sécurité que le schéma FDH. De méme, David
Pointcheval et Jacques Stern ont prouvé dans [72] dans le modele de I'oracle aléatoire
la sécurité de certains schémas de signature basés sur le probleme du logarithme dis-
cret.

Cependant, une preuve dans le modele de ’oracle aléatoire ne constitue pas une
vraie preuve de sécurité, parce que dans la pratique la fonction de hachage n’est pas
un oracle aléatoire: c’est une fonction bien définie que I'attaquant peut calculer lui
méme; Canetti, Goldreich et Halevi ont montré dans [17] qu’une preuve de sécurité
dans le modele de I’oracle aléatoire n’implique par forcément que le schéma est sur
dans le monde réel.

Dans ce chapitre, nous rappelons la définition d’un schéma de signature, et com-
ment on formalise la sécurité d’un schéma de signature.

7.2 Schéma de signature

La signature numérique d’un message est une chaine de bits qui dépend du mes-
sage et d’'un secret que seul le signataire connait. Une signature numérique doit
étre vérifiable: n’importe qui doit pouvoir vérifier la validité de la signature. Les
définitions suivantes sont basées sur [52].

Définition 7.2.1 (schéma de signature). Un schéma de signature est défini de
la facon suivante:

- L’algorithme de génération de clef Gen est un algorithme probabiliste qui étant
donné 1%, renvoie une paire (pk, sk) de clef publique pk et privée sk correspondantes.

- L’algorithme de signature Sign prend en entrée un message M et la clef secréte
sk et retourne la signature x = Sign (M). L’algorithme de signature peut étre
probabiliste.

- L’algorithme de vérification Verify prend en entrée un message M, la signature
candidate x' et la clef publique pk. Il renvoie un bit noté Verify ,(M,z'), égal a 1
st la signature est acceptée, et 0 sinon. On requiert que si x < Sign, (M), alors
Verify, (M,z) =1,
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La plupart des schémas de signature utilisent une fonction de hachage. Dans ce
qui suit, on remplace la fonction de hachage par un oracle aléatoire: la sortie de la
fonction de hachage est uniformément distribuée dans ’espace d’arrivée de h. Bien
siir, si la méme entrée est requise deux fois, 'oracle de hachage renvoie deux fois la
meme réponse.

7.3 Sécurité d’un schéma de signature

La sécurité des schémas de signature a été formalisée dans un cadre asymptotique
par Goldwasser, Micali et Rivest dans [52]. Dans ce qui suit, nous reprenons les
définitions de [7] et [9], qui prennent en compte la présence de l'oracle aléatoire,
et donnent une analyse concrete (i.e. pour une taille de parametre donnée) de la
sécurité d'un schéma de signature. On consideére ici la résistance contre les attaques
a message choisi adaptatives : un forgeur F peut obtenir la signature de messages
de son choix, et son but est de renvoyer une forge valide. Une forge valide est une
paire message/signature (M, z) telle que Verify,, (M,z) = 1, mais la signature de
M n’a jamais été requise par F.

Définition 7.3.1. On dit qu’'un forgeur F (t, Gnash, Gsig; €)-casse le schéma de sig-
nature (Gen, Sign,Verify) si aprés au plus qupasn(k) requétes de hachage d l’oracle
aléatoire, qsiq(k) requétes de signature et un temps de calcul t(k), il renvoie une forge
valide avec probabilité au moins e(k) pour tout k € N.

Définition 7.3.2. Un schéma de signature (Gen, Sign,Verify) est (t,qnash, sig
€)-sur s’il n'existe pas de forgeur qui (t, qnash, Gsig, €)-casse le schéma de signature.

7.4 Preuve de sécurité d’un schéma de signature

La sécurité d’un schéma de signature est le plus souvent basée sur I'existence d’un
probleme difficile & résoudre. Pour prouver la sécurité d’un schéma de signature, on
montre que s’il existe un forgeur qui casse le schéma, on peut utiliser ce forgeur pour
résoudre le probleme difficile. C’est ce qu’on appelle réduire le probleme difficile a
casser le schéma de signature.

Le probleme difficile a résoudre peut étre par exemple le probleme consistant a
inverser RSA, c’est a dire a calculer la racine e-eme modulo N d’un entier y donné.
Plus précisément, on définit le cryptosysteme RSA de la fagon suivante:

Définition 7.4.1 (Le cryptosystéme RSA). Le cryptosystéme RSA est une
famille de permutations a sens unique a trappe, spécifiée par:

- Le générateur RS.A, qui prenant en entrée 1%, sélectionne aléatoirement deuz
nombre premiers p et q distincts de taille k/2-bits, et calcule le module N =p-q. Il
génere aléatoirement un exposant de chiffrement e dans Z;(N) et calcule ’exposant
de déchiffrement correspondant tel que
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e-d=1mod ¢(N)

Le générateur renvoie (N, e, d).
- La fonction de chiffrement f : Z3 — Z3 définie par:

f(z) =2z° mod N
- La fonction de déchiffrement f~' : Z% — Z% définie par
fHy) = y* mod N

Pour quantifier la sécurité du cryptosysteme RSA, on considere un algorithme
inverseur pour RSA. Un algorithme inverseur pour RSA prend en entrée (N, e,y)
et renvoie en sortie f '(y). Sa probabilité de succes est la probabilité qu’il ren-
voie f~'(y) lorsque N,e,d sont obtenus en exécutant RSA(1%) et y est généré
aléatoirement dans ZY.

Définition 7.4.2. On dit qu’un algorithme inverseur I (t,€)-casse RSA si aprés un
temps de calcul d’au plus t(k) sa probabilité de succés est au moins e(k) pour tout
keN.

Définition 7.4.3. On dit que RSA est (t,€)-sir s’il n'eriste pas d’inverseur qui
(t,€)-casse RSA.

7.5 Conclusion

Nous avons rappelé la fagon dont on formalise la sécurité d’un schéma de signature
numérique. Dans les chapitres suivants, nous étudierons plus en détail les preuves
de sécurité des schémas de signature de Gennaro-Halevi-Rabin ainsi que celle du
schéma Full Domain Hash.



8. Etude de la sécurité du schéma de signature de
Gennaro-Halevi-Rabin

Dans ce chapitre nous étudions la sécurité du schéma de signature proposé par
Gennaro, Halevi et Rabin a la conférence Eurocrypt ’99 [48]. La sécurité de ce
schéma de signature est basée sur I’hypothese RSA-fort et ’existence d’une fonction
de hachage division-résistante. Pour cette derniere hypothese de sécurité, les auteurs
du schéma ont conjecturé un niveau de sécurité exponentiel en la taille de la sortie
de la fonction de hachage, mais nous mettons en évidence une attaque de complexité
sub-exponentielle. Nous modifions ensuite la preuve de sécurité du schéma dans le
modele de I'oracle aléatoire pour prendre en compte de facon plus précise la taille
de la fonction de hachage. On montre en particulier que pour obtenir un niveau de
sécurité équivalent a celui de RSA avec un module de 1024 bits, il faut utiliser une
fonction de hachage de taille 1024 bits environ, au lieu de 512 bits comme cela était
suggéré. Le contenu de ce chapitre a été présenté a la conférence Eurocrypt 2000
[33].

8.1 Introduction

Le schéma de signature Gennaro-Halevi-Rabin (noté GHR par la suite) utilise un
module RSA N et une base publique aléatoire s modulo N. Pour signer un message
m, on calcule la racine e-eme modulo N de s avec e = H(m) ot H est une fonction
de hachage. La signature o est vérifiée avec (™ = s mod N.

Le schéma de signature GHR est prouvé siir contre les attaques a message choisi
adaptatives, en admettant deux hypotheses de complexité: I’hypothése RSA-fort et
I’existence de fonction de hachage division-résistante. L’originalité de ce schéma de
signature tient au fait que sa sécurité peut étre prouvée sans utiliser le modele de
I’oracle aléatoire.

Dans ce chapitre, nous étudions la seconde hypothése de complexité, c’est a dire
I’existence de fonctions de hachage division-résistantes. Une fonction de hachage est
dite division-résistante s’il est calculatoirement infaisable de trouver une valeur de la
fonction qui divise le produit d’autres valeurs de la fonction. Les auteurs du schéma
ont conjecturé dans [48] que la meilleure attaque générique avait une complexité
exponentielle en la taille de la fonction de hachage, mais nous mettons au contraire
en évidence une attaque générique de complexité sub-exponentielle.

Nous modifions ensuite la preuve de sécurité du schéma de Gennaro-Halevi-Rabin
dans le modele de l'oracle aléatoire, pour pouvoir fixer la taille de la fonction de
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hachage de maniere rigoureuse. En particulier, pour obtenir un niveau de sécurité
comparable a la sécurité d’'un RSA de 1024-bits, il faut utiliser une fonction de
hachage de taille approximativement 1024 bits au lieu de 512 bits comme cela était
suggéré dans [48].

8.2 Le schéma de signature Gennaro-Halevi-Rabin

8.2.1 Définition

Le schéma de signature GHR est un schéma de type “hache-et-signe” qui possede
certaines caractéristiques en commun avec le schéma de signature standard RSA :

Génération de la clef : Générer un module RSA N = p - ¢, produit de deux
premiers p et ¢ de taille approximativement égale, les entiers (p — 1)/2 et (¢ — 1)/2
étant aussi premiers, ainsi qu'un élément aléatoire s € Z}. La clef publique est
(N, s) et la clef privée est (p,q).

Signature : Pour signer un message m, calculer un exposant impair e = H(m).
La signature o est :
o =g mdoN) mod N

ou ¢(N)=(p—1)-(¢—1) est la fonction d’Euler.

Vérification de la signature : Vérifier que :

ot — s mod N

8.2.2 Preuve de sécurité

L’originalité du schéma de signature de Gennaro-Halevi-Rabin tient au fait que sa
sécurité peut etre prouvée dans le modele standard, c’est a dire sans utiliser le
modele de 'oracle aléatoire. Au lieu de cela, la fonction de hachage doit vérifier
certaines hypotheses calculatoires. En particulier, la fonction de hachage doit étre
division-résistante.

Définition 8.2.1 (Division-résistance [48]). On dit qu’une famille H de fonc-
tion de hachage est division-résistante si il est calculatoirement infaisable de trouver
h € H et des variables distinctes X1, ..., Xn, Y telles que h(Y') divise le produit des
h(X;).

Dans le modele de 'oracle aléatoire, le schéma de signature de Gennaro-Halevi-
Rabin est résistant contre les attaques a message choisi adaptatives, sous '’hypothese
que le probleme RSA-fort est difficile a résoudre.

Définition 8.2.2 (probléeme RSA-fort [5]). Etant donné un module RSA N
choisi aléatoirement et un entier aléatoire s € Z}, trouver une paire (e,r) avec
e > 1 telle que r®* = s mod N.
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Théoreme 8.2.1. Dans le modéle de l'oracle aléatoire, le schéma de signature de
Gennaro-Halevi- Rabin est résistant contre les attaques a message choist adaptatives,
en admettant ’hypothése que le probléme RSA-fort est difficile a résoudre.

Meéme si le schéma de Gennaro-Halevi-Rabin est prouvé siir dans le modele de
I’oracle aléatoire, le théoréeme précédent ne dit pas comment choisir la taille de la
sortie de la fonction de hachage. Les auteurs du schéma conjecturent dans [48] que la
complexité de la meilleure attaque générique est exponentielle en la taille de la sortie
de la fonction de hachage. Nous montrons au contraire dans le paragraphe suivant
qu’il existe une attaque générique de complexité sub-exponentielle en la taille de la
fonction de hachage.

8.3 Attaque du schéma de Gennaro-Halevi-Rabin

8.3.1 Méthode d’attaque

Une méthode d’attaque du schéma de signature GHR consiste a rechercher un ensem-
ble de messages m, my, ..., m, tels que H(m) divise le plus petit commun multiple
de H(my),...,H(m,). Dans ce cas, on dit quune division-collision pour H a été
exhibée.
Ensuite, en utilisant 'algorithme d’Euclide, I’attaquant obtient a4, ..., a,, k tels
que :
a1 a, 1 1

Him) © T H(m,) ~ PPCM(H(my), .. H(m)) _ k- H(m)

et peut forger la signature o de m a partir des signatures o; des messages m; avec :

, k
o= (H af”") mod N
i=1

Si la famille H de fonctions de hachage est division-résistante, il est calculatoire-
ment infaisable de trouver une division-collision pour une fonction de hachage de H.
En particulier, [48] montre qu’un oracle aléatoire est division-résistant.

Une question naturelle est la complexité de trouver une division-collision, si on
suppose que la fonction de hachage se comporte comme un oracle aléatoire. La
réponse a cette question conditionne le choix des parametres du schéma de signature.
Les auteurs du schéma conjecturent dans [48] que le nombre d’appels a ’oracle de
hachage est exponentiel en la taille du haché: ils conjecturent que le nombre de hachés
nécessaires est proche de 2%/8 o k est la taille du haché en bits. Nous mettons en
évidence une attaque ou le nombre de hachés nécessaires est sub-exponentiel en la
taille du haché.
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8.3.2 Quelques propriétés des nombres lisses

Nous rappelons quelques propriétés des nombres lisses. Soit y un entier positif. On
dit que z est y-lisse si chaque premier divisant z est < y. Un entier z est dit y-
superlisse si chaque puissance de premier divisant z est < y. En notant ¢(z,y)
le nombre d’entiers z < z tels que z soit y-lisse, le théoreme suivant donne une
estimation de la densité des nombres lisses [43] :

Théoreme 8.3.1. Si € est un réel strictement positif, alors uniformément pour x >
10 et y > (logz)'™e,
—u+o(u)

Y(z,y) =z -u lorsque x — oo

ot u = (logz)/(logy).

En particulier, en notant y = L,[8] = exp (8+/log z loglog ), la probabilité qu’un
entier aléatoire compris entre un et z soit L,[3]-lisse est :

¢(:;, v _ g [_% + o(l):|

La proportion d’entiers sans carrés est asymptotiquement 6/72 [58] (on dit qu'un
entier est sans carrés s’il n’apparait pas de carrés dans la décomposition de I’entier
en facteurs premiers). On note ;(z,y) le nombre d’entiers z sans carrés compris
entre un et x tels que z soit y-lisse. Le théoréme 3 de [58] implique que la méme
proportion se vérifie pour les entiers y-lisses :

Vi@1) ~ (@) (5.1

sous la condition : |
0
_°8Y 00, (z— o)
loglog z
Si un entier sans carré est y-lisse, alors il est aussi y-superlisse, donc en notant par
Y'(z,y) le nombre d’entiers z < z tels que z est y-superlisse, nous avons pour tout
z,y >0:

Uiz, y) <Pz, y) < U(z,y)

ce qui montre en utilisant (8.1) que pour y = L,[f], la probabilité qu'un entier
aléatoire compris entre un et x soit y-superlisse est :

w’(z,y) L [_% + 0(1)}

On obtient les mémes résultats lorsqu’on considere les entiers impairs compris entre
un et x (on utilise pour cela le fait qu’un entier pair de k bits z est y-lisse si et
seulement si 'entier de k£ — 1 bits x/2 est aussi y-lisse).
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8.3.3 Attaque générique du schéma de signature

Le principe de I'attaque est le suivant : on cherche d’abord parmi un grand nombre
de valeurs de la fonction de hachage, un haché qui soit lisse, c’est a dire divisible par
des petits nombres premiers p; seulement. Ensuite pour chacun des facteurs premiers
pi, on cherche une valeur de haché qui soit divisible par p;, de sorte que le haché
lisse divise le plus petit commun multiple des autres hachés. L’attaque est générique
au sens ol 'on ne suppose rien sur la fonction de hachage: on assimile la fonction
de hachage a un oracle aléatoire.

Théoreme 8.3.2. En assimilant la fonction de hachage H a un oracle aléatoire
dont espace d’arrivé est l’ensemble des entiers compris entre un et x, il ex-
iste un algorithme permettant de trouver une division-collision pour H en temps
moyen inférieur & Ly[v/2/2 + o(1)] avec un nombre moyen d’appels o H inférieur

L,[V2/2+o(1)].

Preuve. Algorithme trouvant une division-collision :
Entrée : une fonction de hachage H.
Sortie : une division-collision pour H.

1. Rechercher un entier e = H(M) tel que e soit superlisse par rapport a y =
L.[B], ou § est un parametre qui sera déterminé par la suite. On utilise pour cela la
méthode de factorisation de Pollard-Brent ou la méthode des courbes elliptiques de
Lenstra (ECM), et on obtient:

,
er = pr“ avec p;Y <ypour 1 <i<r (8.2)
i=1

2. Pour chaque facteur premier p;, rechercher un entier e; = H(M;) tel que
e; = 0 mod p;"
On obtient finalement une division collision pour H, car:
e| PPCM(ey, ..., €,)

La méthode de Pollard-Brent extrait un facteur p d’un entier n en O(,/p)
opérations en moyenne. La méthode des courbes elliptiques de Lenstra extrait un
facteur p d’un entier n en L,[v/2 + o(1)] opérations en moyenne.

En utilisant la méthode Pollard-Brent a I’étape 1, un haché L,[S]-superlisse e =
H(M) est donc trouvé en temps:

1 1
L, [% + o(l)] Ly [B/2+0(1)] = L, [_ﬁ +B/2 + o(1)]
tandis qu’en utilisant l'algorithm ECM, un entier L,[(]-superlisse e = H(M) est
trouvé en temps:
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Lo | g5+ o0)] - Lalo(t)] = L | +0(1)]

Dans tous les cas, comme p;* < y, la seconde étape nécessite moins que L[ +
o(1)] opérations.

La complexité totale de I'algorithme précédent est donc inférieure a:

Lo |55+ 5 +o(0)] + Lals + o)

dans le cas de I'utilisation de la méthode de Pollard-Brent et
1
Lo |55+ o0)] + LulB + (1)

dans le cas de l'utilisation d’ECM.

En prenant § = 1, on obtient une complexité inférieure a L, [1 4+ o(1)] pour
la méthode de Pollard-Brent. En prenant § = \/5/ 2 on obtient une complexité
inférieure & L,[v/2/2 + o(1)] pour PECM. O

8.3.4 Temps de calcul de ’attaque en pratique

Comme nous l'avons vu dans le paragraphe précédent, la complexité asymptotique
de l'attaque est sub-exponentielle en la taille £ = log, z du haché:

L[V2/2] = exp ((? - o(l)) Vlogmloglogz) (8.3)

Il parait difficile de donner une expression exacte du temps de calcul de 'attaque,
puisqu’il faudrait pour cela connaitre la valeur du terme o(1) dans ’équation (8.3).

Cependant, en extrapolant a partir de I’équation (8.3) et des temps de calcul
observés pour des petites tailles de haché, nous pouvons estimer le nombre de hachés
nécessaires pour mettre ’attaque en oeuvre: le nombre de hachés nécessaires en
moyenne est donné approximativement par:

2
exp ((% +0.62 - (logx)_0'31) Vlogmloglogm)

Les résultats de la table 8.3.4 suggerent que pour atteindre un niveau de sécurité
équivalent 2 un RSA avec module de 1024 bits, la taille des hachés devrait étre aussi
de l'ordre de 1024 bits.
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taille des hachés | log, nombre de hachés
128 25
256 36
512 53
640 60
768 66
1024 7

Tableau 8.1. Estimation du nombre moyen de hachés nécessaires pour 'attaque.

8.4 Nouvelle preuve de sécurité et attaque générique
optimale

8.4.1 Nouvelle preuve de sécurité

Dans ce paragraphe nous donnons une nouvelle preuve de sécurité dans le modele de
I’oracle aléatoire pour le schéma de signature de Gennaro-Halevi-Rabin, analogue a
celle de [48], mais permettant une meilleure estimation de la taille nécessaire pour
la sortie de la fonction de hachage.

Théoréme 8.4.1. Si le probléme RSA-fort est (t',€)-difficile, le schéma de sig-
nature de Gennaro-Halevi-Rabin est (t, Qhash, 4sig, €)-sUr dans le modéle de ’oracle
aléatoire, avec x = 2% et:

€ = dhash - (61 + Ghash * Lw[_\/i + 0(1)]>
t = t’ - p01Y(Qhash: Gsigs ]ﬁ, kO)

Preuve. Soit F un attaquant qui (¢, Grash, gsig, €)-casse le schéma de Gennaro-Halevi-
Rabin. On construit un algorithme A qui (#,¢')-résout le probleme RSA-fort.
L’algorithme A répond lui-méme aux requétes de hachage et aux requétes de sig-
nature de attaquant. On suppose que lorsque I'attaquant effectue une requéte de
signature ou renvoie une forge, il a effectué auparavant la requéte de hachage corre-
spondante.

Algorithme A:
Entrée: (N, s) et (qrash, Gsig), 0t N < RSA(1%) et s & 7%,
Sortie: (r,e) avec e > 1 tel que r* = s mod N.

Soit 7 +— 1.

Soit j un entier choisi aléatoirement dans [1, gpesn]-

Soient ey, ...,e,, ., une suite d’entiers aléatoires impairs de taille kg bits.
Calculer E = ([[. e:)/e;-

Soit y + s¥ mod N.

Envoyer la clef publique (N, y) a F.

SERA S o
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7. Si F effectue une requéte de hachage pour un message M:
Faire M; «+ M.
Renvoyer e; et faire 7 < ¢ + 1.
8. Si F effectue une requéte de signature pour M;:
Si i # j renvoyer o; = s”/¢ mod N, sinon stopper.
9. Si F renvoie une forge (M;, z):
Si i # j stopper.
Si e; divise E stopper.
Sinon, soit ¢ = PGCD(ej, E) et a,b € Z tels que a-e; +b- E = g.
Soit e = e;/g et 7 = s* - z® mod N. Renvoyer (r,€).

L’algorithme Z renvoie (r,e) avec e > 1 et r® = s mod N si F renvoie une forge
a I'étape 9 avec ¢ = j, et e; ne divise pas E. Dans ce cas, on a en effet g < e; et
e = e;/g > 1, et on vérifie de plus que r® = s mod N. On note DIV I'événement
correspondant a e; divise E.

Les événements “F renvoie une forge” et “s = j a 'étape 9” étant indépendants
et se produisant avec probabilité respectivement € et 1/qpqspn, la probabilité que F
renvoie une forge pour le message M; est €/qpqsn- La probabilité de succes de Z est
donc supérieure a:

€ = €/qnasn — Pr[Div]

La preuve du théoreme découle du lemme suivant:

Lemme 8.4.1. Soient v entiers e, ..., e, distribués aléatoirement dans [1,2%0 —1],
et e un entier distribué aléatoirement dans [1,2% —1]. Soit E =T[]_, e; et x = 2,
La probabilité que e divise E est inférieure a:

v+ Ly[=V2 +o(1)]

Preuve. Soit 8 = {ey,...,e,} la liste des entiers. On note EDIV I’événement selon
lequel e divise le produit E des entiers de S, et P(z,v) la probabilité de EDIV. Si
I’événement EDIV est réalisé, alors chaque facteur premier de e divise au moins un
des entiers e;. On définit les événements suivants:

e Sm: e est L,[v/2/4]-lisse.

o Sm(7,¢€) : e est L[y + ¢|-lisse et n’est pas L,[y]-lisse, pour v/2/4 < v < /2 et
€> 0.

e —Sm: e n’est pas L,[v/2]-lisse.
La probabilité de I’événement Sm est d’apres le théoreme 8.3.1:

Pr[Sm] = L [—v2 + o(1)]

ce qui donne:
Pr [EDIV A Su] < L, [—\/5 + 0(1)] (8.4)

La probabilité de ’événement Sm(, €) est :
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Pr[Sm(v,¢)] = L, [ﬁ + 0(1)] — L, [% + o(1)] (8.5)
= L, [72 _ (;1“) +o(1)] (8.6)

Si e est Ly[y + €|-lisse sans étre L,[y]-lisse, alors e contient un facteur premier p
supérieur a L,[y]. La probabilité pour que p divise un entier e; pour un i fixé est
inférieure a 1/p. Par conséquent, la probabilité pour que p divise I'un des entiers e;
de S est inférieure & v/p, et donc & v - L;[—7], ce qui donne:

Pr[EDIV|Sm(7,€)] < v - Ly[—7] (8.7)

En utilisant (8.6) et I'inégalité

on obtient:

Pr[EDIV A Sm(y,€)] = Pr[EDIV|Sm(v,¢€)]- Pr[Sm(y,¢€)]

< v L[] Ly [#1_4_6) " 0(1)]

< vko|-- +o)

2-(y+e)

< vl [—\/§+e+o(1)]

Si e n’est pas Ly[v/2]-lisse, il contient un facteur premier supérieur & Ly[v/2] qui
divise I'un des autres entiers ¢;, et donc:

Pr[EDIV A —Sm| < v - Ly[—V/?2)] (8.8)

On partitionne l'intervalle [v/2/4,1/2] en n intervalles [z;,z;,1] pour i compris
entre 0 et n — 1 avec 7; = v/2/4 - (1 + 3 -i/n) pour obtenir:

n—1
3-v2
Pr[EDIV] = Pr[EDIV A Sm] + Pr[EDIV A —Sm| + E Pr [EDIV A Sm(z;, 1 )]
“n
i=0

En utilisant les équations (8.4) et (8.8), on obtient:

Pr[EDIV] <n-v- L, [—\/5 + % +0o(1)

et finalement en prenant n = logz,

Pr[EDIV] < v - Ly[—V/2 + o(1)]
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8.4.2 Attaque générique optimale

Le théoreme précédent montre que l'attaque générique du paragraphe 8.3.3 sur la
division-résistance de la fonction de hachage est optimale. Le théoréme 8.4.1 montre
en effet que pour forger une signature avec probabilité ¢ ~ 1, en supposant que le
probleme RSA-fort soit (', ¢') difficile avec € négligeable, le nombre minimum gpqsp,
d’appels a l'oracle doit étre tel que:

1= (qhasn)” - Lo [—\/5 + 0(1)]

ce qui donne:

V2

Ghash = L:v 7 + 0(1)

Avec une complexité moyenne en temps de

L, g +0(1)

I’attaque du paragraphe 8.3.3 est donc optimale.

8.5 Conclusion

Dans ce chapitre, nous avons étudié la sécurité du schéma de Gennaro-Halevi-Rabin.
Nous avons mis en évidence une attaque de complexité sub-exponentielle en la taille
du haché. Nous avons aussi donné une preuve de sécurité du schéma dans le modele
de I'oracle aléatoire, qui montre que ’attaque précédente est optimale et permet de
fixer la taille du haché avec une meilleure précision. En particulier, on voit que pour
obtenir un niveau de sécurité équivalent & RSA avec un module de 1024 bits, il faut
prendre un haché de taille voisine de 1024 bits.



9. Sécurité du schéma de signature Full Domain
Hash

Le schéma de signature Full Domain Hash (FDH) est un schéma de signature basé
sur RSA dans lequel la sortie de la fonction de hachage a la méme taille que le
module N. FDH admet une preuve de sécurité dans le modele de ’oracle aléatoire,
basée sur la difficulté du probleme consistant a inverser RSA. Dans ce chapitre nous
donnons une preuve de sécurité améliorée pour ce schéma de signature, qui permet
d’obtenir une meilleure garantie sur sa sécurité. On améliore ainsi l'efficacité du
schéma car un module RSA de taille plus petite peut étre utilisé pour un méme
niveau de sécurité. La méme technique permet d’obtenir une preuve de sécurité
améliorée pour le schéma de signature de Rabin [76], pour le schéma de signature de
Paillier [71] et pour le schéma de signature Gennaro-Halevi-Rabin [48]. Le contenu
de ce chapitre a été présenté lors de la conférence Crypto 2000 [25].

9.1 Introduction

Lors de 'utilisation pratique d’un schéma de signature prouvé siir, il faut tenir
compte de la qualité de la réduction. Une réduction est de bonne qualité lorsque
casser le schéma de signature conduit a résoudre le probleme difficile avec une prob-
abilité proche de un. Dans ce cas, le schéma de signature est presque aussi stir que
le probleme difficile sur lequel il est basé. Au contraire, si cette probabilité est trop
faible, il n’y aura qu’une faible garantie sur la sécurité du schéma de signature; il
faudra utiliser des clés plus longues, ce qui diminuera 1'efficacité du schéma.

La preuve de sécurité de [9] pour FDH borne supérieurement la probabilité e de
casser FDH en temps ¢ par € - (grash + ¢sig), OU € est la probabilité d’inverser RSA
en un temps ¢’ comparable a ¢, et grash €t ¢sig sSont le nombre maximum de requétes
de hachage et de signature que ’attaquant peut réaliser.

La nouvelle preuve de sécurité permet de borner la probabilité de casser FDH
par € ™~ ¢y, - € avec toujours des temps de calcul ¢ et ¢ comparables. Comme dans
la pratique, gy, est trés inférieur a guqsn, On obtient une meilleure garantie sur la
sécurité de FDH. Cela permet d’utiliser des modules RSA plus petits, et donc de
diminuer le temps nécessaire pour générer une signature.
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9.2 Le schéma de signature FDH

Le schéma de signature FDH (GenFDH , SignFDH, VerifyFDH) [9] est défini de la fagon
suivante. L’algorithme de génération de clef GenFDH recoit en entrée 1%, exécute
I'algorithme de génération de clef RSA(1*¥) pour obtenir (N,e,d). L’algorithme
GenFDH renvoie (pk, sk), ou la clef publique pk est (IV,e) et la clef secrete sk est
(N,d). Les algorithmes de génération et de vérification de signature utilisent une
fonction de hachage Hrpy : {0,1}* — Z%,, prenant en entrée des messages de taille
arbitrairement longue et renvoyant en sortie un entier inversible modulo N. Les
algorithmes de génération et de vérification de signature sont les suivants :

SignFDH ,(M)
Retourner y¢ mod N

VerifyFDHy (M, z)
y < xz¢ mod N;vy' < Hppu(M)
si y = 4’ alors retourner un sinon retourner zéro.

Le théoreme suivant prouve la sécurité de FDH dans le modele de l'oracle
aléatoire. Nous rappelons la preuve de ce théoréme, qui se trouve dans [9].

Théoréme 9.2.1. Si le probléme RSA est (t',€')-sir, le schéma de signature FDH
est (t, Ghashy Gsigs 6)'5127', avec :

t = = (qhash + qsig +1) - O(K?) 9.1)
(Qhash + Gsig + 1) €

€

Preuve. Nous construisons un algorithme R qui inverse RSA en utilisant un at-
taquant JF. L’algorithme R répond lui-méme aux requétes de hachage et aux requétes
de signature de F. Nous supposons que lorsque l'attaquant fait une requéte de sig-
nature sur un message M, il a déja fait une requéte de hachage sur le méme message
M. Si ce n’est pas le cas, 'algorithme R fait la requéte de hachage correspondante.
De maniere similaire, nous supposons qu’une requéte de hachage a été faite sur
le message M dont la signature est forgée par I'attaquant. Si ce n’est pas le cas,
I’algorithme de réduction réalise la requéte de hachage correspondante.

Algorithme R.

Entrée: (N, e,y) et (qhash, Isig), ot (N, e) < RSA(1%) et y £ Zy.
Sortie: y? mod N.

1. Fixer 2 < 0

2. Envoyer (N,e) a F.

3. Sélectionner aléatoirement un entier j € [1, gnasn + ¢sig + 1]-
4. Si F réalise une requéte de hachage pour le message M:

i i+ 1 My M;r &7,
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Si i = j, renvoyer H(M;) =y
Si i # j, renvoyer H(M;) = rf{ mod N
5. Si F réalise une requéte de signature pour le message M :
Retourner r; si H(M;) = r¢ mod N; sinon stopper.
6. Si F renvoie une signature forgée (M;, z):
Si ¢ = j renvoyer z = y? mod N, sinon stopper.

Soit M le message dont la signature est forgée par ’attaquant. Par hypothese une
requéte de hachage a été réalisée pour M, donc il existe un indice ¢ € [1, gnasn+sig+1]
tel que M = M;. A I'étape 6, 'algorithme R renvoie y? mod N si i = j, ce qui se
produit avec probabilité 1/(ghasn + ¢sig + 1). Comme I’algorithme F renvoie une
signature forgée (M, ) avec probabilité supérieure a ¢, la probabilité de succes de
R est supérieure a : .

!

B Ghash + Qsig +1

€

ce qui donne 'équation (9.2).

Le temps d’exécution de R est le temps d’exécution de F plus le temps nécessaire
pour calculer les termes 7¢ mod N, ce qui prend un temps O(k?®). On obtient ainsi
I’équation (9.1). O

Meéme si le schéma de signature FDH est prouvé stir dans le modele de 'oracle
aléatoire, I'inconvénient du résultat précédent est que la probabilité maximum e de
casser FDH peut étre beaucoup plus grande que la probabilité ¢ d’inverser RSA. Par
exemple, si on suppose que lattaquant peut faire gy, = 2°° requétes de signature
et Qrasn = 2°° requétes de hachage, méme si la probabilité d’inverser RSA pour une
taille de module donnée et un temps de calcul ¢ est inférieure & 2751, on obtient
seulement que la probabilité de casser FDH est inférieure a 1/2, ce qui n’est pas
satisfaisant. Pour obtenir un niveau de sécurité acceptable pour FDH, il faut utiliser
un module RSA plus grand, ce qui rend le schéma plus consommateur en temps de
calcul.

Pour obtenir une meilleur garantie de sécurité, Bellare et Rogaway ont réalisé un
nouveau schéma de signature, Probabilistic Signature Scheme (PSS), qui posseéde une
garantie de sécurité bien meilleure. En effet, la probabilité de forger une signature
est presque aussi faible que la probabilité d’inverser RSA (e ~ €’). Nous montrons
dans la section suivante qu’une meilleure preuve de sécurité peut malgré tout étre
obtenue pour le schéma FDH.

9.3 Nouvelle preuve de sécurité

Dans ce paragraphe nous montrons qu’il existe une meilleure preuve de sécurité pour
le schéma de signature FDH. Nous prouvons en effet le théoreme suivant:

Théoréme 9.3.1. Si le probléme consistant & inverser RSA est (t',€)-difficile,
alors FDH est (t, quasn, Goiy €)-s1ir, avec:
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t=t — (qhash + Gsig + 1) . O(k3) (93)
1 !
o (1= gzp) ™! sig " € (9-4)
sig

Preuve. Soit F un attaquant parvenant a (%, grash, Gsig, €)-casser le schéma FDH.
Nous construisons un algorithme R qui inverse RSA en utilisant 'attaquant F.
Comme précédemment, 'algorithme R répond lui-méme aux requétes de hachage
et aux requétes de signature. On suppose aussi que lorsque 'attaquant F fait une
requéte de signature, il a déja fait la requéte de hachage correspondante, et qu'une
requéte de hachage a été faite pour le message dont la signature est forgée.

Algorithme R.
Entrée: (N, e,y) et (qnash, gsig); ot (N, €) + RSA(1*) et y £ VAS
Sortie: y¢ mod N.

1. Fixer 7 < 0

2. Envoyer (N, e) to F.

3. Si F réalise une requéte de hachage pour M:
i—i+1; My My &7
Lancer une piece ¢; avec un biais vy qui sera précisé par la suite.
c; = 0 avec probabilité v et ¢; = 1 avec probabilité 1 — ~.
Retourner H(M) = y% - rf mod N

4. Si F réalise une requéte de signature pour le message M;:
Retourner r; si H(M;) = r§{ mod N. Sinon arréter.

5. Si F renvoie une forge (M, z):
Si H(M) =y -r¢ mod N alors renvoyer y¢ = z/r; mod N. Sinon arréter.

La probabilité que R puisse répondre a une requéte de signature a I’étape 4 est 7;
la probabilité que R réponde a toutes les requétes de signature est donc supérieure
a %is. Finalement, F renvoie une forge (M, x) avec probabilité €; algorithme R
peut utiliser cette forge & I’étape 5 pour renvoyer y¢ mod N avec probabilité 1 — 7.
La probabilité de succes de R est donc supérieure a:

e (1=7)-€
Cette probabilité est maximale lorsque
1
B Gsig + 1

v=1

et on obtient I’équation (9.4). O

Notons qu’avec (1 — 1/7)® > 1/4 pour tout entier 4 > 2 on peut prendre € =
4. gy, - €. Par exemple, si on suppose que pour un parametre de sécurité donné k,
la probabilité d’inverser RSA est inférieure & 27 pour une borne de temps donnée
t, et si le forgeur a le droit de faire au plus 2% requétes de hachage et 23° requétes
de signature, la probabilité de casser FDH est inférieure & 2728 pour une borne de
temps proche de ¢.
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9.4 Conclusion

Dans beaucoup de preuves de sécurité dans le modele de I'oracle aléatoire, I’algori-
thme de réduction doit “deviner” quelle requéte de hachage sera finalement utilisée
par 'attaquant pour forger la signature, ce qui donne un facteur 1/gpqs, dans la prob-
abilité de succes finale de I’algorithme de réduction. La preuve de sécurité précédente
montre qu'une méthode plus efficace est d’inclure le challenge y dans un nombre suff-
isant de réponses aux requétes de hachage pour que la forge de I'attaquant puisse
étre finalement utilisée avec une plus grande probabilité. En dehors de FDH, cette
observation s’applique au schéma de signature de Rabin [76], au schéma de signa-
ture de Paillier [71], et aussi au schéma Gennaro-Halevi-Rabin [48], pour lesquels le
facteur gn..n dans la preuve de sécurité peut étre remplacé par gg;g.

L’intérét de cette nouvelle preuve de sécurité est que la probabilité de succes
de la réduction est maintenant indépendante du nombre de requétes de hachage
réalisées par 'attaquant. L’intérét pratique est que dans les applications réelles,
I’oracle aléatoire est remplacé par une fonction de hachage bien définie, et le nombre
de hachés que I’'attaquant peut calculer est seulement limité par sa capacité de calcul.
Au contraire, le nombre de requétes de signature peut étre limité : il suffit que le
signataire refuse de signer plus de 2%° ou 23° messages pour une clef donnée.
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10. Preuves de sécurité pour schémas de signature
a signature unique

Comme nous 'avons vu dans les chapitres précédents, on prouve généralement la
sécurité d’un schéma de signature numérique en montrant que tout algorithme sus-
ceptible de forger des signatures peut étre transformé en un algorithme résolvant un
probleme mathématique jugé difficile a résoudre, comme par exemple factoriser de
grands entiers ou calculer un logarithme discret. On décrit dans ce chapitre une nou-
velle technique permettant d’analyser la preuve de sécurité d’un schéma de signature
contre les attaques a message choisi. Cette technique tres simple permet d’obtenir
une borne supérieure sur 'efficacité de la preuve de sécurité, a la fois dans le modele
de l'oracle aléatoire et dans le modele standard, pour un schéma de signature qui
associe a chaque message une unique signature. En utilisant cette technique, on
montre que le schéma Full Domain Hash, le schéma de Gennaro-Halevi-Rabin et le
schéma de Paillier ont une preuve de sécurité optimale dans le modele de 1’oracle
aléatoire.

10.1 Introduction

Comme nous ’avons vu dans le chapitre précédent, la preuve de sécurité de [9] borne
supérieurement la probabilité ¢ de casser FDH en temps t par (ghash + sig) - €', ou €’
est la probabilité d’inverser RSA en temps ¢’ proche de ¢. Dans le chapitre précédent,
nous avons vu que cette borne pouvait étre améliorée en € =~ ¢y, - €.

Cependant, la garantie de sécurité obtenue n’est pas parfaite, car la probabilité
de casser FDH est toujours largement supérieure a celle d’inverser RSA, et par
conséquent FDH n’est pas encore aussi sur que RSA. Au contraire, le schéma de
signature Probabilistic Signature Scheme (PSS), proposé par Bellare et Rogaway
dans [9], posséde quant a lui un niveau de sécurité équivalent & celui du probléeme
RSA. Une question intéressante est donc de savoir s’il est possible ou non d’améliorer
encore la preuve de sécurité pour FDH, de facon a obtenir un niveau de sécurité qui
serait équivalent a celui de PSS.

Dans ce chapitre, on décrit une nouvelle technique pour analyser la sécurité de
schémas de signature contre les attaques a message choisi. Cette technique permet
d’obtenir une borne supérieure pour la sécurité de FDH, qui montre que la preuve
de sécurité du chapitre précédent avec € =~ ¢y, -€’ est optimale, lorsque le forgeur est
utilisé en boite noire. Contrairement a PSS, FDH ne peut pas étre prouvé aussi siir
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qu’inverser RSA, ce qui répond a la question ouverte posée par Bellare et Rogaway
dans [9] sur P’existence d’une meilleure preuve de sécurité pour FDH.

Plus généralement, cette technique s’applique a tout schéma de signature ou
chaque message posséde une signature unique. On obtient une borne supérieure
pour les preuves de sécurité utilisant le forgeur en boite noire, a la fois dans le
modele de I'oracle aléatoire et dans le modele standard, pour les schémas de signa-
ture a signature unique. Contrairement aux schémas de signature pour lesquels un
message peut avoir plusieurs signatures (comme pour PSS), un schéma de signature
a signature unique ne peut pas étre prouvé aussi sur que le probléme mathématique
sur lequel il est basé.

10.2 Sécurité des schémas de signature a signature unique
dans le modele de ’'oracle aléatoire

10.2.1 Preuve de sécurité pour FDH

Il parait difficile d’obtenir une meilleure preuve de sécurité pour FDH que celle
présentée dans le chapitre précédent. Intuitivement, soit la réduction “connait” la
signature de M et n’apprend rien d’une forge de M, soit la réduction “ne connait pas”
la signature de M mais échoue si le forgeur requiert la signature de M. La preuve
de sécurité du chapitre précédent pour FDH montre que la meilleure proportion de
“signatures inconnues” est d’environ 1/¢y;,, ce qui donne une probabilité de succes
d’environ ep /g5, avec un forgeur qui renvoie une forge avec probabilité ep.

Considérons maintenant un forgeur qui renvoie une forge avec probabilité égale
a un, et supposons qu’il existe une réduction R pour FDH, dont la probabilité
de succes soit égale a un en utilisant ce forgeur. En d’autres termes, pour toute
suite de requétes de signature et toute forge produite par le forgeur, la réduction
R renvoie y? mod N. Dans ce cas on peut utiliser la réduction pour inverser RSA
en utilisant la technique suivante: on commence par envoyer y a R, et ensuite on
demande & R de hacher le message M et de le signer, pour obtenir H(M) et s =
H(M)% mod N. Ensuite on relance la réduction avec le méme ruban aléatoire, en
demandant a nouveau a la réduction de hacher le message M. On obtient la méme
valeur de haché H (M) que précédemment, parce que pour un ruban aléatoire fixé,
R se comporte comme un algorithme déterministe qui renvoie la méme sortie pour
une entrée donnée. De plus, on connait la signature s = H(M)¢ mod N de M, et on
I’envoie en tant que forge a R. C’est une forge valide pour R parce que la signature
du message M n’a pas été demandée a R apres qu’il a été relancé, et donc finalement
R renvoie y¢ mod N. Ainsi, cela montre que sans étre capable de casser FDH, on
peut construire a partir de R un algorithme inversant RSA, dont la probabilité de
succes est égale a un et dont le temps de calcul est au plus deux fois le temps de
calcul de la réduction. En conséquence, si inverser RSA est difficile, il n’y a pas de
réduction efficace pour FDH dont la probabilité de succes soit égale a un.
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La technique décrite est donc tres simple: elle consiste a tout d’abord demander
a la réduction de signer un message M, ensuite a relancer la réduction avec le méme
ruban aléatoire, pour ensuite envoyer la signature de M comme forge a la réduction.
En relancant avec le méme ruban aléatoire, on est siur d’obtenir la méme valeur de
haché pour M, et donc la signature s = H(M)? mod N obtenue avant de relancer est
encore valide aprés que R a été relancé. En fait, cette technique permet de simuler un
forgeur, sans étre capable de briser la sécurité du schéma de signature. Cependant,
notre simulation n’est pas parfaite: en effet, lorsqu’on renvoie la signature de M
comme forge a R, on sait que R est capable de répondre a la requéte de signature
de M, ce qui n’est pas le cas pour un vrai forgeur: lorsqu’un forgeur renvoie la
signature forgée d’un message M', R peut étre ou ne pas étre capable de répondre
a la requéte de signature sur M.

Bien str, si on applique cette technique a la réduction de FDH du chapitre
précédent, dont la probabilité de succes est d’environ €p/gs;4, On ne sera pas capable
d’inverser RSA. En effet, lorsque la réduction répond a la requéte de signature sur
le message M;, cela signifie qu’on a H(M;) = rf mod N, et donc apres avoir relancé
la réduction et avoir donné la signature de M; comme forge, la réduction ne va pas
renvoyer y¢ mod N. On verra dans le prochain chapitre que dés que la probabilité de
succes de la réduction dépasse environ ep/gsiq, la réduction peut étre utilisée pour
inverser RSA. En conséquence, si inverser RSA est difficile, la probabilité de succes
de la réduction ne peut pas étre supérieure a environ ez /¢y, lorsqu’elle exécute une
seule fois un forgeur dont la probabilité de succes est ¢r. La réduction pour FDH
du chapitre précédent est donc optimale.

10.2.2 Sécurité des schémas a signature unique dans le modele de
Poracle aléatoire

On a vu que notre technique permettait de simuler un forgeur lors de I'interaction
avec une réduction pour FDH: on commence par demander la signature d’un message
M, on relance ensuite la réduction avec le méme ruban aléatoire, et on renvoie
comme forge la signature du message M. En fait, cette technique est plus générale
que FDH et peut s’appliquer a tout schéma de signature. Cependant, la technique ne
s’applique que si le schéma de signature est a signature unique, i.e. lorsque chaque
message possede une unique signature, sinon on ne peut pas simuler le forgeur. En
effet, si le message M a plusieurs signatures, notre simulation envoie comme forge
du message M une signature s qui a été regue de R, tandis qu’'un vrai forgeur n’a
aucune information sur s (puisqu’il n’a pas demandé a R de signer M), et peut donc
renvoyer une signature s’ # s pour M. Au contraire, lorsque chaque message posséde
une signature unique, notre simulation obtient de R la seule signature possible s de

M, qui est naturellement la méme que celle qu'un vrai forgeur aurait envoyée pour
M.
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On commence par appliquer notre technique aux schémas de signature prouvés
siirs dans le modele de l'oracle aléatoire. Dans le modele de I'oracle aléatoire, la
fonction de hachage est remplacée par une fonction aléatoire.

Définition 10.2.1 (oracle aléatoire). Pour toute constante k, un oracle aléatoire
est une fonction H sélectionnée uniformément dans l’ensemble Hy, des fonctions de
{0,1}* wvers {0, 1}*.

On dit qu'un schéma de signature est du type hache-et-signe si ’algorithme de
génération de signature commence par hacher le message pour ensuite signer le haché
en utilisant la clé privée.

Définition 10.2.2 (schéma de signature hache-et-signe). On dit qu’un schéma
de signature (Gen, Sign, Verify) est un schéma de type hache-et-signe si Sign prend
en entrée le message M, la clef publique pk et la clef privée sk, erécute Hashing
avec M et pk, obtient h, et exécute ensuite Signing avec h et sk, pour obtenir et
retourner la signature x, ou:

- Hashing est un algorithme prenant en entrée un message M a signer et la clef
publique pk, et retournant le haché h. Hashing peut avoir accés a un oracle aléatoire.
- Signing est un algorithme prenant en entrée h et la clef privée sk et retournant
la signature z. Signing n’a pas acceés a un oracle aléatoire.

Comme exemples de schémas de signature hache-et-signe, on peut citer FDH,
PSS, le schéma de Gennaro-Halevi-Rabin (GHR) dans le modele de 'oracle aléatoire
[48], le schéma de signature de Paillier [71] ainsi que DSA [1].

L’algorithme Hashing peut faire plusieurs requétes a l'oracle de hachage, par
exemple deux requétes comme dans PSS. Pour simplifier, on dira par la suite qu'un
forgeur peut faire gy,s5 requétes de hachage s’il peut appliquer ’algorithme Hashing
& Qnesn messages. Le véritable nombre de requétes de hachage g}, sera alors un
multiple de gpqsn (pour PSS, on a ¢, = 2 Qhasn)-

On dit qu’un algorithme de signature est & signature unique si chaque message
possede une unique signature, étant donné I'oracle aléatoire H € Hy; formellement:

Définition 10.2.3 (schéma de signature a signature unique). On dit qu’un
schéma de signature est a signature unique si pour toute clé publique pk, tout message

M et tout oracle aléatoire H dans Hy, il existe un unique x tel que Verifypk(M, x) =
1.

Comme exemples de schéma de signature hache-et-signe a signature unique, on
peut citer FDH, GHR dans le modele de 'oracle aléatoire ainsi que le schéma de
Paillier. En revanche, PSS et DSA ne sont pas a signature unique.

Dans la définition 10.2.2, les algorithmes Hashing et Signing peuvent étre prob-
abilistes. Cependant, pour un schéma de signature a signature unique, étant donné
loracle aléatoire H € Hy, la signature donnée par z < Sign, (M) est unique.
Donc sans perte de généralité, on considérera par la suite que pour un schéma de
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signature hache-et-signe a signature unique, les algorithmes Hashing and Signing
sont déterministes.

Notons que le fait que la génération de signature soit déterministe n’implique
pas réciproquement que le schéma de signature soit a signature unique. Par exem-
ple, considérons PSS ou la source d’aléa est un générateur pseudo-aléatoire dont
la graine est la clef privée. La génération de signature devient alors déterministe,
mais étant donné un message M il y a plusieurs valeurs distinctes de z telles que
Verify , (M,z) = 1.

Pour un schéma de signature hache-et-signe, la signature dépend de la clef
publique, de la clef privée, du message et de l'oracle aléatoire H € Hj. Cepen-
dant, pour un schéma hache-et-signe a signature unique, le théoreme suivant mon-
tre qu’étant donné h < Hashing , (M), la signature de M est unique et ne dépend
pas de l'oracle aléatoire H € H;. On note Signl} . Hashingl} et Verify]] les
algorithmes Sign, Hashing and Verify ayant acces a 'oracle H € Hj.

Théoreme 10.2.1. Soit S un schéma de signature hache-et-signe a signature uni-
que. Soit pk la clef publique et M le message. Soient H,H' € H; deur ora-
cle aléatoires et x,x' les signatures uniques telles que Verifygc(M, z) = 1 et
Verifyfk'(M, ') = 1. Soient h < Hashingl (M) et h' < Hashingﬁcl(M). Alors
sih=~hn,onazx=2x"

Preuve. On a x <— Signl} (M), ce qui étant donné h < Hashing]} (M) implique
que la signature z est telle que = < Signing (M, h). Si h = k', cela donne z <+
Signing,, (M, '), et en utilisant h' < Hashing®} (M) cela donne z < Signf{ |, (M)
et ainsi z = z'. O

La sécurité du schéma de signature que ’on considere n’est pas nécessairement
basée sur la difficulté d’inverser RSA; elle peut étre basée sur la difficulté de
n’importe quel probleme de recherche I, défini de la fagon suivante:

Définition 10.2.4. Un probléeme de recherche II est un triplet (Genll, D,S) ot D
est un ensemble d’éléments appelés instances et pour chaque instance I € D, S[I]
est un ensemble d’éléments appelés solutions de I. Genll est un algorithme qui prend
en entrée 1% et renvoie en sortie une instance I € D de taille k.

Définition 10.2.5. On dit qu’un algorithme A (ta,ca)-résout le probléme II si
aprés avoir recu une instance I telle que I < Genll(1%) et avoir effectué t4(k)
opérations, l’algorithme renvoie une solution z de I avec probabilité supérieure a
ea(k) pour tout k € N.

Définition 10.2.6. On dit qu’un probléeme II est (ta,c4)-difficile s’il n’existe pas
d’algorithme A qui (ta,e4)-résout II.

Dans ce qui suit, on considere un schéma de signature hache-et-signe a signature
unique, prouvé sir dans le modele de I’oracle aléatoire, en supposant que résoudre
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un probleme donné I est difficile. Cela signifie qu’il existe une réduction entre
résoudre le probleme difficile I7 et casser le schéma de signature S. Une réduction
entre résoudre I7 et casser S est un algorithme utilisant un forgeur pour & pour
résoudre I1. On se place dans le cadre d’attaques a messages choisis, et donc le
forgeur a le droit de requérir la signature de messages de son choix. De plus, dans le
modele de l'oracle aléatoire, le forgeur ne peut pas calculer la fonction de hachage
par lui-méme: il doit effectuer une requéte de hachage. En conséquence, lorsqu’il
interagit avec la forgeur, I’algorithme de réduction doit répondre aux requétes de
hachage et aux requétes de signatures effectuées par le forgeur. Par exemple, dans la
preuve de sécurité de FDH du chapitre précédent, la réduction répond aux requétes
de hachage du forgeur a I'étape 3 et aux requétes de signature a l’étape 4, pour
finalement inverser RSA a I’étape 5.

Définition 10.2.7. Une réduction R dans le modele de l’oracle aléatoire entre
résoudre (Genll,D,S) et casser (Gen, Sign, Verify) est un algorithme proba-
biliste prenant en entrée une instance I du probléme II ainsi que (Qnash, Gsig), OU
I < GenlII(1%), et renvoyant une solution z de I. L’algorithme de réduction inter-
agit avec un forgeur F pour le schéma (Gen, Sign, Verify), lequel renvoie une forge
apres au plus gnasn Tequétes de hachage et qyq4 requétes de signatures. L’algorithme
de réduction répond lui-méme aux requétes de hachage et de signature du forgeur F.

On quantifie I'efficacité de la réduction en donnant la probabilité que la réduction
renvoie une solution du probleme I7 en utilisant un forgeur qui (¢g, Qrash,Gsig-€F)-
casse le schéma de signature, apres un temps de calcul supplémentaire de ¢t5. Dans
ce paragraphe, on considere seulement une réduction exécutant une seule fois le
forgeur, comme la réduction du chapitre précédent pour FDH. On considérera les
réductions exécutant un forgeur plusieurs fois dans le paragraphe suivant.

Définition 10.2.8. On dit qu’une réduction R (tr, Qnash, Isig: €7, ER)-T€AUIL la Té-
solution de (Genll, D,S) au cassage du schéma de signature (Gen, Sign, Verify)
si aprés avoir exécuté une seule fois tout forgeur qui (tg, Qnash dsig,EF)-casse le
schéma (Gen, Sign, Verify), la réduction renvoie une solution de II avec proba-
bilité supérieure a €g, en un temps de calcul supplémentaire de tg.

Dans la définition précédente, tg(k) est le temps de calcul de la réduction seule
et ne comprend pas le temps de calcul du forgeur. Globalement, le temps nécessaire
pour résoudre IT sera tp(k) + tr(k), ol tp(k) est le temps de calcul du forgeur. Par
exemple, la réduction du chapitre précédent pour FDH (tg, qhash, Gsig, €F, €r)-réduit
inverser RSA & casser FDH, avec tgr = (Qhash + Gsig) - O(k*) et er = 1/(4 - sig) - €p-

De plus, dans la définition précédente, la réduction doit réussir avec probabilité
supérieure a £ pour tout forgeur qui casse le schéma de signature avec probabilité
€r, et pas seulement pour un forgeur particulier. Il est facile de construire une
réduction tres efficace pour un forgeur particulier. Par exemple, si un forgeur pour
FDH envoie la factorisation de N en faisant une requéte de hachage, la réduction
peut réussir & renvoyer y¢ mod N avec probabilité un.
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Le théoreme suivant montre que pour tout schéma de signature hache-et-signe
a signature unique prouvé siir dans le modele de I'oracle aléatoire, en supposant la
difficulté d’un probléeme II, la preuve de sécurité ne peut pas renvoyer une solution
avec une probabilité supérieure & £p/qsig. En effet, & partir d’une réduction R on
peut résoudre le probleme IT avec probabilité supérieure & environ ez — €5 /¢sig, €n
a peu pres le méme temps de calcul. Dong, si résoudre le probleme I7 est difficile,
cette probabilité doit étre négligeable, et la probabilité de succes ez de R ne peut
pas étre supérieure & environ €p/¢sqg-

Théoreme 10.2.2. Soit R une réduction qui (tg, Ghash, Gsig: Er, EF)-Téduit la réso-
lution de II au cassage d’un schéma de signature hache-et-signe a signature unique.
A partir de R on peut construire un algorithme qui (ta,€a)-résout II, avec:

ta = 2-tg+ (qhash + qsig) . O(k) (10.1)
-1 o\
I ER_gF.%.(l_ﬂ> (10.2)
Gsig Ghash

En conséquence, si I est (ta,ea)-difficile, il n’y a pas de réduction qui (tg, Qrash,
sig) €Ry €F)-Téduit la résolution de IT au cassage du schéma de signature.

Preuve. A partir d’une réduction R qui (¢g, qhash, @sig, €F, €r)-réduit résoudre IT a
casser le schéma de signature (Gen, Sign, Verify), on construit un algorithme A qui
(ta,ea)-résout I1

On applique la technique décrite dans le paragraphe précédent: d’abord on ef-
fectue une requéte de signature aupres de R pour un message M, ensuite on relance
R avec le méme ruban aléatoire, mais cette fois sans faire la requéte de signature
pour M, et on envoie a R la signature de M comme forge. C’est une forge valide pour
R car apres que R a été relancé, la signature du message M n’a pas été demandée.

En fait, il se peut que la réduction R ne réponde pas a la requéte de signature
du message M si c’est la premiere requéte de signature, mais réponde si il y a
déja eu d’autres requétes de signature auparavant. On simule donc le forgeur de
fagon légerement différente: on sélectionne d’abord ¢y, messages M,..., My, et
un entier ¢ aléatoire entre un et gy, et on demande a R la signature des messages
My, ..., M;_1, M, successivement. Ensuite on relance R avec le méme ruban aléatoire
et on demande la signature des messages M, ..., M, . ;finalement on renvoie comme

? 4sig?

forge la signature de M. ’
Formellement, on construit un algorithme A qui recoit en entrée une instance
I d’un probleme IT et renvoie une solution z de I en utilisant une réduction R
pour le schéma de signature. L’algorithme A va simuler un forgeur par rapport & R.

L’algorithme A sélectionne arbitrairement gp,,, messages distincts M, ..., Mg, ..
de taille O(k). Les messages Mj, ..., M,, ., peuvent étre choisis arbitrairement car

dans la définition de R, on ne suppose rien sur la facon dont le forgeur choisit les
messages. L’algorithme A va faire des requétes de signature sur un sous-ensemble
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de ces @pasn, messages. On note (qy,..., ;) la suite des requétes de signature des
messages M,,, ..., M,, dans cet ordre, ou ay,...,q; sont des entiers compris entre
un et gpqspn- Par exemple, on dit que 1'on fait les requétes de signature correspondant
a (4,3) si on commence par requérir la signature de M, pour ensuite demander la
signature de Ms.

Algorithme A utilisant R:
Entrée: une instance I et (guash, gsig) o0t I < GenII(1%).
Sortie: une solution z de 1.

1. Envoyer 'instance I a R.

2. Recevoir de R la clef publique pk.

3. Exécuter Hashing pour les gpqsn, messages My, ..., M, ., effectuer les requétes
de hachage correspondantes aupres de R, et obtenir les hachés correspondants
hi,..., hg,.,-

4. Sélectionner aléatoirement un entier 8 € [1, gpash]-

5. Sélectionner aléatoirement et indépendamment une suite « de ¢ ;, entiers dans

[1, Ghasr] \ {B}. On note o = (v, ..., 0y, )

. Sélectionner un entier aléatoire i € [1, ¢s;q)-

Définir la suite de ¢ entiers o' = (a1,...,a;_1,0). Sii =1, on prend o/ = (8).
8. Effectuer aupres de R les i requétes de signature correspondant & o’ et recevoir
de R les signatures correspondantes, la derniere étant la signature sg de Mpg.

9. Relancer R avec le méme ruban aléatoire w.

10. Envoyer l'instance I a R.

11. Recevoir de R la clef publique pk.

12. Exécuter Hashing pour les gp,sp, messages My, ..., M, ., effectuer les requétes
de hachage correspondantes aupres de R, et obtenir les hachés correspondants
hl, ceey h‘]hash'

13. Effectuer aupres de R les g, requétes de signature correspondant a o.

14. Si R a répondu a toutes les requétes de signatures, alors avec probabilité ep,
envoyer (Mg, sg) en tant que forge a R.

15. Recevoir de R une solution z et renvoyer z.

~N o

L’algorithme A obtient a I’étape 8 la signature sg du message Mz, et on a donc
Verify, (Mp, sg) = 1. Ensuite R est relancé avec le méme ruban aléatoire w, donc
R va renvoyer la méme clef publique pk a 1’étape 11. De plus, Hashing étant un
algorithme déterministe, R recoit les mémes requétes de hachage a ’étape 12. Etant
exécuté avec le méme ruban aléatoire, R donne la méme réponse aux requétes de
hachage, et donc le méme haché hg est obtenu pour le message My a I'étape 12.

En répondant aux requétes de hachage et de signature, R définit un oracle
aléatoire H € Hy. La suite des requétes de hachage et de signature effectuées par A
est différente avant que R ne soit relancé et apres qu’il est relancé. En conséquence,
si R définit un oracle aléatoire H € H; avant qu’il ne soit relancé, il peut définir
un autre oracle aléatoire H' € H,; apres qu’il a été relancé. Cependant, le méme
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haché hg pour Mg est obtenu avant et apres que R ne soit relancé, et donc on a
hg < Hashingli (Mp) et hg Hashingﬁc'(Mﬁ). Comme Verify)] (Mg, s3) = 1, on
déduit du théoréme 10.2.1 que Verifys (Mg, s5) = 1. En conséquence, sg est encore
une signature valide de Mg apres que R a été relancé, signature que A envoie & R
en tant que forge a I’étape 14. C’est une forge valide pour R car la signature de Mg
n’a pas été demandée a R apres qu’il a été relancé. Finalement A recoit de R une
solution z a I'étape 15 et renvoie z.

On note D la distribution induite en sélectionnant aléatoirement i € [1, ¢y,
B € [1,qsigl, @ € ([1, qnasn] \ {8})%i7, I'instance I + GenII(1¥) et le ruban aléatoire
w de R. On note R(w) 'algorithme déterministe correspondant & R exécuté avec
le ruban aléatoire w. On note U(w,I) 'ensemble des suites de requétes de signa-
ture auxquelles R(w) répond, en temps inférieur & g, lorsque R recoit I'instance
I et les guqsn requétes de hachage correspondant a M, ..., M, ... Par exemple,
(3,2) € U(w, I) signifie que R peut répondre a la requéte de signature de Mj et
M,, dans cet ordre. L’ensemble U(w, I) satisfait la propriété suivante: pour tout

(oq,...,05) € U(w,I), on a (ov,...,0-1) € U(w,I). On note ans ’événement
correspondant & (au,...,qq,,) € U(w,I), et ans’ I'événement correspondant &
(1,.-.,i_1,8) € U(w, I). L’événement, ans correspond a R répondant & toutes

les requétes de signature a I’étape 13, tandis que ’événement ans’ correspond a R
répondant a toutes les requétes de signatures a 1’étape 8.

Considérons maintenant le forgeur suivant F* pour le schéma de signature
(Gen, Sign, Verify). F* sélectionne les mémes @pnqsp, messages My,..., M, .. Le
forgeur sélectionne aléatoirement B € [1,qnqsn| €t une séquence aléatoire « de
¢sig entiers pris dans [1, gnesn] \ {8}. Aprés avoir recu la clef publique pk, F*
exécute Hashing pour les gp,sn, messages M, ..., M, ., effectue aupres de R les
requéetes de hachage correspondantes, et obtient les hachés hq,..., Ay, . Ensuite
le forgeur recherche exhaustivement 1'unique signature sz du message Mp telle que
Verify, (Mp,sg) = 1. D’apres le théoréme 10.2.1, étant donné hg, la signature de
Mpg ne dépend pas de 'oracle aléatoire H € Hy et donc F* n’a pas besoin d’effectuer
de nouvelles requétes de hachage pour calculer Verify,, (Mpg, sz). Ensuite, F* ef-
fectue g 4 requétes de signature aupres de R correspondant a «. Si R a répondu
a toutes les requétes de signatures, alors avec probabilité €, le forgeur renvoie la

forge (Mg, sg) a R. Sinon, le forgeur s’arréte et ne renvoie pas de forge.

On voit clairement que F* (tp+, qrash, Gsig, € )-casse la schéma de signature. En
conséquence, la réduction R réussit avec probabilité au moins g lorsqu’elle interagit
avec F*. Le temps de calcul de F* est exponentiel en le parametre de sécurité
k, puisque JF* recherche exhaustivement la signature sg de Mgy, mais cela n’a pas
d’importance ici puisque 'algorithme .4 n’utilise pas le forgeur F*; au lieu de cela,
l’algorithme A simule F* vis a vis de R.

L’algorithme A envoie avec probabilité e une forge a R a ’étape 14 s’il a recu la

signature de Mg a ’étape 8, donc si I'événement ans’ est vrai, et si R a répondu aux
requétes de signature a 1’étape 13, ce qui se produit si ’événement ans est vrai. En
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conséquence, apres que R a été relancé, R échange exactement les mémes données
en interagissant avec A qu’en interagissant avec F*, sauf si I’événement ans est vrai
et que ’événement ans’ est faux: dans ce cas, F renvoie une forge avec probabilité
er tandis que A ne renvoie pas de forge. Cela se produit donc avec probabilité:

EF - P;r[ans A —ans’]
En conséquence, A réussit avec probabilité supérieure a :

ER —EF - f;r[ans A —ans’] (10.3)

En utilisant le lemma suivant avec Q = U(w, ), n = ¢sig €t k = @pasn, ON obtient:
1 o\t
Pr[ans A —ans’] < exp(=1) (1 - ﬂ) (10.4)
D Qsig Ghash
Lemme 10.2.1. Soit Q un ensemble de suites d’au plus n entiers dans [1,k], tel

que pour toute suite (oq,...,05) € Q, on a (oq,...,05-1) € Q. Alors on a:

exp(—1
Pro e 0n) € QA o001, 6) ¢ Q) < PPY
(alﬂ“',a’n;ﬂ)’(_[l’k]n-‘rl

Preuve. On montre par récurrence sur n qu’en notant I, la distribution:

i < [1,n]
D, =X (aq,...,0p) <« [1Lk]"
B« [Lk

et en notant pour tout j € [1,n] les événements:

Aj . (al,...,aj_l,aj)EQ
Bj . (al,...,aj_l,ﬁ)EQ

avec A; = A;_; pour tout j € [2,n], alors on a:
Pr[A, A —B;] < Pr[4,] - (1 — Pr[An]l/") (10.5)
Dn Dn D‘VL

L’équation (10.5) est clairement vérifiée pour n = 1. En supposant que ’équation
(10.5) est vérifiée pour n — 1, on montre qu’elle est vérifiée pour n. Par la suite, les
probabilités sont prises suivant la distribution D,,. Comme i est pris aléatoirement
entre un et n, on a:

n—1

Pr[A, A ~B;] = %Pr[An A-Bil+ " A, A-Bli> 2] (10.6)

n
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Les événements A,, et B; sont indépendants, ce qui donne:
Pr[A, A —B;| = Pr[A,] - Pr[=B;] = Pr[A,] - (1 — Pr[A44]) (10.7)

En notant L; = {a; € [1,k] | (a1) € Q}, on a:

1
Pr[An A =Bili > 2] = - > Pr[A, A -Bilay =a; Ai > 2

a1€Ll,

Conditionné sur i > 2 et oy = a1, les événements A; et B; sont sélectionnés suivant

la distribution:
i «— [2,n]
D, =S (ag,...,q) « [1E]"!
B <+ [1,k]

Par conséquent, en utilisant I’équation (10.5) pour n — 1, on obtient:
. 1 1
Pr[AuA-Bfi > 2 < - Y Priddor = ai]- (1 — Pr[A, | = al]n—l) (10.8)
a1€ly
On a, en utilisant Pr[A;] = #L,/k :

1
#1a

> Pr[An|as = a1] = Pr[A, A A1)/ Pr[A] = Pr[A,|Ay]

a1€Ly
D’apres l'inégalité:

t

t T

1 1

%Z‘T:Z (;sz) pour 7 >1
i=1

i=1
on obtient .
7L ) Pr[Ayfon = a1]7T > PrA,|4;]+T
a1€L,
et alors

1 n n 1
% Z Pr[A,|a; = a1]»-T > Pr[A;] - Pr[A,|A;]»-T > Pr[A,] - Pr[A,|A]»—

a1€Ll,

ce qui donne en utilisant (10.8):
Pr[A, A ~Bili > 2] < Pr[A,] - (1 — Pr[An|A1]ﬁ)

Alors en utilisant les équations (10.6) et (10.7), on obtient:

Pr[A, A =B;] < Pr[A,] (1 _ P nd pr[An|A1]ﬁ>
n n
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En utilisant 'inégalité bien connue P < S entre la moyenne arithmétique S et la
moyenne géométrique P, on obtient:

Pr[A, A=B;] < Pr[A,] (1 — Pr[4,]'/")

ce qui montre que ’équation (10.5) est vérifiée pour n et termine la preuve par
récurrence.

Ensuite, en notant 2 = Pr[4,]'/" et en utilisant I'inégalité z”-(1—z) < exp(—1)/n
pour z € [0, 1], on obtient:

Pr[A, A ~Bj] < w

O

Le terme (1 — ¢sig/qnasn) dans I’équation (10.4) est du au fait que A sélectionne
o, ..., O, dans [1, grasn] \ {8}, tandis que dans le lemme 10.2.1 les entiers c; sont
pris dans [1, gpesn]- A partir des équations (10.3) et (10.4) on obtient que A réussit
avec probabilité supérieure a €4 donné par (10.2). O

10.2.3 Extension aux réductions exécutant le forgeur plus d’une fois

Dans le paragraphe précédent, on a considéré des réductions exécutant le forgeur
seulement une fois. On a prouvé qu’'une réduction ne peut pas réussir avec probabilité
supérieure & approximativement €r/gs;g, sinon la réduction peut étre utilisée pour
résoudre un probleme difficile. Que se passe-t’il si la réduction peut exécuter le
forgeur plus d’une fois ? Bien siir, si la réduction de la preuve de sécurité de FDH
du chapitre précédent exécute le forgeur r fois, sa probabilité de succes sera d’environ
T-€F/qsig, €t le temps de calcul total sera environ r fois le temps de calcul du forgeur.
Mais il se pourrait qu’il existe une meilleure réduction qui donnerait un meilleur
compromis temps/probabilité. Par exemple, si une réduction pour FDH pouvait
réussir avec probabilité environ er en exécutant un forgeur au plus log gy, fois,
alors FDH serait presque aussi stir qu’inverser RSA. De plus, la réduction pourrait
relancer le forgeur avec le méme ruban aléatoire mais avec différentes entrées, comme
pour les schémas de signature basés sur les preuves de connaissance [72, 69].

Dans ce qui suit, on montre que qu’il n’y a pas de meilleur compromis temps/pro-
babilité: pour un schéma de signature hache-et-signe a signature unique, une
réduction pouvant relancer le forgeur au plus r fois ne peut pas réussir avec proba-
bilité supérieure & environ r - £p/¢sig-

Définition 10.2.9. On dit qu’une réduction R (tr, Qhash Isig) EFs ER> T)-T€AUIL TE-
soudre II a casser le schéma de signature (Gen, Sign, Verify) si aprés avoir re¢u
une instance I telle que I < GenlI(1¥) et exécuté au plus r fois tout forgeur qui
(tr, Qhash, Gsig, EF)-casse le schéma de signature, la réduction R renvoie une solution
z de I avec probabilité au moins er(k) aprés un temps de calcul additionnel d’au
plus tr(k) pour tout k € N. La réduction est autorisée a relancer le forgeur avec le
meme ruban aléatoire.
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De plus, la réduction pourrait rembobiner le forgeur vers un état antérieur S
et ensuite I'exécuter avec des entrées différentes. Ceci est équivalent a relancer le
forgeur avec le méme ruban aléatoire jusqu’a ce que I’état S soit atteint, et donc on
ne considere pas ce cas.

En utilisant la méme technique que précédemment, on montre qu’a partir d’une
réduction R qui peut relancer le forgeur au plus r fois, on peut résoudre le probleme
II avec probabilité supérieure & environ eg —ep - /¢,y avec environ le méme temps
de calcul. Donc, si résoudre le probleme II est difficile, cette probabilité doit étre
négligeable, et la probabilité de succes de R ne peut pas étre supérieure a environ
Ep - 7'/ qsig-

Théoreme 10.2.3. Soit R une réduction qui (tgr, Qrash, Isig, €7 Er, T)-réduit résou-
dre II a casser un schéma de signature hache-et-signe a signature unique. A partir
de R on peut construire un algorithme qui (ta,ea)-résout I1, avec:

ta = (r+1)-(tr + (qhash + Gsig) - O(k)) (10.9)
—1)- st !

eA = 53—5F-M-<1——q9> (10.10)
QSig Ghash

Preuve. La preuve est tres similaire a la preuve du théoréeme 10.2.2. Supposons dans
un premier temps que la réduction ne peut pas relancer le forgeur avec le méme
ruban aléatoire. La réduction peut seulement exécuter le forgeur au plus r fois. On
dit qu’une réduction est dans le j-eme tour si la réduction a déja exécuté le forgeur
j—1 fois; il y a donc au plus r tours. Dans le premier tour de la réduction, on applique
la méme technique que précédemment: on demande la signature du message M;, on
relance ensuite la réduction avec le méme ruban aléatoire, et on envoie la signature
de M; comme forge. Ensuite la réduction se trouve dans le second tour, et commence
a interagir pour la deuxieme fois avec le forgeur. On demande alors la signature du
message Mo, et on rembobine la réduction au méme état ou elle se trouvait au
début du deuxiéme tour. Ceci équivaut a relancer la réduction avec le méme ruban
aléatoire et a réaliser la méme interaction que dans le premier tour. Ensuite on envoie
la signature du message M, comme forge. Ceci est une forge valide parce qu’une fois
la réduction rembobinée, la signature de M, n’a pas été demandée. On procede
ensuite de la méme facon pour les tours suivants: au j-eme tour, on demande la
signature du message M, puis on rembobine la réduction au début du j-eme tour,
et on envoie la signature de M; comme forge. Par cette méthode, on peut ainsi
simuler un forgeur exécuté par la réduction au plus r fois.

Formellement, on construit un algorithme A’ qui regoit en entrée une instance I
du probléme II et renvoie en sortie une solution z de I en utilisant R. A’ sélectionne
arbitrairement g, messages distincts My, ..., M,, . de longueur O(k). Notre con-
struction de A’ utilise I'algorithme A défini dans la preuve du théoreme 10.2.2.

Algorithme A’ utilisant R:
Entrée: une instance I et (guash, ¢sig) o0t I < GenII(1F).
Sortie: une solution z de 1.
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1. Fixer j < 1.
2. Envoyer l'instance I a R.
3. Répéter jusqu’a ce qu’une solution z soit recu de R ou si j > r:
R est maintenant au début du j-eme tour.
Exécuter les étapes 2 a 8 de I'algorithme A.
Rembobiner R jusqu’au début du j-éme tour.
Exécuter les étapes 11 a 14 de l'algorithme A.
Exécuter j < j + 1.
4. Renvoyer une solution z de I.

On considere le méme forgeur F* que dans le théoréme 10.2.2, qui (tp+, qhash, Gsig

er)-casse le schéma de signature. D’apres la définition, la réduction R, en exécutant
le forgeur F* au plus r fois, réussit avec probabilité au moins .

Soit, ans;- I’événement correspondant a la réduction répondant au j-eme tour a
toutes les requétes de signature avant d’étre rembobinée, et soit ans; I’événement
correspondant a la réduction répondant aux requétes de signature apres qu’elle a
été rembobinée. En interagissant avec notre simulation, la réduction R échange
exactement les mémes données au j-eme tour que lorsqu’elle interagit avec le forgeur
F*, sauf si 'événement ans; est vrai alors que I’événement ansg- est faux: dans ce
cas, J* renvoie une forge avec probabilité e, tandis que A ne renvoie pas de forge.
Cela se produit avec probabilité:

ep - Pr[ans; A —ans’]

Comme il y a au plus r tours, R renvoie une solution avec probabilité supérieure a:

r

ER — E er - Pr[ans; A —ans’]
j=1

En utilisant le lemme 10.2.1, on obtient pour tout j:
! exp(—l) QSig !
Prlans; A mans}] < ——F - | 1 — ——
Gsig Ghash
En conséquence, A’ réussit avec probabilité supérieure a:
~1
exp(—1)-r ;
5A,:gR_5F.M.(1_M) (10_11)
Gsig Ghash

La réduction R est relancée au plus r fois, donc le temps de calcul de A’ est au plus
r + 1 fois le temps de calcul de R, plus le temps nécessaire pour transmettre les
requétes de signature et de hachage, ce qui donne:

tA’ = (T + 1) . (tR + (Qhash + QSz'g) ' O(k)) (1012)



10.2 Sécurité des schémas de signature a signature unique dans le modele de 'oracle aléatoire 113

Supposons maintenant que la réduction R ait la possibilité de relancer le forgeur
avec le méme ruban aléatoire. On montre que cela ne l'aide en rien. En effet, si
la réduction envoie la méme clef publique et donne la méme réponse aux requétes
de hachage, la réduction voit exactement le méme échange obtenu avant que F*
ne soit relancé. Si au contraire la réduction envoie une clef publique différente ou
fournit une réponse différente aux requétes de hachage, le forgeur F* peut faire des
requétes de signatures pour d’autres messages sélectionnés aléatoirement, et forger
la signature d’un autre message pris aléatoirement, ce que R ne peut pas distinguer
d’un forgeur F* exécuté avec un nouveau ruban aléatoire. Donc dans les deux cas,
cela n’aide pas la réduction de relancer le forgeur avec le méme ruban aléatoire.

Formellement, & partir d’une réduction R qui (g, Qhash; Isig, €F» Er, )-réduit IT &
casser le schéma de signature, on construit une réduction R’ qui réussit a résoudre
II avec probabilité supérieure a ep = i apreés un temps de calcul additionnel de
tr en exécutant au plus r fois le forgeur F*, avec:

tpr =tp + (T' + 1) : (Qhash + CIsz'g) ) O(k)

La différence est que la nouvelle réduction R’ n’est pas autorisée a relancer le forgeur
F* avec le méme ruban aléatoire; au lieu de cela, R’ exécute toujours F* avec un
nouveau ruban aléatoire.

La réduction R’ va se comporter comme une interface entre R et F*. La réduction
R’ recoit en entrée un instance I et envoie I a R. La réduction R’ fait suivre la clef
publique envoyée par R a F*. Lorsque le forgeur fait une requéte de hachage ou de
signature, R’ fait suivre la requéte aupres de R et la réponse pour F*. R’ transmet
aussi la forge a R. Lorsque la réduction R relance le forgeur avec le méme ruban
aléatoire, R’ continue a exécuter le forgeur F* si R envoie la méme clef publique
et la méme réponse aux requétes de hachage. Sinon R exécute une nouvelle fois le
forgeur F* avec un nouveau ruban aléatoire. Dans les deux cas la réduction R voit
le méme échange de données que si le forgeur F' avait été relancé avec le méme
ruban aléatoire, et donc R renvoie une solution z avec probabilité supérieure a ep.
En conséquence, la réduction R’ réussit avec probabilité supérieure & ep = cp.
Le temps de calcul de R’ est le temps de calcul de R plus le temps nécessaire
pour transmettre les requétes de hachage et de signature. Finalement en utilisant
lalgorithme A" avec cette réduction R', le probleme IT est résolu avec probabilité
au moins €4 en temps inférieur a t4, ol €4 et ty sont donnés par les équations
(10.11) et (10.12), ce qui termine la preuve.

10.2.4 Application au schéma de signature Full Domain Hash

Le schéma de signature Full Domain Hash que nous avons déja présenté est un
schéma de signature hache-et-signe a signature unique. Le théoreme précédent mon-
tre qu'une réduction exécutant un forgeur au plus une fois ne peut pas avoir une
probabilité de succes supérieure & environ eg ~ €5 - 1/¢y4, €n supposant qu’inverser
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RSA soit difficile (g, est généralement beaucoup plus petit que gpqsn, ce qui rend
le facteur (1 — ¢sig/qnasn) Proche de un). Cela montre que la preuve de sécurité de
FDH du chapitre précédent est optimale. En particulier, FDH ne peut pas avoir
une preuve de sécurité telle que ep ~ e avec r = 1, contrairement a PSS. On ne

peut donc pas montrer que FDH possede exactement le méme niveau de sécurité
que RSA.

Supposons par exemple qu'un forgeur soit autorisé a réaliser au plus guesp =
requétes de hachage et gy, = 2°° requétes de signature, et que pour un parameétre
de sécurité k donné et une borne en temps ¢; la probabilité d’inverser RSA soit
inférieure & e; = 278, Alors une réduction d’inverser RSA A casser FDH, exécutant
un forgeur une seule fois, ne peut pas inverser RSA avec probabilité supérieure a
erp=2784273 .25 en un temps de calcul additionnel d’environ ¢;/2, ol ex est la
probabilité que le forgeur renvoie une forge.

260

10.3 Preuves de sécurité dans le modele standard

La méme technique s’applique aux preuves de sécurité dans le modele standard, et la
méme borne supérieure en 1/gy;, se vérifie pour les schémas de signature & signature
unique. Un schéma de signature a signature unique est nécessairement sans mémoire:
la signature d’un message ne dépend pas des messages précédemment signés. Les
définitions de sécurité pour un schéma de signature sont analogues dans le modele
standard.

Définition 10.3.1. On dit qu’un forgeur F (t,qsq4,€)-casse le schéma de signature
(Gen, Sign, Verify) si aprés au plus qsig(k) requétes de signature et un temps de
calcul t(k), il renvoie une forge avec probabilité supérieure a (k) pour tout k € N.

Définition 10.3.2. Un schéma de signature (Gen, Sign, Verify) est (¢, ¢syg,€)-sUr
s’il n'existe pas de forgeur qui (t, gsig, €)-casse le schéma de signature.

Définition 10.3.3 (schéma de signature a signature unique). Un schéma de
signature est dit a signature unique si pour toute clef publique pk et tout message
M, il existe une unique signature x telle que Verifypk(M, z)=1.

On suppose que la sécurité du schéma de signature (Gen, Sign, Verify) est basée
sur la difficulté d’un probleme I1, de sorte qu’il existe une réduction entre résoudre
11 et casser le schéma de signature.

Définition 10.3.4. Une réduction R entre résoudre (Genll, D, S) et casser (Gen,
Sign, Verify) est un algorithme prenant en entrée une instance I et qsg, 0t I
GenlII(1F), et renvoyant une solution z pour I. L’algorithme de réduction interagit
avec un forgeur F pour (Gen, Sign, Verify), qui renvoie une forge aprés au plus qs;g
requétes de signature. L’algorithme de réduction répond aux requétes de signature

de F.
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Définition 10.3.5. On dit qu’une réduction R (tr, qsig, €F,€R, T)-réduit résoudre I1
a casser le schéma de signature (Gen, Sign, Verify) si aprés avoir re¢u une instance
I telle que I <+ GenlI(1%) et exécuté au plus r fois tout forgeur qui (tr,Qsig,r)-
casse le schéma de signature, la réduction R renvoie une solution z de I avec prob-
abilité supérieure a er(k) aprés un temps additionnel de tgr(k) pour tout k € N. La
réduction peut relancer le forgeur avec le méme ruban aléatoire.

Le théoreme suivant est analogue au théoreme 10.2.3. 11 prouve que pour tout
schéma de signature a signature unique, une réduction de résoudre II a casser le
schéma de signature ne peut pas réussir avec probabilité meilleure qu’environ r -
€r/qsig, €0 supposant que le probleme II soit difficile & résoudre. En effet, une
meilleure réduction peut étre convertie en un algorithme pour résoudre II, avec
approximativement le méme temps de calcul.

Théoréme 10.3.1. Soit R une réduction qui (tg, qsig, €F, R, T)-réduit résoudre I1
a casser un schéma de signature a signature unique. On suppose que la taille de
Pespace des messages est supérieure a 2°. Alors & partir de R on peut construire un
algorithme A qui (ta,ea)-résout II, avec:

tA = (T + 1) ) (tR + qsig ) O(k)) (1013)
_ exp(—l) T Gsig -1
A4 = ER—EF- T g (1 ~ ot ) (10.14)

Preuve. La preuve est tres similaire a la preuve du théoreme 10.2.3. La seule
différence est qu’il n’y a pas de requétes de hachage, et donc les étapes 3 et 12
de T'algorithme A du théoréme 10.2.2 ne sont pas exécutées. De plus, on remplace
dans l'algorithme A le nombre de requétes de hachage gpqsp, par la borne inférieure
2¢ sur la taille de Iespace des messages; au lieu de sélectionner ¢, messages dis-
tincts, on sélectionne 2¢ messages distincts M, ..., My. Le reste de I’algorithme
est le méme, et la méme analyse montre qu’a partir d'une réduction qui réussit
avec probabilité supérieure a €i apres avoir exécuté une fois un forgeur qui casse
le schéma de signature avec probabilité au moins €p, et avec un temps de calcul
additionnel de tp, on peut construire un algorithme qui (¢4, 4)-résout le probléme
11, avec:

exp(—1) (1 B qsz’g>_1

28

EA — ER—EFp-

Gsig
Alors, en utilisant la méme technique que dans le théoreme 10.2.3, a partir d’une

réduction exécutant un forgeur au plus r fois et autorisée a relancer le forgeur avec
le méme ruban aléatoire, on construit un algorithme A’ qui (£, € 4/)-résout I1, avec:

tar = (’I‘ + 1) . (tR + Qsig - O(k‘))
-1). N\ -1
Ea = gR_gF.M.(l_qszg>
Qsig 2
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Le schéma de sécurité de Gennaro-Halevi-Rabin possede une preuve de sécurité
exacte (ep ~ eg) dans le modele standard, mais le théoréme précédent ne s’applique
pas ici car la preuve de sécurité de [48] nécessite que tout message ait plusieurs
signatures possibles. C’est aussi le cas du schéma de signature de Cramer-Shoup
[36]. Cependant, on peut construire une variante du schéma de Gennaro-Halevi-
Rabin prouvée siire dans le modele standard, et a signature unique. Cette variante
est prouvée stire pour les messages courts seulement (de ’ordre de 40 bits); on ne sait
pas s’il existe un schéma de signature a signature unique qui soit a la fois pratique
et prouvé sir, et atteignant la borne supérieure en 1/¢sq.

La clef publique du schéma de Gennaro-Halevi-Rabin est N = p- ¢ et un entier
y € Z%, ou p et ¢ sont des premiers aléatoires de k/2-bits et (p—1)/2 et (¢—1)/2 sont
aussi premiers. La clef privée est (p, ¢). Le schéma utilise une fonction de hachage qui
renvoie des entiers impairs de taille kg bits. Pour signer un message m, on calcule
e = h(m) et la signature o est la racine e-iétme de y modulo N, qui s’obtient en
utilisant p, ¢. Pour vérifier la signature o d’un message m, on calcule e = h(m) et
on vérifie que

0=y mod N

La sécurité du schéma de Gennaro-Halevi-Rabin est basée sur la difficulté du
probleme RSA fort:

Définition 10.3.6 (Probleme RSA fort). Etant donné un module RSA aléatoire
N et un élément aléatoire s € 7%, trouver une paire (e,r) avec e > 1 telle que
r® = smod N.

On remplace maintenant la fonction de hachage par une fonction injective ¥
prenant en entrée une chaine de ¢ bits et renvoyant un entier premier. Une telle
fonction est construite dans [48]. On obtient ainsi un schéma de signature & signa-
ture unique, prouvé sur dans le modele standard. Cependant, ce schéma n’est pas
utilisable dans la pratique, car seuls des messages tres courts peuvent étre signés;
cela est dii au facteur 2¢ dans la borne de temps tr de I'attaquant. On note ¢(£) le
temps nécessaire pour calculer ¥.

Théoréme 10.3.2. Si le probléme RSA fort est (tr,r)-difficile, le schéma de sig-
nature précédent est (tp, ¢sig, €F)-SUr, avec:

tr = tp+poly(25k,t(£)) (10.15)
1 (Isig+1
er = £ <1— ) (10.16)
Gsig Gsig +1

Preuve. On suppose qu’il existe un attaquant F qui (¢g, ¢sig, €r)-casse le schéma de
signature (Gen, Sign, Verify). On construit un algorithme Z qui résout le probléme
RSA-fort. Z répond lui-méme aux requétes de ’attaquant. L’espace des messages
est {0, 1}%.
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Algorithme pour 7.
Entrée: (N, s) et (£, qsig), ot N < RSA(1F) et s & 73,
Sortie: (r,e) avec e > 1 tel que 7 = s mod N.

1. Soit E «+ 1.
2. Pour tous les messages M; € {0, 1}¢, faire:
Lancer une piéce ¢; avec biais v, parametre qui sera déterminé par la suite.
Sic¢; =0alors E < E-¥(M;).
3. Soit y < s¥ mod N.
. Envoyer la clef publique (N, y) a F.
5. Si F effectue une requéte de signature pour M;:
Si ¢; = 0 alors retourner s%/¥(*:) mod N. Sinon stopper.
6. Si F renvoie une forge (M;, z):
Si ¢; = 0 alors stopper.
Sic¢; =1 alors U(M;) AN E = 1. Soient a,b € Z tels que a - W(M;) +b- E = 1.
Soient 7 <— z° - s* mod N et e < W(M;); renvoyer (r,e).

=~

La probabilité que Z réponde a toutes les requétes de signature est supérieure a
~%is . Finalement F renvoie une forge avec probabilité er que Z peut utiliser avec
probabilité 1—~ pour renvoyer (r, €). En conséquence Z renvoie (r, €) avec probabilité
9sis - (1 —7) - ep, qui est maximale pour v =1 —1/(gsiy + 1) et donne (10.16). O

10.4 Conclusion

Nous avons décrit une nouvelle technique permettant d’analyser les preuves de
sécurité des schémas de signature. Cette technique a la fois générale et simple permet
d’obtenir une borne supérieure sur les preuves de sécurité de schémas de signature
a signature unique, a la fois dans le modele de 1'oracle aléatoire et dans le modele
standard.

De plus, nous avons obtenu un nouveau critere pour qu’une preuve de sécurité soit
optimale: on dit qu’une preuve de sécurité est optimale si a partir d’'une meilleure
preuve de sécurité on peut résoudre un probleme difficile, comme celui consistant a
inverser RSA. Cette technique permet de montrer que le schéma Full Domain Hash,
le schéma de Gennaro-Halevi-Rabin, ainsi que le schéma de signature de Paillier ont
des preuves de sécurité optimales dans le modele de 'oracle aléatoire: on ne peut
pas faire mieux que de perdre un facteur g, dans la preuve de sécurité.

1 ¢i = 0 avec probabilité v et ¢; =1 avec probabilité 1 — vy
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Conclusion

Dans cette these, nous avons donc étudié la sécurité de certains schémas de chiffre-
ment et de signature basés sur 'algorithme RSA.

Dans un premier temps, nous avons montré que certains schémas existant
et couramment utilisés dans la pratique présentaient certaines faiblesses qui les
rendaient vulnérables a certaines attaques. En particulier, nous avons mis en défaut
la sécurité du standard de chiffrement PKCS v1.5, ainsi que la sécurité des standards
de signature ISO 9796-1 et ISO 9796-2. Nous avons aussi montré comment étendre
lattaque de Girault et Misarsky sur les signatures RSA a redondance affine.

Ensuite, nous avons étudié les moyens de prouver la sécurité des schémas de
signature a clef publique. Nous avons donné une preuve de sécurité améliorée du
schéma de signature Full-Domain-Hash, qui montre que ce schéma est plus siir qu’on
ne le pensait, ce qui permet de 'utiliser avec des tailles de parametres plus faibles
pour un méme niveau de sécurité, et donc d’augmenter son efficacité. Nous avons
aussi donné une preuve de sécurité du schéma de signature de Gennaro-Halevi-
Rabin, qui permet de prendre en compte la taille de la sortie de la fonction de
hachage. Finalement, nous avons aussi montré que lorsque chaque message possede
une signature unique, on ne peut pas atteindre le méme niveau de sécurité que ’on
obtient si chaque message a plusieurs signatures possibles.

Les attaques présentées dans la premiere partie de cette these illustrent le risque
pris en utilisant un schéma dont la sécurité n’est pas clairement justifiée. Cela con-
firme une nouvelle fois I'importance des preuves de sécurité, un domaine de la cryp-
tographie en plein essor actuellement.
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