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ENCRYPTION ALGORITHM

(54) Titre : PROCEDES DE CONTRE-MESURE DANS UN COMPOSANT ELECTRONIQUE METTANT EN OUVRE UN AL-
2 GORITHME DE CRYPTOGRAPHIE A CLE PUBLIQUE DE TYPE RSA

o0 (57) Abstract: The RSA encryption algorithm is the most used public key encryption algorithm. It has been observed that its use in
) the context of a smart card environment is vulnerable to differential power analysis (DPA) attacks. The invention concerns different
\& countermeasure methods for protection against DPA-type attacks. Said countermeasures do not reduce the performance of the RSA
% algorithm and are of easy use in an electronic component such as a smart card.

g (57) Abrégé : 1 algorithme de chiffrement RSA est I’algorithme de chiffrement a clef publique le plus utilisé. Il est apparu que son
application dans le cadre d’un environnement de type carte a puce était vulnérable a des attaques de type DPA (Differential Power
Analysis). La présente invention consiste en la description de différents procédés de contre-mesure permettant de se prémunir contre
ce type d’attaque DPA. Ces contre-mesures ne diminuent pas les performances de 1’algorithme RSA et sont facilement utilisables
dans un composant électronique de type carte a puce.
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En ce qui concerne les codes a deux lettres et autres abrévia-
tions, se référer aux "Notes explicatives relatives aux codes et
abréviations" figurant au début de chaque numéro ordinaire de
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PROCEDES DE CONTRE-MESURE DANS UN COMPOSANT
ELECTRONIQUE METTANT EN GUVRE UN ALGORITHME
DE CRYPTOGRAPHIE A CLE PUBLIQUE DE TYPE RSA

La présente invention concerne un procédé de
contre-mesure dans un composant électronique mettant
en cuvre un algorithme de chiffrement a clé publique

de type RSA.

Dans le modéle classique de la cryptographie a
clef secréte, deux personnes désirant communiquer
par l’intermédiaire d’un canal non sécurisé doivent
au préalable se mettre d’accord sur une clé secréte
de chiffrement K. La fonction de chiffrement et 1la
fonction de déchiffrement utilisent la méme clef K.
L’ inconvénient du systeme de chiffrement a <clé
secréte est que ledit systéme requiert la
communication préalable de la clé K entre les deux
personnes par 1l’intermédiaire d’un canal sécuriség,
avant gqu’un quelconque message chiffré ne soit
envoyé a travers le canal non sécurisé. Dans 1la
pratique, 1l est généralement difficile de trouver
un canal de communication parfaitement sécurisé,
surtout si la distance séparant les deux personnes
est importante. On entend par canal sécurisé un
canal pour lequel il est impossible de connaliltre ou
de modifier les informations gqui transitent par
ledit canal. Un tel canal sécurisé peut étre réalisé
par un céble reliant deux terminaux, possédés par

les deux dites personnes.

Le concept de cryptographie & clef publique fut
inventé par Whitfield DIFFIE et Martin HELLMAN en
1976. La <cryptographie & clef publique permet de

résoudre le probleéme de la distribution des clefs a
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travers un canal non sécurisé. Le principe de 1la
cryptographie & clef publique consiste a utiliser
une paire de clefs, une clef publique de chiffrement
et une clef privée de déchiffrement. Il doit étre
calculatoirement infaisable de trouver la clef
privée de déchiffrement & partir de la clef publique
de chiffrement. Une personne A désirant communiquer
une information & une personne B utilise 1la clef
publique de chiffrement de la personne B. Seule 1la
personne B possede la clef privée associée a sa clef
publique. Seule la personne B est donc capable de

déchiffrer le message qui luil est adressé.

Un autre avantage de la cryptographie a clé
publique sur la cryptographie a clé secrete est due
la cryptographie a clef publique permet
1"authentification par 1l’utilisation de signature

électronique.

La premiére réalisation de schéma de
chiffrement a clef publique fut mise au point en
1977 par Rivest, Shamir et Adleman, qui ont inventé
le systéme de chiffrement RSA. La sécurité de RSA
repose sur la difficulté de factoriser un grand
nombre qui est le produit de deux nombres premiers.
Depuis, de nombreux systémes de chiffrement a clef
publique ont été proposés, dont la sécurité repose
sur différents problémes calculatoires : (cette
liste n’est pas exhaustive).

AN

- Sac a dos ” de Merckle-Hellman
ce systéme de chiffrement est basé sur

la difficulté du probléme de la somme de
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sous—-ensembles ;

- McEliece
ce systéme de chiffrement est basé sur
la théorie des codes algébriques. Il est
basé sur le probléme du décodage de codes

linéaires ;

- ElGamal
ce systéme de chiffrement est basé sur
la difficulté du logarithme discret dans un

corps fini ;

- Courbes elliptiques
le systéme de <chiffrement & courbe
elliptique constitue une modification de

systemes cryptographiques existant pour les

appliquer au domaine des courbes
elliptiques. L’avantage des systémes de
chiffrement a courbes elliptiques est

qu’ils nécessitent une taille de clef plus
petite gque pour les autres systémes de

chiffrement.

Le systéme de chiffrement RSA est le systeme de
chiffrement a clé publique le plus utilisé. Il peut
étre utilisé comme procédé de chiffrement ou comme
procédé de signature. Le systéme de chiffrement RSA
est utilisé dans les cartes & puce, pour certaines
applications de celles-ci. Les applications
possibles de RSA sur une carte a puce sont l'accés a
des banques de données, des applications bancaires,

des applications de paiements a distance comme par
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exemple la télévision a péage, la distribution

d’essence ou le paiement de péages d’'autoroute.

Le principe du systéme de chiffrement RSA est
le suivant. Il peut étre divisé en trois parties
distinctes qui sont

1) La génération de la paire de clés RSA

2) Le chiffrement d’un message clair en un
message chiffré, et

3) Le déchiffrement d’'un message chiffré en

un message clair.

La premiére partie est la génération de la clef
RSA. Chaque utilisateur crée une clé publique RSA et
une clé privée correspondante, suivant 1le procédé
suivant en 5 étapes

1) Générer deux nombres premiers distincts p
et g de méme taille

2) Calculer n=pg et ¢=(p-1) (g-1)

3) Sélectionner aléatoirement un entier e,
1<e<¢$, tel que pgcd(e, ¢)=1

4) Calculer 1l’unique entier d, 1<d<¢ tel que
e*d=1 mod ¢

5)La clé publique est (n,e); la clé privée

est d ou (d;p,q)

Les entiers e et d sont appelés respectivement
exposant de chiffrement et exposant de

déchiffrement. L’entier n est appelé le module.

La seconde partie de la génération a c¢clé RSA
consiste au chiffrement d’un message clair noté m au

moyen d’un algorithme avec 1<m<n en un message
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chiffré noté ¢ est le suivant

Calculer c=m"e mod n.

La troisiéme partie de la génération de la clé
RSA consiste au déchiffrement utilisant 1'exposant
privé d de déchiffrement au moyen d’un algorithme.
L’algorithme de déchiffrement d’un message chiffré
noté ¢ avec 1l<c<n en un message clair noté m est 1le

suivant

Calculer m=c”d mod n.

L’algorithme de déchiffrement RSA précédemment
décrit peut s'effectuer par deux méthodes
différentes. Ces deux méthodes sont : déchiffrement
avec CRT et déchiffrement sans CRT. CRT est un
acronyme pour Chinese Remainder Theorem. L’avantage
de l’algorithme de déchiffrement avec CRT est qu’il
est théoriquement 4 fois plus rapide que
l1"algorithme de déchiffrement sans CRT.

L’algorithme de déchiffrement sans CRT consiste a

calculer m=c”d mod n comme décrit précédemment.

L’algorithme de déchiffrement avec CRT consiste

en les 4 étapes suivantes

l) Calculer cp=c modulo p et cg=c modulo g

2) Calculer dp=d modulo p-1 et dg=d modulo g-
1

3) Calculer mp=cp”dp modulo p et mg=cg”dg
modulo q

4) Calculer mwm=mp*g* (g”(-1) mod p)+mg*p*(p” (-
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1) mod q)

Pour réaliser les exponentiations modulaires
nécessaires dans les procédés de calcul décrits
précédemment, plusieurs algorithmes existent

- Algorithme appelé “ square and multiply ”;
- Algorithme avec chaines d’addition;
~ Algorithme avec fenétre;

- Algorithme avec représentation signée.

Cette liste n’est pas exhaustive. L’algorithme
le plus simple et le plus utilisé est 1l’algorithme
“ square and multiply ”. L’algorithme “ square and
multiply ” prend en entrée un nombre c, un exposant
d et un module n. L’exposant d est noté d=(d(t),
d(t-1), d(0)), ou (d(t), d(t-1),, d(0)) étant 1la
représentation binaire de d, avec d(t) 1le bit de
poids fort et d(0) 1le bit de poids faible. Par
exemple la représentation du nombre cing en binaire
est 101, provenant du fait que 5=1*272+0*271+1*270.
Le premier 1 est le bit de poids fort et le dernier
1 le bit de poids faible. L’algorithme retourne en

A\Y

sortie le nombre m=c”d mod n. L’algorithme square

and multiply “ comporte les 3 étapes suivantes

1) Initialiser une variable entieére A avec la
valeur c ;
2) Pour i allant de t-1 & 0 faire:
2a) Remplacer A par A*A mod n ;
2b) S8i d(i)=1 remplacer A par A*c mod
n ;

3) Retourner a 1l'étape 1 ci-dessus.
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Dans le cas du déchiffrement RSA sans CRT, 1le

déchiffrement s’effectue comme décrit précédemment

Ww 14

en utilisant 1l’algorithme square and multiply

Dans ce c¢as, 1l'algorithme ™ square and multiply ”
prend donc en entrée le message chiffré ¢, le module

n et l’exposant de déchiffrement d.

Dans le cas du déchiffrement RSA avec CRT, le
déchiffrement s’effectue comme décrit précédemment

A\

en utilisant deux fois 1l’'algorithme square and
multiply ” pour 1l’exécution de 17 étape 3) de
l1’algorithme de déchiffrement avec CRT. La premiére
fois, 1l'’algorithme prend en entrée 1l’entier cp, le
module p et 1l'exposant dp. La deuxiéme fois,
l’algorithme prend en entrée 1’entier cg, le module

q et 1l’exposant dg.

Il est possible d’effectuer ces opérations a
l1’intérieur d’une carte a puce, lesdites opérations
étant effectuées par le microprocesseur de la carte
a puce. Il est apparu gque l’implémentation sur carte
a puce d’'un algorithme de chiffrement a clé publique
du type RSA était vulnérable a des attaques
consistant en une analyse de la consommation de
courant permettant de retrouver 1la clé privée de
déchiffrement. Ces attaques sont appelées attaques
SPA, acronyme pour Simple Power Analysis. Le
principe de ces attaques SPA repose sur le fait que
la consommation de courant du microprocesseur
exécutant des instructions varie selon la donnée

manipulée.



10

15

20

25

30

WO 02/50658 PCT/FR01/04081

En particulier, lorsqu’une instruction manipule
une donnée dont un bit particulier est constant, 1la
valeur des autres bits pouvant varier, l’analyse de
la consommation de courant 1liée a 1l’'instruction
montre que la consommation moyenne de l’instruction
n‘est pas la méme suivant gque 1le Dbit particulier
prend la valeur 0 ou 1. L’'attaque de type SPA permet
donc d’'obtenir des informations supplémentaires sur
les données intermédiaires manipulées par le
microprocesseur de la carte lors de l’exécution d’'un
algorithme cryptographique.Ces informations
supplémentaires peuvent dans certain cas permettre
de révéler les paramétres privés de 1l’'algorithme de
déchiffrement, rendant le systéme cryptographique non

sdir.

L’ inconvénient de la méthode « square and
multiply » décrite précédemment est que les bits de
1’ exposant privé d sont manipulés un par un, dans un
ordre déterminé. Il est ainsi possible dans certains
cas d’obtenir la valeur de ces bits en examinant 1la
consommation de courant associée a l’exécution de la
méthode « square and multiply », car la manipulation
d’"un bit de 1l’exposant d valant 1 ne donne pas la
méme consommation de courant gque la manipulation

d’"un bit de 1l’exposant d valant O.

Le procédé de 1’ invention consiste en
1’ élaboration d’ une contremesure permettant de
prévenir une attaque par mesure de courant dans
laquelle 1l'attaquant est en mesure de lire les bits
manipulés par le processeur réalisant 1’opération

d’ exponentiation. Le procédé de 1l’invention consiste
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a4 manipuler les bits de 1l’exposant d dans un ordre
aléatoire, inconnu de 1l’attaquant, de telle sorte
que méme si l’attagquant est en mesure retrouver la
valeur de <ces bits, il ne peut pas déterminer

1’ exposant d correspondant.

Le procédé de 1l’invention consiste en une
méthode permettant de réaliser 1l’'exponentiation
c=m~d modulo N, ol m est un entier, N le module, d
est 1’ exposant, et o} le résultat de

1’ exponentiation.

Le procédé de l’invention'divise 1’ exposant en
blocks de k bits, chacun des blocks étant divisé en
sous-blocks de r bits. On note t le nombre de bits
de 1’exposant. On suppose que t est un multiple de
l17entier k. Si ce n’est pas le cas, on augmente en
conséquence le nombre de bits de 1’exposant d. On
suppose de plus que la taille d’un block k est un
multiple de la taille d’'un sous-block de r bits. On

note u l’entier tel que k=u*r.

On divise 1l’exposant d en L blocks de k bits,
et on note
d=bd[L-1].bd[L-2]..bd[1].bd[0].
Chacun des blocks bd est divisé en sous blocks de r
bits, et on note
bd[i]=sd[i,u-1]..sd[1,0]

Le procédé de 1l’invention comporte les étapes

suivantes

1) Calculer et mettre en mémoire dans un
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10
tableau d’entiers ali] la valeur de
m* (2~ (r*i)) modulo N pour les entiers 1

allant de 0 a u-1 ;

2) Initialiser la variable c a 1 ;

3) Pour l’entier 1 variant entre 0 et L-1, on

effectue

3)1) Initialiser un ensemble d’entiers
S a l’ensemble vide.

3)2) Tirer aléatoirement un entier Jj
compris entre 0 et u-1, qui n’appartient
pas & l’ensemble S ;

3)3) Calculer le résultat de
1’ exponentiation modulo N de alj]l avec
1’ exposant sd[i,j] ; cette

exponentiation peut se réaliser par
exemple a l’aide de la méthode « square and
multiply » ; mettre le résultat en mémoire
dans le tableau d’entiers b[j] -

3)4) Ajouter 1l’élément Jj a 1l’ensemble

3)5) Retourner a 1l’étape 3)2) tant que
l"ensemble S ne comprend pas tous les
entiers entre 0 et u-1 ;

3)6) Effectuer le produit modulo N de
tous les éléments b[j] pour j variant de O
a u-1 ; mettre le résultat dans la variable
entiére a ;

3)7) Effectuer le calcul a*c”(2%k) et

mettre le résultat dans c ;

4) Renvoyer le résultat c.

Le procédé de la contre-mesure peut s’appliquer

tout

procédé utilisant une exponentiation
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modulaire, que ce soit pour réaliser un procédé de
chiffrement, un procédé de signature, un procédé
d’ authentification, un procédé d’échange de clef. Le
procédé de la contre-mesure peut aussi s’appliquer
dans le cadre de 1’utilisation de méthode & base de

courbe elliptique.

L"application du procédé de contre-mesure
précédent permet de protéger l"algorithme
d’ exponentiation contre les attaques par mesure de
courant. Le principe du procédé consiste a rendre
aléatoire la lecture de 1’exposant utilisé dans
1’ exponentiation. L’invention est particulierement
destinée & étre utilisée dans un objet portable

électronique de type carte a puce.
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12
REVENDICATIONS

1.Procédé de contre-mesure consistant a prévenir

une attaque par mesure de courant en réalisant le
calcul d’ exponentiation de formulation c=mn"d
modulo N, m étant un entier, N étant le module, d
étant 1’exposant, c¢ étant le résultat de ladite
exponentiation, ledit procédé divisant 1'exposant
en blocks de k bits, chacun des Dblocks étant
divisé en sous-blocks de r bits, le nombre de bits
de 1l’exposant étant un multiple de k, la taille
d’'un block k étant telle gue k=u*r pour un entier
u donné, l’exposant d étant divisé en L blocks de
k bits, d étant représenté par d=bd[L-1].bd[L-
2]1.bd[1].bd[0], chacun des blocks bd étant divisé
en sous-blocks de r bits, un block bd étant noté
bd[i]l=sd([i,u-1]..8d[i,0], ledit procédé étant
caractérisé en ce qu’il comprend les étapes

suivantes

1) Calculer et mettre en mémoire dans un
tableau d’"entiers afi] la valeur de
m* (2~ (r*i)) modulo N pour les entiers i

allant de 0 a u-1 ;

2) Initialiser la variable c a 1 ;

3y Pour l’entier i1 wvariant entre 0 et L-1,
on effectue

3)1) Initialiser un ensemble d’entiers
S & l'’ensemble vide ;

3)2) Tirer aléatoirement un entier j
compris entre 0 et u-1, qui n’appartient
pas a l’ensemble S ;

3)3) Calculer le résultat de
1’ exponentiation modulo N de al[jl avec

1l exposant sd[i,j] et mettre le résultat
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13

en mémoire dans le tableau d’entiers bl(j]

3)4) Ajouter 1’'élément Jj & 1l’ensemble

3)5) Retourner a 1l’étape 3)2) tant dque
l’ensemble S ne comprend pas tous les
entiers entre 0 et u-1 ;

3)6) Effectuer 1le produit modulo N de
tous les éléments b[j] pour Jj variant de O
a u-1 ; mettre le résultat dans la variable
entiere a ;

3)7) Effectuer 1le calcul a*c”(2°k) et
mettre le résultat dans c ;

4) Renvoyer le résultat c.

.Procédé de contre-mesure consistant a prévenir

une attaque par mesure de courant selon la
revendication 1, caractérisé en ce que
1" exponentiation réalisée a 1l’'étape 3)3) comporte

les 3 étapes suivantes

1) Initialiser une variable entiere at avec
la valeur aljl ;
2) Pour it allant de r-1 a 0 faire:
2a) Remplacer at par at*at modulo N ;
2b) Si sd[i,it]=1 remplacer at par
at*al[j] modulo N;

3) Renvoyer le résultat at.

.Procédé de contre-mesure selon la revendication 1

ou 2, caractérisé en ce qgqu’il s’applique a une

méthode de chiffrement.

.Procédé de contre-mesure selon la revendication 1
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ou 2, caractérisé en ce qgu’il s’applique & une

méthode de signature électronique.

5.Procédé de contre-mesure selon la revendication 1
5 ou 2, caractérisé en ce qu’il s’applique a une

méthode d’échange de clefs.

6. Procédé de contre-mesure selon la revendication 1
ou 2, caractérisé en ce qu’il s'applique a une

10 méthode d’authentification.

7.Procédé selon 1l’une quelconque des revendications
précédentes, caractérisé en ce dque le procédé
utilise la méthode des courbes elliptiques.
15
8. Composant électronique utilisant le procédé selon
1"une quelconque des revendications précédentes
caractérisé en ce qu’il peut étre une carte a
puce.
20
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