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e well as an algorithm, by means of which the computational means can determine: the value of z = f(x) modulo r.N; the value of y, =
& f(x) modulo r; if z modulo r is equal to or not equal to y,, in order to detect an error in the cryptographic algorithm calculation when

application for said invention is chip cards.
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(57) Abrégé : Le dispositif d’exécution d’un algorithme cryptographique comprend des moyens de calcul, des moyens de mémori-
sation de données et des moyens de communication de données. Les moyens de mémorisation contiennent: des valeurs déterminées
r et N, une fonction prédéterminée f(x) d’une valeur x, ainsi qu’un algorithme permettant aux moyens de calcul d’établir: la valeur
de z = f(x) modulo r.N; la valeur de yr = f(x) modulo r; si z modulo r est égal ou pas égal a yr, pour: dans le cas ot z modulo r n’est
pas égal a yr, constater une erreur dans le calcul de 1’algorithme cryptographique, et dans le cas o1 z modulo r est effectivement égal
a yr, calculer la valeur y = z modulo N. Un des domaines d’application de I’invention est dans les cartes a puce.



WO 02/058321 PCT/FR02/00113

10

15

20

25

30

DISPOSITIF ET PROCEDE D'EXECUTION
D'UN ALGORITHME CRYPTOGRAPHIQUE

L'invention concerne le domaine des algorithmes
cryptographiques destinés notamment aux dispositifs
électroniques communicants, dont un exemple non
restrictif est une carte & puce.

Les algorithmes cryptographiques sont couramment
exécutés dans de tels dispositifs pour assurer le
chiffrement de données émises et/ou le déchiffrement de
données recgues lorsque celles-ci doivent demeurer
confidentielles. A cette fin, on prévoit un
microprocesseur apte a exécuter 1'algorithme
cryptographique, associé & une mémoire figée (ROM) pour
1'enregistrement du programme contenant l'algorithme et
une mémoire re-inscriptibe (RAM) pour constituer des
registres et contenir les données évolutives. Les
informations codées du dispositif transitent entre le
microprocesseur et une interface de communication,
formant un port vers l'extérieur.

I1 est possible pour des fraudeurs d'interférer
avec l'algorithme cryptographique en agissant soit au
niveau de l'interface de communication, soit au sein du
microprocesseur et de ses mémoires, dans le but de
casser le code afin de rendre intelligible les données
codées ou de modifier ces données & leur avantage.

Pour minimiser ce genre de risque d'attaque,
plusieurs stratégies de protection ont déja été
envisagées, tant au niveau de la réalisation matérielle
des disposgitifs qu'au niveau des processus de calcul.

Dang le domaine de la carte a puce, entre autres,
il existe plusieurs attaques possibles, dont une dite
"attaque par faute". Dans c¢ce type d'attaque,

l'attaquant induit une faute quelconque pendant 1le
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calcul d'un algorithme cryptographique, dans le but
d'exploiter la présence de cette faute pour extraire
une information secréte.

Ce type d'attaque est notamment envisageable avec
lt'algorithme RSA (Rivert, Shamir, Adleman), qui est
celui le plus utilisé en cryptographie dansg ce domaine
d'application. La sécurité y est Dbasée sur la
factorisation. On établit un nombre N qui est le
produit de deux grands nombres premiers p et ¢, soit N
= p.q. Pour signer un nombre x qui exprime un message,
on utilise une clé secréte d afin de calculer la wvaleur
y = x% modulo N. On rappelle de maniére générale
gu'une valeur v exprimée modulo N (abréviation "v mod
N") est égale au reste inférieur a4 N & l'issue d'une
soustraction d'un multiple entier de N; par exemple 11
modulo 3 = 2, sgoit le reste inférieur a 3 aprés la
gsoustraction du multiple 3 fois 3.

Pour vérifier que la signature du code est
correcte, on utilise une clé correspondante, dite clé
publique, qui est un exposant e. On vérifie simplement
que x = y° mod N est égal a la valeur constitutive du
message.

La figure 1 illustre le processus de calcul de 1la
signature y = x® modulo N en utilisant le théoréme des
restes chinois (TRC). Le théoréme des restes chinois
est également connu par sa dénomination anglo-saxonne
"Chinese remainder theorem" (CRT).

Pour gagner du temps, exécution quatre fois plus
rapide de l'algorithme, on n'effectue pas les calculs
directement modulo N, mais on effectue d'abord les
calculs modulo p et modulo g.

On désigne les valeurs de X modulo p et x modulo g
respectivement par x, et Xq. Par ailleurs, on désigne
par dp la valeur d modulo (p-1), et par dq la valeur d

modulo (g-1).
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On effectue le calcul modulo p par calcul de yp =
Xp exposant dp modulo p. De méme, on calcule modulo gq
la valeur yq = Xq exposant dq modulo g.

Aprés avoir obtenu les <valeurs vy, et Vg
respectivement modulo p et modulo g, on les recombine
par le théoréme des restes chinois pour obtenir la
valeur y précitée.

Supposons maintenant gu'un attaguant, par une
méthode quelconque, induit une erreur durant le calcul
de yp, mais pas durant celui de yq. Cela impliquerait
gque la valeur de yp sera incorrecte. Le fait qu'il
s'agisse d'une valeur incorrecte est indiqué par un
accent circonflexe au-dessus du "y" dans la figure 1.
Par contre, la valeur de yq sera correcte. De ce fait,
lorsque l'on recombinera les valeurs %y, et yq par le
TRC, la signature résultante sera incorrecte.

Si 1l'attaguant connait 1la valeur de la <clé
publique de vérification e, il peut calculer la valeur

A e

y® - x modulo N. On a par ailleurs la signature

correcte. y, égale & x% modulo N. A partir de la

relation préétablie x = y®, l'attaquant n'a seulement &

calculer que “y®* - x modulo N. I1 extrait le plus
grand commun diviseur (pgcd) avec N, soit : pgdc("y® -
x mod N,N) = g. Il obtient alors le facteur secret g.

De ce fait, le code RSA est effectivement cassé.

Autrement dit, si quelqu'un est capable d'induire
une erreur quelconque durant un calcul modulo p alors
que le calcul modulo g est correct, il peut casser
complétement le code RSA.

Une premiére contremesure pour éviter ce genre de
scénario consiste a recalculer l'ensemble de
l'algorithme. On compare les valeurs obtenues &
l'issue des calculs successifs. S'ils sont identiques,
on suppose qu'il n'y a pas eu d'erreur induite. Un

probléme avec cette approche est qu'elle ne détecte pas
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une faute permanente. Par exemple, on ne pourra
déceler une attaque dans laquelle 1l'erreur induite
consiste & forcer systématiquement un bit & un état
logique déterminé.

Une autre méthode visant & parer une telle attaque
est basée sur une vérification. On obtient une
signature qui est calculée par le TRC. Ensuite, on
vérifie que la signature est correcte et que la clé
publigue e est bonne. Cette approche est trés fiable,
mais l'algorithme de signature ne connait pas toujours
la clé de vérification e, ce qui empéche de pouvoir la
mettre en oeuvre dans certaines applications.

Un autre inconvénient de cette méthode est que si
e est grand, cela implique deux exponentiations. La
signature est alors deux fois plus lente.

Selon une contremesure & l'attaque par faute
décrite par Shamir dans le document brevet 5 633 929,
on procéde par l'algorithme suivant

1. Choisir un nombre alé&atoire r de faible valeur,

2. Calculer

vep = X% mod rp, et

Vrg = %% mod rq ;

3. 81 vV % Vg (mod r), alors il y a erreur,
(peut-é&tre induite par une attaque, et donc
interruption de l'algorithme, sinon ;

4. Emettre en sortie : y = TRC(yryp mod p,dgrg mod
a) .

Ainsi, pour un nombre aléatoire r, au lieu de
calculer modulo p, on calcule modulo r.p et modulo r.q.
Ensuite, on vérifie que ces deux valeurs sont égales
modulo r. Si ces deux valeurs sont différentes, il est
certain qu'il y a eu une erreur. Par contre, si elles

sont égales, on peut supposer qu'il n'y a pas eu
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d'erreur, avec une probabilité de 1/r de se trbmper
dans cette supposition.

Un inconvénient de cette méthode est que 1l'on
calcule yp = x¢ mod rp, et non pas x%® mod rp. Or, la
valeur d a la taille du module, quli est généralement un
nombre de 1024 bits, tandis que dp est un nombre de la
taille de la moitié du module, soit 512 bits dans
1l'exemple.

Cela implique que dans le schéma normal, sans
détection de faute, on effectue une premiére
exponentiation avec un exposant et un module de 512
bits, et une seconde exponentiation avec un exposant et
un module de 512 bits. En revanche, avec la méthode de
contremesure selon le document brevet 5 633 929, on
doit utiliser non pas dp, mais d. Cela impligque que
l'exposant aura une taille de 1024 bits de chaque cbté.
On perd donc en efficacité.

Un autre inconvénient de la méthode Shamir est
qu'elle ne fonctionne que pour le mode de calcul basé
sur le TRC. Or, il est é&galement envisageable de

calculer directement x%

modulo n, c'est-a-dire sans
faire appel au théoréme des restes chinois.

En effet, il existe deux fagons de stocker la clé
secréte. Soit on garde la valeur d, soit on garde les
valeurs dy, dg, P et g. Quand on calcule directement,
on utilise le mode standard ; quand on calcule modulo p
et modulo g, on utilise le mode TRC.

Au vu de ce qui précéde, l'invention propose trois
contremesures, notamment aux attaques par défaut, qui
autorisent des exponentiations avec un exposant de la
taille du module et gqui peuvent s'adapter au mode
standard ou au mode TRC.

Plus particuliérement, la premiére contremesure de
l'invention concerne, selon un premier objet, un

dispositif d'exécution d'un algorithme cryptographique,
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comprenant des moyens de calcul, des moyens de
mémorisation de données et des moyens de communication
de données, caractérisé en ce les moyens de
mémorisation contiennent : des valeurs déterminées r et
N, une fonction prédéterminée f(x) d'une wvaleur X,
ainsi qu'un algorithme permettant aux moyens de calcul
d'établir
- la valeur de z = f(x) modulo r.N ;
- la valeur de yy = f£(x) modulo r ;
- si z modulo r est égal ou pas égal a vy,
pour
- dans le cas ol z modulo r n'est pas
égal & vy, constater une erreur dans le
calcul de l'algorithme cryptographique, et
- dans le cas ou z modulo r est
effectivement égal & y,, calculer la valeur y
= z modulo N.
Dans un mode de réalisation ol l'algorithme est du
type & exécution en mode standard, celui-ci permet aux
moyens de calcul d'établir:

- la valeur de z = x% mod N ;

d mod 2 puissance s

- si1 x est é&gal ou pas égal a =z

modulo (r), pour

- dans le cas ol xd mod 2 pulssance s

n'est pas
égal &8 z modulo (r), constater une erreur dans le
calcul de l'algorithme cryptographique, et

- dans le cas ol Xd mod 2 puissance s

est égal & z
modulo (r), calculer la valeur y = z mod N.

Dans un mode de réalisation oii l'algorithme est du
type a exécution en mode du théoréme des restes chinois
(TRC), l'algorithme permet aux moyens de calcul

d'établir:
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- la valeur de Ry = r.1rp = Ip |[rp et Ky = dp + kp(p
- 1), ol : rp est une valeur dans [0,2°%), ky € [0,2%), p
est un nombre premier, et dp = d modulo (p - 1);

- la valeur de z, = x® mod Rpp ;

- le constat d'une erreur dans le calcul de

Kp mod 2 puissance s

l'algorithme cryptographique si x n'est

pas égal & zp, (mod x) ;

- la valeur de Rq = ¥.rq = Iq |lrg et Kq = dgq + kqlg
- 1), ol : rgy est une valeur dans [0,2°%), kg € [0,2%, g
est un nombre premier, et dgq = (d modulo gq) - 1;

Kq

- la valeur de zq = x* mod Rgq ;

- le constat d'une erreur dans le calcul de

Kg mod 2 puissance s n'est

l'algorithme cryptographique si x
pas égal a zg (mod r) ;

- la valeur y = TRC(zp, mod p, zqg mod g) s'il n'y a
pas eu d'erreur constatée.

Dans les modes de réalisation préférés, s = 16,
t = 32, la wvaleur r est un nombre premier,

avantageusement égal & 2'° + 1, ou la valeur de r est

un multiple d'un nombre premier.

Avantageusement, on établit la wvaleur N = p.qg, ol
p et g sont des nombres premiers.

La valeur x peut correspondre a des informations
protégées, avec la fonction f(x) étant donnée par £ (x)
= x% ol d est une clé privée. |

Avantageusement, la fonction £(x) est égale a
g(x)modulo @, ol g(x) = x% et @ est la fonction
indicatrice d'Euler du module.

La deuxiéme contremesure de 1l’invention s’applique &
un mode de réalisation ol l'algorithme est du type &

exécution en mode du théoréme des restes chinois (TRQC),

l'algorithme permettant aux moyens de calcul d'établir:
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- La valeur de zp=x"d, mod p*r et la valeur de zg=x"dq
mod g*r ol r est un entier aléatoire;

- La valeur de bp=z,"dgq mod r et la valeur de bg=2z4 dp
mod r;

- Le constat d’une erreur dans le calcul si la valeur
de by mod r n’est pas égale & la valeur de bg mod r;

- La valeur y = TRC(zZp mod p, zq mod q) s'il n'y a pas
eu d'erreur constatée.

Dans une variante de 1l’algorithme ci-dessus appliqué
d la deuxiéme contremesure, i1l est possible d’utiliser
l’entier d’p= dp +rl*(p-1) ou rl est wun entier
aléatoire. Il est aussi possible d’utiliser le résultat
du calcul de (x+t*n) & la place de x, ol t est un
entier aléatoire.

L’avantage de la deuxiéme contremesure comme de la
premiére contremesure est qu‘elles permettent de
protéger 1l’exécution de 1l’algorithme cryptographique
contre les attaques par fautes sur les exponentiations.

La troisiéme contremesure de 1l’invention consiste &
protéger 1’étape de calcul de la valeur y = TRC(z, mod
P, 2Zg mod g) a partir du procédé suivant
- Déterminer la valeur y = TRC(z, mod p, zq mod q) ;

- Vérifier que (y- 2Zp )*(y- zg )=0 mod N. Si ce n’est
pas le cas, renvoyer un message d’erreur. Sinon,
renvoyer y.

La troisiéme contremesure permet donc de protéger
l’algorithme cryptographique contre une é&ventuelle
attaque par faute sur 1’étape du calcul de y par
théoréme du reste chinois.

Une variante de la troisiéme contremesure consiste &
exécuter le procédé suivant:

- Déterminer la valeur y = TRC(z, mod p, 2zq mod q) ;

- Calculer a=(y- zp) mod p*r et B=(y- z4) mod g*r ;
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- 8oit 7 le double de la taille de l’entier r exprimée

en nombre de bits;
- Calculer t=a*B/N mod 2*1;

- Vérifier que a.P-t*N=0, le calcul s’effectuant sur
legs entiers. Si ce n’est pas le cas, renvoyer un
message d’erreur. Sinon renvoyer y.

L’'avantage de la wvariante de la troisiéme
contremesure est que les calculs s’effecuent a 1l’aide
d’entiers de taille plus courte que dans la troisiéme
contremesure.

Dans le mode de réalisation, l'algorithme est du
type RSA (Rivert, Shamir, Adleman) ; cependant,
d'autres types d'algorithmes peuvent étre envisagés.

De préférence, le dispositif interrompt la
communication de données en cas de constat d'erreur
dans lesdits calculs.

Le dispositif en question peut étre une carte a
puce.

Selon un deuxiéme objet, l'invention concerne
l'utilisation du dispositif précité pour contrer des
attaques par défaut.

Selon un troisiéme objet, l'invention concerne un
procédé d'exécution d'un algorithme cryptographique,
caractérisé en ce qu'il comprend, & partir de valeurs
déterminées r et N, et d'une fonction prédéterminée
f(x) d'une valeur x, les étapes de

- calculer la valeur de z = f(x) modulo r.N ;

- calculer la valeur de yr = £(x) modulo r ;

- déterminer gi z modulo r est égal ou pas
égal a yr, pour

- dans le cas ol z modulo r n'est pas égal a

Ve, constater une erreur dans le calcul de

l'algorithme cryptographique, et
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- dans le cas oU z modulo r est effectivement
égal & yy, calculer la valeur y = z modulo N.

Selon un quatriéme objet, l'invention concerne
l'utilisation du procédé pour contrer les attaques par
faute.

Les caractéristiques optionnelles présentées ci-
dessus dans le cadre du dispositif s'appliquent mutatis
mutandis & ce procédé.

L'invention et les avantages qui en découlent
apparalitront plus clairement & la lecture de la
description qui suit des modes de réalisation préférés,
donnés purement & titre d'exemples non-limitatifs, par
référence aux dessins annexés dans lesquels

- la  figure 1, déja  analysée, est une
reprégsentation symbolique de la méthode de calcul
cryptographique de 1la signature y = x* mod N en
utilisant le théoréme des restes chinois (TRC) ;

- la figure 2 est un schéma bloc représentant de
maniére synoptique les éléments d'une carte & puce apte
a mettre en oeuvre l'invention ; et

- la figure 3 est une représentation symbolique de
l'approche générale & la détection d'erreur dans un
algorithme cryptographique conforme & 1l'invention.

Les modes de réalisation sont décrits dans le
cadre de cartes & puce, mais peuvent bien entendu
s'appliquer a tous autres dispositifs dotés de méyens
de calcul cryptographiques.

Ainsi que le montre la figure 1, la carte & puce 1
comprend un microprocesseur 2 couplé & une mémoire
figée (ROM) 4 et & une mémoire vive (RAM) 6, le tout
formant un ensemble permettant, entre autres,
l'exécution d'algorithmes cryptographiques. Plus
brécisément, le microprocesseur 2 comporte les moyens
de calcul arithmétiques nécessaires & 1'algorithme,

ainsi que des circuits de transfert de donnéeg avec lesg
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mémoires 4 et 6. La mémoire figée 4 contient le
programme exécutoire de l'algorithme cryptographique
sous forme de code source, alors que la mémoire vive 6
comporte des registres pouvant é&tre mis a jour pour le
stockage de résultats des calculs.

La carte a puce 1 comporte aussi une interface de
communication 8 reliée au microprocesseur 2 pour
permettre 1l'échange de données avec 1l'environnement
extérieur. L'interface de communication 8 peut étre du
type "& contacts", étant dans ce cas formée d'un
ensemble de plots de contacts destinés & se connecter a
un cbntacteur d'un dispositif externe, tel gu'un
lecteur de cartes, et/ou du type "sans contact". Dans
ce dernier cas, l'interface de communication 8 comporte
une antenne et des circuits de communication par voie
hertzienne permettant un transfert de données par
liaison sans fil. Cette liaison peut aussi permettre
un transfert d'énergie d'alimentation des circuits de
la carte 1.

L'ensemble des moyens matériels constitutifs de la
carte gont connus et ne seront pas décrits de maniére
détaillée par souci de concision.

Dans 1l'exemple, l'algorithme cryptographique est
du type RSA (de Rivert, Shamir, Adleman), dont les
caractéristiques ont été décrites dans la partie
introductive.

On s'intéressera dans ce qui suit plus
particuliérement & la détection d'erreurg dans Ile
calcul algorithmique et des contremesures conformes &
la présente invention. L'erreur en question peut é&tre
provogquée délibérément par un attaquant qui vise &
casser le code cryptographique utilisé par la carte &
puce, comme expliqué dans la partie introductive.

Ainsi, pour faire face & cette éventualité, les
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contremesures permettent de déceler de telles erreurs
et de réagir en conséquence.

Le principe de détection d'erreur est représenté
schématiquement a la figure 3. De fagon générale,
l'exécution de l'algorithme cryptographique impligue un
calcul d'une fonction f(x) modulo N, quelle que soit la
fonction f£(x). Ainsi, pour le cas d'un algorithme RSA,
onn prend une valeur de N qui est le produit de deux
grands nombres premiers p et g.

Ainsi que le montre la figure 3, on prend un

nombre aléatoire r, et on calcule d'une part z = f(x)
modulo N, et yr = f(x) modulo r. Ensuite on vérifie
que z mod r = y,. Si cela n'est pas le cas, on est

certain qu'il y a une erreur; sinon on suppose, avec
une probabilité de se tromper de 1/r, qu'il n'y a pas
d'erreur.

Ensuite, pour retrouver 1la valeur de y = £(x)
modulo N, on calcule simplement y = z mod N.

Dans l'implémentation, r est un nombre de 32 bits.

Il sera maintenant décrit comment appligquer une
contremesure conforme a l'invention lorsque
l'algorithme est exécuté en mode standard. En mode
standard, on calcule de facon "brutale" la valeur de x°
mod N, ol d est un nombre gui constitue une clé secréte
du code.

De maniére générale, on procéde comme suit. Oon
calcule la valeur d'une part de £(x) modulo N, et
d'autre part de f(x) modulo r ; on vérifie que ces deux
valeurs calculées sont égales. Si tel est le cas, on
suppose qu'il n'y a pas d'erreur.

Lorsque l'on applique ceci & l'algorithme RSA, on
procéde comme suit. On ne prend plus un nombre
aléatoire, mais un nombre déterminé, qui est ici le
nombre 2%+1. Ce nombre a la propriété intéressante

d'étre un nombre premier. On calcule simplement la
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valeur z = x% modulo (2%+1).N. Ensuite, on calcule la
valeur x% mod (2% + 1).
Dans le mode de réalisation, on ne calcule pas la

d

valeur de x%, mais on calcule plutbt la valeur de

x3™d P od (2% + 1), ol ® est la fonction indicatrice
d'Euler du module. On peut ainsi réduire d modulo @
(2 + 1).

On note gue quand un nombre prend comme valeur un

nombre premier P, on a la condition: ®(P) = P-1.
Appliquée & l'exemple, cette condition donne : ®(2*° +
1) = 2°.

De ce fait, on n'a pas & calculer x% modulo (2% +
1), mais plutdt x@ mod 2 pulssance 16 o910 (2%€ + 1). Cette
valeur est un nombre de 16 bits seulement. L'opération
egst donc trés rapide.

Un autre avantage de cette fagon de procéder est
que d modulo 2% est facile & calculer, s'agissant des
16 derniers bits de la clé secréte d.

Dans le mode standard, on ne va plus prendre un
nombre aléatoire, mais un nombre premier, ou un nombre
premier multiplié par un nombre aléatoire. La
vérification va chaque fois se faire modulo le nombre
premier que l'on a choisi. En procédant de cette
maniére, on peut réduire le temps de calcul. En effet,
la fonction @ indicatrice d'Buler ne peut &tre évaluée
facilement que pour les nombres premiers.

Par contre - et c'est 1la ol réside la force de
l'algorithme RSA - pour casser le code RSA modulo N (=
p.q), on doit calculer @(N). La valeur de cette
fonction est égale a (p-1).(g-1). Si on ne connait pas

la factorisation de N, on ne peut pas calculer O®(N).
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Ainsi, la contremesure conforme a 1l'exemple pour
le mode standard revient & effectuer 1l'algorithme
suivant:

1. Calculer z = x* mod (2* + 1)N {pas de nombre

aléatoire utilisé, mais une fonction ® indicatrice
d'Euler} ;

2. gi x& wod 2 puissance 16 # z (mod (216 + 1) {d mod 2%
correspond aux 16 bits de poids faible de d}, alors
émettre en sortie ERREUR and cesser l'algorithme,
sinon;

3. Emettre en sortie y = z mod N.

On comprend qu'il est ainsi possible de déceler
une faute ayant pour origine possible une attaque, et
donc de prendre des mesures préventives. Celles-ci
consistent notamment a stopper le processus
algorithmique et d'interrompre tout échange de données
avec l'interface de communication 8.

Il sera maintenant décrit comment appliquer une
contremesure conforme a 1l'invention lorsque
l'algorithme est exécuté en mode de calcul basé sur le
théoréme des restes chinois (TRC), désigné ci-aprés
mode TRC.

En mode TRC, on réalise simplement les calculs
modulo p et modulo g.

On peut effectuer des calculs sur la base d'un
modulo d'un nombre premier multiplié par le module (N),
ou on peut prendre un nombre premier multiplié par un
nombre aléatoire. On fera toujours la vérification sur
la base d'un modulo d'un nombre premier. On produit
ainsi un calcul avec un modulo d'un premier - 1.

A titre d'exemple, on considérera, en mode TRC, le
calcul modulo p. On choisit un nombre aléatoire k, par
exemple de 16 bits. On wva l'utiliser pour contrer

d'autres attaques. On va aussi prendre k;, un nombre
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de 32 bits, pour éviter d'autres attaques, telles que
des attaques en courant ou autres. On rappellera
gu'une attaque en courant est basée sur l'analyse du
courant consommé par le processeur a diverses étapes du
calcul, visant & déterminer par exemple, les
caractéristiques d'un calcul d'exponentiation en cours.

2%4+1 multiplié

On établit la relation suivante
par une valeur r,, est égal & cette valeur r,; que l'on
concaténe avec lui-méme (ici, rp, est une valeur de 16
bitg). Cela vaut pour n'importe quel nombre premier.
On calcule wune valeur K, (pour rendre 1'exposant
aléatoire) .

Oon calcule la valeur z, = x® modulo Rp.p.

Ensuite, on vérifie que les calculs modulo 2'¢+1
sont égaux. Si tel est le cas, on peut supposer, avec
un risque de se tromper de %', que l'on n'aura pas
d'erreur.

Ce qui précéde refléte le principe général. Pour
l'algorithme cryptographique RSA, on ne va pas prendre
un nombre aléatoire, mais un nombre premier. De cette
maniére, on peut réduire 1l'exposant modulo un nombre
premier - 1. On peut aussi prendre un nombre
quelconque multiplié par un nombre premier.

En résumé, la contremesure conforme & 1l'exemple
pour le mode TRC revient & effectuer 1l'algorithme
suivant:

1. Choisir de maniére aléatoire r, dans [0,2'°) et
ko, € [0,2%) (pour parer contre les attagues en
courant) ;

2. Soit Ry = (2% + 1)rp, = xp |lrp et K, = dp + kp(p -
1)

3. calculer z, = x® mod Rpp ;



WO 02/058321 PCT/FR02/00113

10

15

20

16

4, 8i xfpmed 2 puissance 16 5 (mod (2 + 1)) alors
émettre en sortie ERREUR and cesser l'algorithme,
sinon;

5. Répéter les opérations 1 a 4 modulo g ;

6. Emettre en sortie y = TRC(z; mod p, zg mod q).

(Le symbole || indique une concaténation; ainsi alb

= la concaténation de a et de b. Par exemple, pour a =

1011 et b = 1101, alors ajb = 10111101.)

On note de ce qui précéde que l'on réalise ces
opérations pour un R qui est soit un nombre premier,
soit un nombre premier multiplié par un nombre
quelconque. La vérification se fait toujours modulo ce
nombre premier, de fagon plus générale, une puissance
premiére.

L'invention est wvalable non seulement pour les
algorithmes cryptographiques RSA, présentés ici
uniquement a titre d'illustration, mais pour tous les
algorithmes cryptographiques ou 1l'on travaille en
arithmétique modulaire, puisque cette technique permet
de vérifier que n'importe quelle fonction modulaire est

correcte ou pas.
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REVENDICATIONS

1. Dispositif (1) d'exécution d'un  algorithme
cryptographique, comprenant des moyens de calcul (2),
des moyens de mémorisation de données (4, 6) et des
moyens de communication de données (8), caractérisé en
ce les moyens de mémorisation (4,6) contiennent : des
valeurs déterminées r et N, une fonction prédéterminée
f(x) d'une valeur X, ainsi qu'un algorithme permettant
aux moyens de calcul (2) d'établir

- la valeur de z = f(x) modulo r.N ;

- la valeur de yr = £(x) modulo r ;

- 81 z modulo r est égal ou pas égal a yy, pour
- dans le cas ol z modulo r n'est pas égal a vy,
constater une erreur dans le calcul de l'algorithme
cryptographique, et
- dans le cas oU z modulo r est effectivement égal a

yr, calculer la valeur y = z modulo N.

2. Digpositif selon la revendication 1, caractérisé en
ce que ltalgorithme est du type a exécution en mode

standard, et permet aux moyens de calcul (2) d'établir:

a

- la valeur de z = x* mod rN ;

- si x® mod 2 puissance s og¢ &gal ou pas &gal & z modulo

(r), pour

- dang le cas ol x% wod 2 puissance s

n'est pas
égal & 2z modulo (r), constater une erreur dans le
calcul de 1l'algorithme cryptographique, et

d mod 2 puissance s

- dang le cas ol x est égal a3 =z

modulo (r), calculer la valeur y = z mod N.

3. Dispositif selon la revendication 1, caractérisé en
ce que l'algorithme est du type & exécution en mode du
théoréme des restes chinois (TRC), et permet aux moyens

de calcul (2) d'établir:
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- la valeur de Ry = r.1rp = rp |[xp et Kp = dp + kp(p - 1),
ol : rp, est une valeur dans [0,2%), k, € [0,2%), p est
un nombre premier, et dp = d modulo (p - 1);

- la valeur de z, = x® mod Rpp ;

- le constat d'une erreur dans le calcul de

Kp mod 2 puilssance s n'est

l'algorithme cryptographique si x
pas égal a z, (mod r) ;

- la valeur de Rq = r.rg = Iq |[rq et Kg = dg + kqlg - 1),
ol : rq est une valeur dans [0,2%), kq € [0,2%), g est
un nombre premier, et dq= (d modulo q) - 1;

- la valeur de zq = x¢ mod Req ;

- le constat d'une erreur dans le calcul de

Kqg mod 2 puissance s n'est

lt'algorithme cryptographique si x
pas égal a zg (mod r) ;
- la valeur y = TRC(zp, mod p, Zg mod g) s'il n'y a pas

eu d'erreur constatée.

4, Disposgitif selon la revendication 2 ou 3,

caractérisé en ce que s = 16.

5. Dispositif gselon la revendication 3 ou 4,

caractérisé en ce que t = 32.

6. Dispositif (1) d'exécution d'un algorithme
cryptographique, comprenant des moyens de calcul (2),
des moyens de mémorisation de données (4, 6) et des
moyens de communication de données (8), caractérisé en
ce les moyens de mémorisation (4,6) contiennent : des
valeurs déterminées r et N, une fonction prédéterminée
f(x) d'une valeur x, ainsi qu'un algorithme du type &
exécution en mode du théoréme des restes chinois (TRC)
permettant aux moyens de calcul (2) d'établir

- La valeur de zy,=x"d, mod p*r et la valeur de zg=x"dy4

mod g*r ol r est un entier aléatoire;
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- La valeur de bp=z,"dq mod r et la valeur de bg=2zq"dp
mod r;

- Le constat d’une erreur dans le calcul si la valeur
de b, mod r n’est pas égale a la valeur de bg mod r;

- La valeur y = TRC(zp; mod p, zg mod g) s'il n'y a pas

eu d'erreur constatée.

7. Dispogitif d’'exécution d’un algorithme
cryptographique selon la revendication 6, caractérisé
en ce que l'entier d’p= dp +rl*(p-1) est utilisé & la

place de l’entier dp ,ou rl est un entier aléatoire.

8. Digpositif d’exécution d’un algorithme
cryptographique selon la revendication 6, caractérisé

en ce que 1’ entier (x+t*n) est utilisé a la place de

X, ol t est un entier aléatoire.

9. Dispositif (1) d'exécution d'un algorithme
cryptographique, comprenant des moyens de calcul (2),
des moyens de mémorisation de données (4, 6) et des
moyens de communication de données (8), caractérisé en
ce les moyens de mémorisation (4,6) contiennent : des
valeurs déterminées r et N, une fonction prédéterminée
f(x) d'une valeur x, ainsi qu'un algorithme du type &
exécution en mode du théoréme des restes chinois (TRC)
permettant aux moyens de calcul (2) d'établir

- la valeur de y = TRC(z, mod p, Zq mod q) ;

- le constat d’'une erreur de calcul si(y- zp)*(y- zg)
est différent de 0 modulo N. Dans ce cas, la valeur de

y n’est pas renvoyée.

10. Dispositif d’exécution d’un algorithme
cryptographique suivant la revendication 9, permettant

aux moyens de calcul d’établir
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- la valeur de a=(y- zp) mod p*r et P=(y- 2zq) mod g*r
- la valeur de 7 quli est le double de la taille de

l’entier r exprimée en nombre de bits.
- la valeur de t=0*B/N mod 2"7.

- le constat d‘une erreur de calcul si ao.f-t*N est
différent de 0. Dans ce cas, la valeur de y n’est pas

renvoyée.

11. Dispositif selon 1l'une quelconque des
revendications 1 & 10, caractérisé en ce que la valeur

r est un nombre premier.

12. Dispositif selon la revendication 11, caractérisé

en ce que r est &gal & 2% + 1.

13. Dispogitif selon la revendication 11, caractérisé
en ce que la valeur de r est un multiple d'un nombre

premier.

14. Dispositif selon l'une quelcongque des
revendications 1 a 13, caractérisé en ce gue la valeur

N = p.g, ou p et g sont des nombres premiers.

15. Dispositif selon l'une quelconque des

~

revendications 1 a 14, caractérisé en ce gque la valeur

x correspond & deg informations protégées, la fonction

f(x) étant donnée par f(x) = x% ol d est une clé
privée.
16. Dispositif selon 1l'une quelcongue des

revendications 1 & 15, caractérisé en ce dque la

fonction f(x) est égale 3 g(x)modulo @, ol g(x) = x¢,

et ® est la fonction indicatrice d'Euler du module.
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17. Dispositif selon 1'une quelcongue des
revendications 1 a 1s6, caractérisé en ce que

ltalgorithme est du type RSA (Rivert, Shamir, Adleman).

18. Disgpositif selon 1'une quelcongue des
revendications 1 & 17, caractérisé en ce qu'il
interrompt la communication de données en cas de

constat d'erreur dans lesdits calculs.

19. Disgpositif selon 1'une quelcongue des
revendications 1 & 18, caractérisé en ce qu'il s'agit

d'une carte & puce (1).

20. TUtilisation du dispositif selon 1l'une gquelconque
des revendications 1 & 19 pour contrer des attaques par

faute.

21. Procédé d'exécution d'un algorithme
cryptographique, caractérisé en ce qu'il comprend, a
partir de valeurs déterminées r et N, et d'une fonction
prédéterminée f(x) d'une valeur x, les étapes de
- calculer la valeur de z = f£(x) modulo r.N ;
- calculer la valeur de y, = f£(x) modulo r ;
- déterminer si z modulo r est égal ou pas égal a
Yz, pour
- dans le cas ol z modulo ¥ n'est pas égal a
vy, constater une erreur dans le calcul de
l'algorithme cryptographique, et
- dans le cas ou z modulo r est effectivement

égal a yr, calculer la valeur y = z modulo N.

22. Procédé selon la revendication 21, caractérisé en
ce que l'algorithme est du type & exécution en mode
standard, et comprend les étapes de

- calculer la valeur de z = x% mod ¥N ;
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d mod 2 puissance s

- déterminer si x est é&gal ou pas

égal a z modulo (r), pour

- dangs le cas oi %4 mod 2 puissance s

n'est pas
égal a =z modulo (r), constater une erreur dans le
calcul de l'algorithme cryptographique, et

d mod 2 puissance s

- dans le cas ol X est égal a z

modulo (r), calculer la valeur y = z mod N.

23. Procédé selon la revendication 21, caractérisé en
ce que l'algorithme est du type & exécution en mode du
théoréme des restes chinois (TRC), et comprend les
étapes de

- calculer la valeur de Ry, = r.1rp = rIpflrp et K, = dp

+ kp(p - 1), ol : rp est une valeur dans [0,2%), k, €
[0,2%), p est un nombre premier, et d, = (d modulo p) -
1;

- calculer la valeur de z, = x** mod Rpp

- constater une erreur dans le calcul de

Kp mod 2 puissance s

l'algorithme cryptographique‘si X n'est

pas égal & zp, (mod r) ;

- calculer la valeur de Ry = r.rgq = Igq |rg et Kq

m

dg + kq(g - 1), ol : rg est une valeur dans [0,2%), kq
[0,2%), g est un nombre premier, et dy = d modulo (g -
1);

- calculer la valeur de z4 = x¢ mod Ryg ;

- constater une erreur dans le calcul de

Kg mod 2 puissance s

l'algorithme cryptographique si x n'est
pas égal & zqg (mod r) ; et
- calculer la valeur y = TRC(zZ, mod p, 2zq mod q)

g'il n'y a pas eu d'erreur constatée.

24. Procédé selon la revendication 22 ou 23,

caractérisé en ce que s = 16.
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25. Procédé selon la revendication 22 ou 23,

caractérisé en ce que t = 32.

26. Procédé d'exécution d'un algorithme
cryptographique, caractérisé en ce qu’il comprend, a
partir de valeurs déterminées r et N, et d’une fonction
prédéterminée £ (x) d'une valeur x, ainsi qu'un
algorithme du type & exécution en mode du théoréme des
restes chinois (TRC), les étapes de calculs suivantes

- calculer la valeur de zy,=x"d, mod p*r et la valeur
de zq=x"dq mod g*r ol r est un entier aléatoire;

- calculer la valeur de by=2;"dy mod r et la valeur de
bg=2q"dp mod r;

- déterminer le constat d’une erreur dans le calcul si
la valeur de b, mod r n’est pas égale a la valeur de by
mod T;

- calculer la valeur y = TRC(z, mod p, zq mod g) s'il

n'y a pas eu d'erreur constatée.

27. Procédé d’exécution d’un algorithme
cryptographique selon la revendication 26, caractérisé
en ce que le calcul de l’entier d’p= dp +rl*(p-1) est

utilisé & la place de l'’entier d, ,ou rl est un entier

aléatoire.

28. Procédé d’exécution d’un algorithme
cryptographique selon la revendication 26, caractérisé
en ce que 1’ entier (x+t*n) est utilisé & la place de

x, oll t est un entier aléatoire.

29. Procédé (1) d'exécution d'un algorithme
cryptographique, caractérisé en ce qu’il comprend, &
partir des valeurs déterminées r et N, une fonction

prédéterminée £(x) d'une valeur X, ainsi qu'un
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algorithme du type & exécution en mode du théoréme des
restes chinois (TRC), les étapes de calculs suivantes
- calculer la valeur de y = TRC(zp, mod p, 2Zq mod q) ;
- déterminer le constat d’une erreur de calcul si(y-
Zp )*(y- 2zg ) est différent de 0 modulo N et dans ce

cas, la valeur de y n’est pas renvoyée.

30. Procédé d’exécution d’un algorithme
cryptographique selon la revendication 29,caractérisé
en ce qu’il comprend les étapes suivantes

- calculer la valeur de oa=(y- zp) mod p*r et P=(y- 2zq)
mod g*r

- déterminer la valeur de 7 qui est le double de la

taille de l’entier r exprimée en nombre de bits.
- calculer la valeur de t=o*f/N mod 2"1.

- déterminer le constat d’une erreur de calcul si a.p-
t*N est différent de 0 et dans ce cas, la valeur de y

n’est pas renvoyée.

31. Procédé selon l'une quelconque des revendications
21 & 30, caractérisé en ce que la valeur r est un

nombre premier.

32. Procédé selon la revendication 31, caractérisé en

ce que r est égal & 2'° + 1.

33. Procédé selon la revendication 32, caractérisé en
ce que la valeur de r est un multiple d'un nombre

premier.

34. Procédé selon l'une quelcongue des revendications
21 & 33, caractérisé en ce que la valeur N = p.g, ol p

et g sont des nombres premiers.
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35. Procédé selon l'une quelconque desg revendications
21 & 34, caractérisé en ce que la valeur x correspond a
des informations protégées, la fonction £(x) é&tant

donnée par f(x) = x%, o0 d est une clé privée.

36. Procédé selon l'une quelconque des revendications

21 a 35, caractérisé en ce que la fonction f(x) est

égale & g(x)modulo ®, ol g(x) = x% et @ est la

fonction indicatrice d'Euler du module.

37. Procédé selon l'une quelconque des revendications
21 & 36, caractérisé en ce que l'algorithme est du type

RSA (Rivert, Shamir, Adleman).

38. Procédé selon l'une quelconque des revendications
21 & 37, caractérisé en ce qu'il s'interrompt en cas en

cas de constat d'erreur dans lesdits calculs.

39. TUtilisation du procédé selon l'une quelconque des
revendications 21 & 38 pour contrer des attagues par

faute.
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calcul de signature y=x9mod N utilisant le TRC

dp
x\ Cllq y
. \V/ yq/
pged(¥¢—x mod N,N)=q
Fig.1
ROM RAM
4 6
INTERFACE DE
MICROPROCESSEUR COMMUNICATION
2 8
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DETECTION D'ERREUR
Calcul de y=f(x) mod N?

[z=1() mod TNy =f(x) mod r|

N\
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