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SCHEMAS DE SIGNATURE A BASE DE
LOGARITHME DISCRET AVEC RECONSTITUTION
PARTIELLE OU TOTALE DU MESSAGE

L’invention consiste en deux nouveaux schémas de
signature électronique basés sur le probleéeme du
logarithme discret, le premier permettant la
reconstitution totale du message, le second permettant
la reconstitution partielle du message, ainsi que deux
technigues permettant de réduire la taille des
signatures électroniques.

Une signature électronique d’un message est un
nombre dépendant a la fois d’une clé secréte connue
seulement de la personne signant le message, ainsi que
du contenu du message a signer. Une signature
électronique doit étre vérifiable : il doit étre
possible pour une tierce personne de vérifier la
validité de la signature, sans que la connaissance de
la clé secréte de la personne signant le message ne
soit regquise.

Il existe deux types de schéma de signature

électronique

- Schémas de signature électronique nécessitant le

message original pour la vérification de la signature.

- Schémas de signature électronique avec
reconstitution du message. Le message original est
obtenu d’aprés la signature elle-méme. Le message

original n’étant ©pas nécessaire pour verifier la
signature, la taille totale de la signature est plus

courte.

Il existe de nombreux procédés de signature

électronigue. Les plus connus sont
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2
- Schéma de signature RSA : c’est 1le schéma de
signature électronique le plus largement utilisé. Sa
sécurité est basée sur la difficulté de la

factorisation de grands nombres ;

- Schéma de signature Rabin. Sa sécurité est aussi

basée sur la difficulté de la factorisation de grands

nombres ;

- Schéma de signature de type El-Gamal. Sa
sécurité est Dbasée sur la difficulté du probléme du
logarithme discret. Le probleme du logarithme discret
consiste a déterminer, s’il existe, un entier x tel
que y=g* avec y et g deux éléments d'un ensemble E

possédant une structure de groupe ;

- Schéma de signature Schnorr. Il s’agit d’'une

variante du schéma de signature de type El-Gamal.

I1 existe une autre variante du schéma de
signature de type El-Gamal permettant la
reconstitution totale du message, appelée schéma de
signature Nyberg et Rueppel. Ce schéma est deécrit dans

l’article Y A new signature scheme based on the DSA,

giving message recovery ” paru dans “ Proceedings of
the first ACM conference on communications and
computer security, 1893, 58-61 ”. Une variante de

schéma a base de courbe elliptique est décrite dans le
document » IEEE P1363 draft. Standard specifications
for public key <cryptography. August 1998 7. Cette
variante wutilise une fonction de redondance R, une
courbe elliptique formant une structure de groupe dont
17élément zéro est noté O et un point G de la courbe,

lequel point G est générateur d’un sous-groupe d’ordre
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un nombre premier r. La clé privée est un entier
positif s inférieur a r et la clé publique est le
point W=s.G, la notation s.G désignant la somme, au
sens de 1’addition de 1la courbe elliptigue, de s
points pris égaux & G. Le procédé de génération de la
signature d’un message m comporte les <c¢cing étapes

sulvantes

1) Générer un nombre aléatoire u compris entre 0
et r-1 et calculer V=u.G ;

2) Calculer l’entier f=R(m) ;

3) Associer au point V un entier 1 et calculer
c=i+f modulo r ; retourner a l’étape 1) si c=0 ;

4) Calculer d=u-s*c modulo r ;

5) La signature est la paire d’entiers (c,d).

Le procédé de vérification de la signature

comporte les quatre étapes suivantes

1) Si c n’'appartient pas a l’intervalle [1l,r-1] ou
si d n’appartient pas a 1l’intervalle [(0,r-11, la
signature n’est pas valide ;

2) Calculer le point P=d.G+c.W; si P=0, la
signature n'’est pas valide ;

3) Associer au point P 1l’entier 1 et calculer
l"entier f=c-i modulo r ;

4) Retrouver le message m a partir de f et
vérifier que f=R(m) ; si oui, la signature du message

m est valide ; sinon, la signature n’est as valide.
P

Le premier procédé de 1l’invention consiste en une
autre variante d’un schéma de signature de type El-
Gamal. Cette variante permet la reconstitution totale

du message. La variante est décrite dans le cadre de
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l'utilisation de courbes elliptiques. Il est cependant
possible d’utiliser cette variante dans tout ensemble
possédant une structure de groupe pour lequel le
probléme du logarithme discret est difficile, par
exemple le groupe multiplicatif des entiers modulo un
nombre premier ou le sous-groupe multiplicatif d’ordre
un grand nombre premier r des entiers modulo un nombre
premier p avec r divisant p-1. Cette variante utilise
une fonction de redondance R, une courbe elliptique
formant une structure de groupe dont 1’élément zéro
est noté O et un point G de la courbe, legquel point G
est générateur d’un sous-groupe d’ordre un nombre
premier r. La clé privée est un entier positif s
inférieur a r et la c¢lé publigue est le point W=s.G.
Cette variante wutilise une constante entiere k non
nulle. Le procédé de génération de la signature

comporte les guatre étapes suivantes

1) Générer un nombre aléatoire u compris entre 1

et r-1 et calculer V=u.G ;

2) Associer au point V un entier 1 et calculer
c=i+f modulo r ; si c=0, retourner a 1l’'étape 1) ;

3) Calculer l’entier d=u"'*(k+s*c) modulo r ; si
d=0, retourner a l’étape 1) ;

4) La signature est la paire d’entiers (c,d).

Le procédé correspondant de vérification de la

signature comporte les six étapes sulvantes

1) Si ¢ n’appartient pas a l’intervalle [1l,r-1] ou
si d n’appartient pas a l’intervalle [1,r-171, la
signature n’est pas valide ;

2) Calculer 1les entiers h= d”! modulo r, hi=k*h

modulo r et h,=c*h modulo r ;
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3) Calculer le point P= hiG+ hoW; si P=0, la
signature n’est pas valide ;

4) Associer au point P un entier 1 ;

5) Calculer l’entier f=c-i modulo r ;

6) Retrouver le message m & partir de f et
vérifier que f=R(m) ; si oui, la signature du message

m est valide ; sinon, la signature n’est pas valide.

Le procédé précédemment décrit permet donc
d’ obtenir un schéma de signature électronique dont la
sécurité est basée sur la difficulté du probléme du
logarithme discret et permettant la reconstitution
totale du message.

L’invention comprend également un second procédeé

de signature électronique permettant la reconstitution

partielle du message. Le schéma de signature décrit
précédemment permet la reconstitution totale du
message. Cependant, la taille totale du message a

signer est limitée par la taille des arguments de 1la
fonction de redondance R. Le second ©procédé de
1’invention permet de signer un message d’une taille
gquelconque. Le message m & signer est divisé en 2
parties: 1la premiére partie m; de taille constante est
reconstituée & partir de la signature, la deuxieme
partie mp; est transmise avec la signature du message.
La taille totale de la signature et du message a
transmettre est donc diminuée de la taille de la
partie m;. Le schéma de signature est décrit dans 1le
cadre de l’utilisation de courbes elliptiques. Il est
cependant possible d’utiliser ce schéma dans tout
ensemble possédant une structure de groupe pour lequel
le probléme du logarithme discret est difficile, par
exemple le groupe multiplicatif des entiers modulo un

nombre premier ou le sous-groupe multiplicatif d’ordre
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un grand nombre premier r des entiers modulo un nombre
premier p avec r divisant p-1. Le schéma de signature
utilise une fonction de redondance R, une courbe
elliptique formant une structure de groupe dont
l1’élément zéro est noté O et un point G de la courbe,
lequel point G est générateur d’un sous-groupe d’ordre
un nombre premier r. La <c¢clé privée est un entier
positif s inférieur a r et la clé publique est le
point W=s.G. Le procédé de génération de la signature
d’un message m constitué des messages m; et m, comporte

les six étapes suivantes

1) Générer un entier aléatoire u compris entre 1
et r-1 et calculer V=u.G ;

2) Calculer f;=R{(my)

3) Associer au point V un entier i et calculer
c=i+ f; modulo r ; si c¢c=0, retourner a 1l’étape 1 ;

4) Calculer f,=H{(mp), ou H est une fonction de
hachage ;

5) Calculer 1l’entier d=u"'*( f,+s*c) modulo r ; si
d=0, retourner a 1’étape 1 ;

6) La signature est le couple d’entiers (c,d).

Le procédé de vérification de la signature prend
en entrée une paire d’entiers (c,d) et le message

partiel m, et comprend les sept étapes suivantes

1) Si ¢ n'appartient pas a l’intervalle [l,r-1] ou
si d n’'appartient pas a l’intervalle [1,r-11, la
signature n’est pas valide ;

2) Calculer f,=H(m,), ou H est wune fonction de
hachage ;

3) Calculer les entiers h= d°' modulo r, hi= f2*h

modulo r et hp=c*h modulo r ;
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4) Calculer 1le point P= h;G+ hyW ; si P=0, la
signature n’est pas valide ;

5) Associer au point P l’entier i ;

6) Calculer l’entier f;=c-i modulo r ;

7) Obtenir le message m; a partir de f; et vérifier
gue f;=R(m;) ; si oui, la signature du message m est

valide ; sinon, la signature n’est pas valide.

Le procédé précédemment décrit permet donc
d’ obtenir un schéma de signature électronigue dont la
sécurité est basée sur la difficulté du logarithme
discret et permettant la reconstitution partielle du
message. L’intérét d’un tel schéma est de diminuer la
taille totale de la signature et du message a
transmettre sans toutefois imposer de <contrainte de
taille & ce message.

L’invention consiste également en deux techniques
générales permettant de minimiser la taille totale de
la signature et du message a transmettre. La premiere
technique consiste & inclure une partie du message a
l1’intérieur de la signature en choisissant
convenablement les données aléatoires utilisées lors
de la génération de la signature. La deuxieme
technique consiste & supprimer une partie des octets
représentant la signature, la reconstitution compleéete
de la signature s’effectuant durant la phase de
vérification.

Le troisiéme procédé de 1l’'invention consiste en
une amélioration du schéma de signature de Nyberg-
Rueppel rappelé précédemment, et consiste a inclure
une partie du message de taille t octets dans l’entier
d défini précédemment, t étant un entier petit. Dans
ce procédé, les t octets de poids faible de l’entier d

contiennent t octets du message. Le troisiéme procéde
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de l’'invention permet donc d’augmenter de t octets la
taille du message a signer par rapport au schéma de
signature de Nyberg-Rueppel décrit précédemment. Le
troisiéme procédé utilise une fonction de redondance
R, une courbe elliptigque formant une structure de
groupe dont 1’élément zéro est noté O et un point G de
la courbe, lequel point G est générateur d’un sous-
groupe d’ordre un nombre premier r. La clé privée est
un entier positif s inférieur a r et la clé publique
est le point W=s.G. Le procédé de géneération de la
signature d’un message m comporte les cing étapes

sulivantes

1) Enlever les t octets de poids faible du message
m et mémoriser le résultat dans m’ calculer
f=R(m’") ;

2) Générer un nombre aléatoire u compris entre 1
et r-1 et calculer V=u.G ;

3) Associer au point V un entier 1 et calculer
c=i+f modulo r ; retourner a 1l’étape 1) si c=0.

4) Calculer l'entier d=u-s*c modulo r ; si d n'est
pas égal a m modulo 28t retourner a l1l’étape 2) ;

5) La signature est le couple d’entiers (c,d).

Le procédé de vérification de la signature

comporte les cing étapes suivantes

1) Si ¢ n’appartient pas & l’intervalle [1l,r-1] ou
si d n’appartient pas a l17intervalle [0,r-17, la
signature n’est pas valide ;

2) Calculer le point P=d.G+c.W; si P=0, la
signature n’est pas valide ;

3) Associer au point P l’entier 1 ;

4) Calculer l'entier f=c-1 modulo r ;



10

15

20

25

30

WO 01/10078 PCT/FR00/02024

5) Obtenir le message m’ a partir de f et vérifier
gque f=R(m’) ; si ce n'’est pas le cas, la signature
n‘est pas valide ; si c’est le cas, la signature est
valide et le message m est la concaténation au message

m’ des t octets de poids faible de l’entier d.

Il est possible d'effectuer un pré-traitement des
données permettant d’"accélérer la génération des
signatures selon le schéma de signature décrit
précédemment. Le procédé de pré-traitement prend en
entrée la clé secréte s et consiste a mettre en
mémoire dans une table un grand nombre de valeurs (i,
Xy,) avec xy=u-s*i modulo r et 1 étant l’entier associé
au point v=u.G, de telle sorte que ces valeurs
puissent étre accédées par le reste de xy, modulo 28,
Le procédé de génération de signature avec pré-
traitement des données utilise une fonction de
redondance R, une courbe elliptique formant une
structure de groupe dont 1l’élément zéro est noté O et
un point G de la courbe, lequel point G est générateur
d’un sous-groupe d’ordre un nombre premier r. La clé
privée est un entier positif s inférieur a r et la
clé publique est le point W=s.G.

Le procédé de génération de signature avec pré-
traitement des données comporte les huit étapes

suivantes

1) Enlever les t octets de poids faible du message
m et mémoriser le résultat dans le message m’ ;
calculer f=R(m’). Les t octets de poids faible du
message m sont mémorisés dans l’entier 6 ;

2) Calculer l’entier y=s*f modulc r et 1l’entier

A=y modulo 2% ;
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3) Si y<r/2, exécuter d’abord 1l’étape 4 et ensuite
l"étape 5 ; sinon exécuter d’abord 1l'étape 5 et
ensuite 1l’étape 4 ;

4) Accéder aux éléments de la table dont le reste
modulo 28% est A+d modulo 2°% et sélectionner un élément
tel gque x, est supérieur ou égal a y ; si un tel
élément existe, 1l est supprimé de la table et le
procédé passe a l'étape 6) ;

5) Accéder aux éléments de la table dont le reste
modulo 28 est A+8+r modulo 2% et sélectionner un
élément tel gque x, est inférieur a y ; si un tel
élément existe, 1l est supprimé de la table et le
procédé passe a l’étape 6) ;

6) Calculer l’entier d= xy-y modulo r ;

7) Obtenir 1l’entier 1 associé a xy et calculer
c=i+f modulo r ;

8) La signature est le couple d’entiers (c,d).

Le quatriéme procédé de 1l’invention consiste en
une amélioration du schéma de signature a base de
logarithme discret avec reconstitution partielle du
message décrit précédemment. Le gquatrieme procédé de
l1’invention consiste & inclure une partie du message
de taille t octets dans l’entier d défini
précédemment, t étant un entier petit. Dans ce
procédé, les t octets de poids faible de l’entier d
contiennent t octets du message. Le quatriéme procéde
de l'invention permet donc de diminuer de t octets la
taille totale de la signature et du message a
transmettre. Le schéma de signature utilise une
fonction de redondance R, une courbe elliptique
formant une structure de groupe dont 1’élément zéro
est noté O et un point G de la courbe, lequel point G

est générateur d’un sous-groupe d’ordre un nombre
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premier r. La <c¢clé privée est un entier positif s
inférieur a r et la clé publique est 1le point W=s.G.
Le procédé de génération de la signature d’un message
m constitué des messages m; et mp; comporte les six

étapes suivantes:

1) Générer un entier aléatoire u compris entre 1
et r-1 et calculer V=u.G ;

2) Calculer f;=R{(mi)

3) Associer au point V un entier 1 et calculer
c=i+ f; modulo r ; si c¢=0, retourner a 1l’étape 1 ;

4) Calculer f3=H(mp), ou H est une fonction de
hachage ;

5) Calculer l’entier d=u"'*( f,+s*c) modulo r ; si
d=0 ou si d n’est pas égal a m; modulo 2%, retourner a
1’étape 1 ;

6) La signature est le couple d’entiers (c,d) et
le message & transmettre est m’, consistant en mp; prive

de ses t octets de poids faible.

Le procédé de vérification de la signature prend
en entrée une paire d’entiers (c,d) et le message

partiel m’, et comprend les huit étapes suivantes

1) Si ¢ n’appartient pas a l’intervalle [1,r-1] ou
si d n’appartient pas a 1l’intervalle [1,r-1], la
signature n’est pas valide ;

2) Compléter m’; en my en lul ajoutant les t octets
de poids faible de d ;

3) Calculer f»,=H(my;), ou H est une fonction de
hachage ;

4) Calculer les entiers h= d! modulo r, hi= f,*h

modulo r et hy=c*h modulo r ;
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5) Calculer le point P= hi;G+ hoW ; si P=0, la
signature n’est pas valide ;

6) Associer au point P l’entier i ;

7) Calculer l’entier fi=c-i modulo r ;

8) Obtenir le message m; a partir de f; et vérifier
que fi;=R(m;) ; si oui, la signature du message m est

valide ; sinon, la signature n’est pas valide ;

Le cinquiéme procédé de 1’invention consiste a
supprimer t octets de la chalne d’octets représentant
l’entier d lorsque la signature est le couple
d’entiers (c,d). Ce procédé s’applique au schéma de
signature de Nyberg et Rueppel ainsi qu’au schéma de
signature avec reconstitution partielle du message
précédemment décrit. Le procéde modifié de génération

de signature comporte les deux étapes suivantes

1) Générer la signature du message m €en utilisant
le schéma de signature de Nyberg et Rueppel ou le
schéma de signature avec reconstitution partielle du
message précédemment décrit, pour obtenir le couple
d’entiers (c,d) 7

2) Calculer d’, gquotient entier de la division de

l"entier d par 28¢, La signature est le couple

d’'entiers (c,d’).

Le procédé modifié de vérification de signature
prend en entrée un couple (c,d’”) et un message m; et
comporte les 2 étapes suivantes dans le cas de
1’utilisation du schéma de signature avec
reconstitution partielle du message précédemment

décrit
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1) Pour i allant de 0 a 2% -1, calculer 1l'’entier
d=d’ *28%+i et exécuter le procédé de vérification de
signature avec reconstitution partielle du message
précédemment décrit, la signature a vérifier étant
(c,d) ; si le procédé de vérification de signature
reconnalilt la signature (c,d) comme valide, la
signature est valide, et le procédé est terminé ;

2) Si 1l'étape 1) n’'a pas abouti, 1la signature

n’'est pas valide.

Dans le cas de l'utilisation du schéma de
signature de Nyberg-Rueppel, le procédé de
vérification de signature prend en entrée un couple

(c,d’) et comporte les cing étapes suivantes

1) Si ¢ n’'appartient pas a l’intervalle [1,r-1],
la signature n’est pas valide ;

2) Calculer le point P=d’*2%% .G+c.W ;

3) Pour j allant de 0 a 2%-1, exécuter les étapes
suivantes

3)a) Si P=0, exécuter 1’'étape 3)d) ;

3)Yb) Associer au point P l"entier i et
calculer l’entier f=c-i modulo r ;

3)c) Retrouver le message m a partir de f et
vérifier que f=R{m) ; si oui, exécuter 1’étape
5)

3)d) Remplacer P par P+G ;

4) La signature n’est pas valide et le procédée est
terminé ;

5) Si l’entier d=d’*2“+j n’appartient pas a
1"intervalle [0,r-1], la signature n’est pas valide ;
sinon la signature est valide et le procédé est

terminé.
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Le sixiéme procédé de l’invention consiste en une
modification du schéma de signature de Nyberg et
Rueppel permettant d’augmenter de t octets la taille
des messages a signer, t étant une variable entiére.
Le sixiéme procédé utilise une fonction de redondance
R, une courbe elliptique formant wune structure de
groupe dont 1’élément zéro est noté O et un point G de
la courbe, lequel point G est générateur d’un sous-
groupe d’ordre un nombre premier r. La clé privée est
un entier positif s inférieur a r et la clé publique
est le point W=s.G. Le procédé de génération de la
signature d’un message m comporte les cing étapes

suivantes

1) Générer un nombre aléatoire u et calculer
V=u.G ;

2) Obtenir le message m’ en enlevant au message m
les t octets de poids faible et calculer f=R(m’) ;

3) Associer au point V un entier 1 et calculer
c=i+f modulo r ; retourner & l’'étape 1) si c¢c=0 ou si 1
n’est pas égal & m modulo 2°%% ;

4) Calculer d=u-s*c modulo r ;

5) La signature est la paire d’entiers (c,d).

Le procédé de vérification de la signature

comporte les quatre étapes suivantes

1) Si ¢ n’appartient pas a l’intervalle [1,r-1] ou
si d n’appartient pas a l’intervalle [0,x-11, la
signature n’est pas valide ;

2) Calculer le point P=d.G+c.W; si P=0, la
signature n’est pas valide ;

3) Associer au point P 1l’entier 1 et calculer

l’entier f=c-i modulo xr ;
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4) Retrouver le message m’ a partir de f et
vérifier que f=R(m’) ; si ouli, retrouver le message m

en concaténant au message m’ les t octets de poids
faible de i. La signature du message m est alors

valide ; sinon, la signature n’est pas valide.

Le septieme procédé de 1l’invention consiste en une
modification du schéma de signature avec
reconstitution partielle du message précédemment
décrit permettant d’augmenter de t octets la taille du
message m; reconstitué a partir de 1la signature, t
étant une variable entiere. Le septiéeme procédé
utilise une fonction de redondance R, une courbe
elliptique formant une structure de groupe dont
l1"élément zéro est noté O et un point G de la courbe,
lequel point G est générateur d’un sous-groupe d’ordre
un nombre premier r. La clé privée est un entier
positif s inférieur a r et la clé publique est le
point W=s.G. Le procédé de génération de la signature
d’un message m, constitué de deux messages m; et my,

comporte les six étapes suivantes

1) Générer un entier aléatoire u compris entre 1
et r-1 et calculer V=u.G ;

2) Obtenir m’; en enlevant au message m; les t
octets de poids faible. Calculer f£;=R(m’.) ;

3) Associer au point V un entier 1 et calculer
c=i+ f; modulo r ; si c=0 ou si 1 n’est pas égal a m
modulo 2°%%, retourner & 1’étape 1 ;

4) Calculer fy;=H(my;), ou H est une fonction de
hachage ;

5) Calculer l’entier d=u"t*( fo+s*c) modulo r ; si
d=0, retourner a l’'étape 1 ;

6) La signature est le couple d’entiers (c,d).
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Le procédé de vérification de la signature prend
en entrée une paire d’entiers (c,d) et le message

partiel m, et comprend les sept étapes suivantes

1) Si ¢ n’appartient pas a l’intervalle [1,r-1] ou
si d n’appartient pas a 1l’intervalle [1,r-17, la
signature n’est pas valide ;

2) Calculer f,=H(mp), ou H est wune fonction de
hachage ;

3) Calculer les entiers hs= d™! modulo r, hi= f,*h
modulo r et hs=c*h modulo r ;

4) Calculer le point P= h;G+ hyW; si P=0, la
signature n’est pas valide.

5) Associer au point P l’entier 1i ;

6) Calculer l’entier fi=c-i modulo r ;

7) Obtenir le message m’; a partir de f; et
vérifier que fi=R{(m’ 1) ; si oui, obtenir mi en
concaténant au message m’; les t octets de poids faible
de l’entier 1i. La signature du message m est alors

valide ; sinon, la signature n’est pas valide.

Il est possible pour les sixlemes et septiemes
procédés de diminuer les temps de calcul en effectuant
des pré-traitements. Ces pré-traitements consistent a
mettre en mémoire dans une table des couples df'entiers
(u,i) tels gque définis précédemment de telle sorte que
ces entiers soient accessibles par la valeur de 1
modulo 2°F.

Le huitiéme procédé de 1l’invention consiste en une
modification du schéma de signature de Nyberg et
Rueppel consistant & enlever t octets a 1l’'entier c

précédemment défini, t étant une variable entiere. Le
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procédé de génération de signature comporte les deux

étapes suivantes

1) Générer la signature du message m en utilisant
le schéma de signature de Nyberg-Rueppel pour obtenir
le couple d’entiers (c,d)

2) Calculer c’, quotient entier de la division de
l’entier ¢ par 2% . La signature est le couple

d’entiers (c’,d).

Le procédé de vérification de signature prend en
entrée le couple d’entiers (c’,d) et comporte les cing

étapes suivantes

1) Si d n’appartient pas a 1l’intervalle [0,r-1],
la signature n’est pas valide ;

2) Calculer le point P=d.G+c’* 2°%%.w ;

3) Pour j allant de 0 a 2“—1, exécuter les étapes
suivantes

3)a) Si P=0, exécuter 1l'étape 3)d) -

3)b) Associer au point P l"entier i et
calculer l’entier f=c-i modulo r ;

3)c) Retrouver le message m a partir de f et
vérifier que f=R(m) ; si oui, exécuter 1'étape
S) i

3)d) Remplacer P par P+W ;

4) La signature n’est pas valide et le procédé est
terminé ;

5) Si l’entier c=c’*2“+j n’appartient pas a
l’intervalle [1,r-1], la signature n’est pas valide ;
sinon la signature est valide et le procédé est

terminé.
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Le neuvieme procédé de 1’7invention est une
modification du schéma de signature avec
reconstitution partielle du message défini
précédemment, qui consiste & enlever t octets de
l’entier c défini précédemment, t étant une variable
entiére. Le procédé de génération de signature

comprend les deux étapes suivantes

1) Générer la signature du message m, constitué de
deux messages m; et my, en utilisant le schéma de
signature avec reconstitution partielle du message
pour obtenir le couple d’entiers (c,d) ;

2) Calculer c’, quotient entier de la division de
l’entierx c par 28, La signature est le couple

d’entiers (c’,d).

Le procédé de vérification de signature prend en
entrée un couple d’entiers (c’,d) et un message my; et

comprend les huit étapes suivantes

1) Si d n’appartient pas a 1l’intervalle (1,r-17,
la signature n’est pas valide ;
2) Calculer f,=H(my;), ou H est une fonction de
hachage ;
3) Calculer les entiers hs= d' modulo r, h;= f,*h
modulo r et h2=c’*2“*h modulo r ;
4) Calculer le point P= h;.G+ hy.W ;
5) Calculer le point Z=h.W ;
6) Pour j allant de 0 a 2°'-1, exécuter les étapes
suivantes
6)a) Si P=0, exécuter 1l'étape 6)d) ;
6)b) Associer au point P l"entier i et

calculer l’entier f;=c-i modulo r ;
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6)c) Retrouver le message m; & partir de f; et
vérifier que f;=R(m;) ; si oul, exécuter 1'’étape
8) 7
6)d) Remplacer P par P+7Z ;
7) La signature n’est pas valide et le procédé est
terminé ;
8) Si 1l’entier «c=c’*2°%+3 n’appartient pas a
l’intervalle [1l,r-1], la signature n’est pas valide ;
sinon la signature est valide et le procédé est

terminé.

Le dixiéme procédé de 1l’invention consiste en une

modification du schéma de signature avec
reconstitution partielle du message précédemment
décrit, qui consiste a remplacer la signature (c,d)
par la signature (ho, d) avec hz:c*d'1 modulo r.

L’avantage de ce dixiéme procédé est de permettre une
réduction du temps de calcul lorsgue ce procédé est
appliqué a 1’un quelcongque des procédés définis
précédemment.

Le onziéme procédé de l'invention consiste en une
amélioration du schéma de signature de Nyberg-Rueppel
rappelé précédemment, et consiste a inclure une partie
du message de taille t octets dans 1l’entier d défini
précédemment, t étant un entier petit, ainsi qu’a
utiliser wune autre fonction de redondance. Dans ce
procédé, 1les t octets de poids faible de 1’entier d
contiennent t octets du message. Le onzieme procédé
utilise une courbe elliptigue formant une structure de
groupe dont 1’élément zéro est noté O et un point G de
la courbe, 1lequel point G est générateur d’un sous-
groupe d’ordre un nombre premier r. La clé privée est
un entier positif s inférieur a r et la clé publique

est le point W=s.G. Le procédé de génération de 1la
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signature d’un message m utilise les paramétres
entiers t, a, et k et comporte 1les sept étapes

suilivantes

1) Calculer h=H(m), H ¢étant wune fonction de
hachage ;

2) Enlever les t octets de poids faible et les k
octets de poids fort du message m et mémoriser le
résultat dans m’ ;

3) Mémoriser dans f le résultat de la
concaténation a m’ des a octets de poids fort de h ;

4) Générer un nombre aléatoire u compris entre 1
et r-1 et calculer V=u.G ;

5) Associer au point V un entier 1 et calculer
c=i+f modulo r ; retourner & 1l’étape 4) si c=0 ;

6) Calculer l’entier d=u-s*c modulo r ; si d n'’est
pas égal a m modulo 2°° retourner a 1’étape 4) ;

7) La signature est le couple d’"entiers (c,d).

Le procédé de vérification de la signature

comporte les sept étapes suivantes

1) Si ¢ n’appartient pas a l’intervalle [1l,r-1] ou
si d n’appartient pas & 1l’intervalle [0,r-1], la
signature n’est pas valide ;

2) Calculer le point P=d.G+c.W; si P=0, la
signature n’est pas valide ;

3) Associer au point P l’entier 1 ;

4) Calculer l’entier f=c-1i modulo r ;

5) Concaténer au message m’ obtenu a partir de f
en enlevant les a octets de poids faible les t octets
de poids faible de d ;

6) Pour b allant de 0 a 28%-1 répéter 1’étape

suivante
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6)a) Concaténer a b le message m’ pour obtenir
m et calculer h=H(m) ; Vérifier gue 1les a octets
de poids fort de h et les a octets de poids faible
de f sont identiques ; si oui, la signature du
message m est valide et le procédé est terminé ;

7) La signature n’est pas valide.

Les procédés décrits permettent donc de réduire de fagon
significative la taille totale de la signature et du message a
transmettre. Lorsque la place en mémoire est limitée, il est
ainsi possible de stocker un plus grand nombre de signatures.
En outre, il est également ©possible de réaliser une
transmission plus rapide des signatures. Ces procédés sont
particuliérement destinées a étre mises en place dans des

dispositifs portables, par exemple de type carte a puce.
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REVENDICATIONS

1- Procédé de signature électronique comprenant un
procédé de génération et un procedé de vérification
permettant un reconstitution totale du message, ledit
procédé utilisant wune fonction de redondance R, un
ensemble possédant une structure de groupe d’"ordre un
nombre premier r, d’élément zéro noté O et de
générateur le point G, la clé privée étant un entier
positif inférieur a r, la clé publique étant le point
W=s.G, ledit procédé utilisant une constante entiére k
non nulle, caractérisé en ce que le procédé de
génération de signature comporte les 4 étapes

suivantes

1) Générer un nombre aléatoire u compris entre 1

et r-1 et calculer V=u.G ;

2) Associer au point V un entier 1 et calculer
c=i+f modulo r ; si c=0, retourner a l1l'étape 1) ;

3) Calculer 1l’entier d=u"'* (k+s*c) modulo r ; si
d=0, retourner a 1l’étape 1)

4) La signature est la paire d’entiers (c,d) ;

et en ce que le procédé de veérification de la

signature comporte les 6 étapes suivantes

1) Si ¢ n’appartient pas & l’intervalle [1l,r-1] ou
si d n’appartient pas a l’intervalle [1,x-117, la
signature n’est pas valide ;

2) Calculer 1les entiers h= d™! modulo r, hi=k*h
modulo r et hy=c*h modulo ;

3) Calculer le point P= hiG+ hpW ; si P=0, la
signature n’est pas valide ;

4) Associer au point P un entier 1 ;

5) Calculer l’entier f=c-i modulo r ;
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6) Retrouver le message m a partir de f et
vérifier que f=R(m) ; si oui, la signature du message

m est valide ; sinon, la signature n’est pas valide.

2- Procédé de signature électronique comprenant un
procédé de génération et un procédé de vérification de
signature permettant une reconstitution partielle du
message, le message m & signer étant divisé en deux
parties, la premiere partie m; de taille <constante
étant reconstituée a partir de la signature, la
deuxiéme partie mp étant transmise avec la signature du
message, ledit procédé utilisant une fonction de
redondance R, un ensemble possédant une structure de
groupe d’ordre un nombre premier r, d’élément zéro
noté O et de générateur 1le point G, la clé privee
étant un entier positif inférieur a r et la «clé
publique étant le point W=s.G, caractérisé en ce que
le procédé de génération de la signature d’un message
m constitué des messages m; et mp, comporte les 6 étapes

suivantes

1) Générer un entier aléatoire u compris entre 1
et r-1 et calculer V=u.G ;

2) Calculer f:=R{(mi) 7

3) Associer au point V un entier 1 et calculer
c=i+ f; modulo r; si c=0, retourner a l’étape 1 ;

4) Calculer f;=H(mp), ou H est une fonction de
hachage ;

5) Calculer l’entier d=u"t*( f,+s*c) modulo r ; si
d=0, retourner a l’étape 1 ;

6) La signature est le couple d’entiers (c,d) ;
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et en <ce «que le procédé de veérification de la
signature prend en entrée une paire d’entiers (c,d) et
le message partiel m; et comprend les 7 étapes

sulvantes

1) Si ¢ n’appartient pas & l’intervalle [1,r-1] ou
si d n’appartient pas a 1’intervalle (1,r-1], la
signature n’est pas valide ;

2) Calculer f,=H(m2), ou H est une fonction de
hachage ;

3) Calculer les entiers h= d™! modulo r, hi= £f3*h
modulo r et hy=c*h modulo r ;

4) Calculer le point P= h;G+ hoW; si P=0, la
signature n’est pas valide ;

5) Associer au point P l1"entier 1 ;

6) Calculer l’entier fi=c-i modulo r ;

7) Obtenir le message m; a partir de f; et vérifier
que f£;=R(m;) ; si oui, la signature du message m est

valide ; sinon, la signature n’est pas valide.

3- Procédé de signature électronigue comprenant un
procédé de génération et un procédé de vérification de
signature caractérisé en ce gu’il consiste a inclure
une partie du message a l’intérieur de la signature en
choisissant convenablement les données aléatoires

utilisées lors de la génération de la signature.

4- Procédé de signature électronique comprenant un
procédé de génération et un procédé de vérification de
signature caractérisé en ce gu’il consiste a supprimer

une partie des octets représentant la signature, la
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reconstitution compléte de la signature s’effectuant

durant la phase de vérification.

5= Procédé d’amélioration du schéma de signature de
Nyberg-Rueppel selon la revendication 3 comprenant un
procédé de génération et un procédé de vérification et
consistant & inclure une partie du message de taille t
octets dans l’entier d, t étant un entier petit, 1la
signature étant le couple d’entiers (c,d), les t
octets de poids faible de 1l’entier d contenant t
octets du message, ledit procédé utilisant une
fonction de redondance R, un ensemble possédant une
structure de groupe d’ordre un nombre premier r,
d’ élément zéro noté O et de générateur le point G, 1la
clébprivée étant un entier positif s inférieur a r et
la clé publique étant le point W=s.G, caractérisé en
ce que le procédé de génération de la signature d’un

message m comporte les 5 étapes suivantes

1) Enlever les t octets de poids faible du message
m et mémoriser le résultat dans m’ calculer
f=R(m")

2) Générer un nombre aléatoire u compris entre 1
et r-1 et calculer V=u.G ;

3) Associer au point V un entier 1 et calculer
c=i+f modulo r ; retourner a l’étape 1) si c=0 ;

4) Calculer l’entier d=u-s*c modulo r ; si d n'est
pas égal a m modulo 28t retourner a 1’étape 2) ;

5) La signature est le couple d’"entiers (c,d) ;

et en <ce gue le procédé de vérification de la

signature comporte les 5 étapes suivantes
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1) Si ¢ n’appartient pas a 1l’intervalle [1l,r-1] ou

t—
o))

si d n’appartient pas a l’intervalle {0, r-17,
signature n’est pas valide ;

2) Calculer le point P=d.G+c.W ; si P=0, la
signature n’est pas valide ;

3) Associer au point P l’entier i ;

4) Calculer l’entier f=c-i modulo r ;

5) Obtenir le message m’ a partir de f et vérifier
que f=R(m’) ; si ce n’'’est pas le cas, la signature
n’'est pas valide ; si c’est le cas, la signature est
valide et le message m est la concaténation au message

m’ des t octets de poids faible de l’entier d.

6- Procédé de pré-traitement de la génération de
signature selon la revendication 5 permettant
d’accélérer la génération des signatures, ledit

procédé comprenant une phase de pré-traitement et wune
phase de génération de la signature, ladite phase de
pré-traitement prenant en entrée la clé secrete s et
consistant & mettre en mémoire dans une table un grand
nombre de valeurs (i, =xyu) avec xy=u-s*i modulo r et 1
étant l’entier associé au point V=u.G, de telle sorte
gue ces valeurs puissent étre accédées par le reste de
%, modulo 2%, ladite phase de génération de signature
utilisant une fonction de redondance R, un ensemble
possédant une structure de groupe d’ordre un nombre
premier r, d’élément zéro noté O et de géneérateur le
point G, la clé privée étant un entier positif s
inférieur a8 r et la clé publigue étant le point W=s.G,
ladite phase de génération de la signature étant

caractérisé par les 8 étapes suivantes:
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1) Enlever les t octets de poids faible du message

m et mémoriser le résultat dans m’ calculer

f=R(m’) ; les t octets de poids faible du message m

sont mémorisés dans 1l’entier 0.

2) Calculer 1l’entier y=s*f modulo r et l’entier
A=y modulo 28t

3) Si y<r/2, exécuter d’abord l"étape 4 et ensuite
1’ étape 5, sinon exécuter d’abord 1’"étape 5 et ensuite
l1’étape 4 ;

4) Accéder aux éléments de la table dont le reste
modulo 2% est A+8 modulo 28t et sélectionner un élément
tel que xy est supérieur ou égal a y ; si un tel
élément existe, il est supprimé de la table et le
procédé passe & l’étape 6) ;

5) Accéder aux éléments de la table dont le reste
modulo 2% est A+3+r modulo 28t et sélectionner un
élément tel que xy, est inférieur a y ; si un tel
élément existe, 11 est supprimé de 1la table et le
procédé passe a l'étape 6) ;

6) Calculer l’entier d= xuy-Yy modulo r ;

7) Obtenir 1l’entier i associé & xy et calculer

c=i+f modulo r ;

8) La signature est le couple d’entiers (c,d).

- Procédé d’amélioration du schéma de signature
avec reconstitution partielle du message selon la
revendication 2, ledit procédé comprenant un procédé
de génération de la signature et un procédé de
vérification de la signature, ledit procédé consistant

4 inclure une partie du message de taille t octets



10

15

20

25

30

WO 01/10078 PCT/FR00/02024
28

dans l’entier d défini précédemment, t étant un entier
petit, les t octets de poids faible de 1l’entier d
contenant t octets du message, ledit procédé utilisant
une fonction de redondance R, un ensemble possédant
une structure de groupe d’ordre un nombre premier r,
d’élément zéro noté O et de générateur le point G, la
clé privée étant un entier positif inférieur é r et la
clé publique étant le point W=s.G, caractérisé en ce
que le procédé de génération de la signature d’un
message m constitué des messages mp et mp comporte les

6 étapes suivantes

1) Générer un entier aléatoire u compris entre 1
et r-1 et calculer V=u.G ;

2) Calculer fi;=R(mi)

3) Associer au point V un entier 1 et calculer
c=i+ f; modulo r ; si c=0, retourner a l’étape 1 ;

4) Calculer f,=H(my), ou H est une fonction de
hachage ;

5) Calculer 1l'entier d=ud*( fo+s*c) modulo r ; si
d=0 ou si d n'est pas égal a mp, modulo 2%t retourner a
1" étape 1) >

6) La signature est le couple d’entiers (c,d) et
le message & transmettre est m’, consistant en mp; priveé

de ses t octets de poids faible ;

et en ce que le procédé de vérification de la
signature prend en entrée une paire d’entiers (c,d) et
le message partiel m’, et comprend les 8 étapes

suivantes:
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1) Si ¢ n’appartient pas a l'intervalle [1l,r-1] ou
si d n'’appartient pas a l’intervalle [(1,r-1], la
signature n'est pas valide ;

2) Compléter m’; en m; en lui ajoutant les t octets
de poids faible de d ;

3) Calculer f,=H(m;), ou H est une fonction de
hachage ;

4) Calculer les entiers h= d™! modulo r, h;= f,*h
modulo r et hy=c*h modulo r ;

5) Calculer le point P= h;G+ hyW ; si P=0, la
signature n’est pas valide ;

6) Associer au point P l’entier 1i ;

7) Calculer l'entier fi=c-1i modulo r ;

8) Obtenir le message m; a partir de f; et vérifier
que fi;=R(m;) ; si oui, la signature du message m est

valide ; sinon, la signature n’est pas valide.

8- Procédé consistant & enlever t octets de 1la
chaine d’octets représentant 1l’entier d lorsque 1la
signature est le couple d’entiers (c,d), ledit proceédé
comprenant un procédé de génération de la signature et
un procédé de vérification de 1la signature, ledit
procédé s’appliquant au schéma de signature de Nyberg
et Rueppel, caractérisé en ce que le procédé modifié
de génération de signature comporte les 2 étapes

suivantes

1) Générer la signature du message m en utilisant
le schéma de signature de Nyberg et Rueppel, pour

obtenir le couple d’entiers (c,d) 7
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2) Calculer d’, quotient entier de la division de
l’entier d par 2°%; la signature est le <couple

d’entiers (c,d’") ;

et en ce que le procédé modifié de vérification de
signature prend en entrée un couple (c,d’) et comporte

les 5 étapes suivantes

1) Si ¢ n’'appartient pas a 1l’'intervalle [1,r-13,
la signature n’est pas valide ;
2) Calculer le point P=d’*2°%%.G+c.W ;
3) Pour j allant de 0 & 2°%%-1, exécuter les étapes
suivantes:
3)a) Si P=0, exécuter 1l'étape 3)d) ;
3)b) Associer au point P l"entier i et
calculer l’entier f=c-1i modulo r ;
3)c) Retrouver le message m a partir de f et
vérifier que f=R(m); si oul, exécuter 1’étape 5) ;
3)d) Remplacer P par P+G ;
4) La signature n'est pas valide et le procédé est
terminé ;
5) Si l’entier d=d’*28%% 45 n’appartient pas a
l’intervalle [0,r-1], la signature n’est pas valide ;
sinon la signature =est valide et le procédé est

terminé.

9- Procédé consistant a enlever t octets de 1la
chaine d’octets représentant 1l’entier d lorsque 1la
signature est le couple d’entiers (c,d), ledit procédé
comprenant un procédé de génération de la signature et
un procédé de vérification de la signature, ledit

procédé au schéma de signature avec reconstituticn
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partielle du message selon la revendication 2,
caractérisé en ce que le procédé modifié de génération

de signature comporte les 2 étapes suivantes

1) Générer la signature du message m en utilisant
le schéma de signature avec reconstitution partielle
du message précédemment décrit, pour obtenir le couple
d’entiers (c,d) ;

2) Calculer d’, gquotient entier de la division de
08t

l’entier d ©par ; la signature est le couple

d’entiers (c,d’) :

et en ce que le procédé modifié de vérification de
signature prend en entrée un couple (c,d") et un

message m, et comporte les 2 étapes suilvantes

1) Pour i allant de 0 a 2“—1, calculer l’entier
d=d’ *28t+i et exécuter le procédé de vérification de
signature avec reconstitution partielle du message
précédemment décrit, la signature a vérifier étant
(c,d) ; si le procédé de vérification de signature
reconnait la signature (c,d) comme valide, la
signature est valide, et le procédé est terminé ;

2) La signature n’est pas valide.

10- Procédé d’amélioration du schéma de Nyberg et
Rueppel permettant d’augmenter de t octets la taille
des messages & signer, t étant une variable entiere,
ledit procédé comprenant un procédé de génération de
la signature et un procédé de wverification de 1la
signature, ledit procéde utilisant une fonction de

redondance R, un ensemble possédant une structure
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groupe d’ordre un nombre premier r, d’élément zéro
noté O et de générateur 1le point G, la clé priveée
étant un entier positif s inférieur a r et la clé
publique étant le point W=s.G, caractérisé en ce que
le procédé de génération de la signature d’un message

m comporte les 5 étapes suivantes:

1) Générer un nombre aléatoire u et calculer
V=u.G ;

2) Obtenir le message m’ en enlevant au message m
les t octets de poids faible et calculer f=R(m’) ;

3) Associer au point V un entier 1 et calculer
c=i+f modulo r ; retourner a l’étape 1) si c=0 ou si i
n’est pas égal a m modulo 2°% ;

4) Calculer d=u-s*c modulo r ;

5) La signature est la paire d’entiers (c,d) 7

et en ce que le procédé de vérification de la

signature comporte les 4 étapes suivantes:

1) Si c n’appartient pas a l’intervalle [1l,r-1] ou
si d n’appartient pas a 1l’intervalle [0, r-1], la
signature n’est pas valide ;

2) Calculer le point P=d.G+c.W; si P=0, la
signature n’est pas valide ;

3) Associer au point P 1l’entier i et <calculer
l"entier f=c-i modulo r ;

4) Retrouver le message m’ a partir de f et
vérifier que f=R{(m) ; si oui, retrouver le message m
en concaténant au message m’ les t octets de poids
faible de i ; la signature du message m est alors

valide ; sinon, la signature n’est pas valide.
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11- Procédé d’amélioration du schéma de signature
avec reconstitution partielle du message selon la
revendication 2, ledit procédé comprenant un procédeé
de génération de la signature et un procédé de
vérification de la signature, ledit procédé permettant
d’augmenter de t octets la taille du message m
reconstitué & partir de 1la signature, t étant une
variable entiére, ledit procédé utilisant une fonction
de redondance R, un ensemble possédant une structure
de groupe d’ordre un nombre premier r, d’élément zéro
noté O et de générateur le point G, la clé privee
étant un entier positif inférieur a r et la clé
publique étant le point W=s.G, caractérisé en ce due
le procédé de génération de la signature d’un message

m comporte les 6 étapes suivantes

1) Générer un entier aléatoire u compris entre 1
et r-1 et calculer V=u.G ;

2) Obtenir m’; en enlevant au message my les t
octets de poids faible ; calculer f;=R(m’1) ;

3) Associer au point V un entier 1 et calculer

c=i+ f; modulo r ; si c=0 ou si 1 n’est pas égal a mj

modulo 28% ; retourner a 1l’étape 1 ;
4) Calculer f,=H({my), ol H est wune fonction de
hachage ;

5) Calculer l’entier d=u**( f,+s*c) modulo r ; si
d=0, retourner a l’étape 1 ;

6) La signature est le couple d’entiers (c,d) ;

et en ce que le procédé de verification de la

signature prend en entrée une paire d’'entiers (c,d) et
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le message partiel my; et comprend les 7 étapes

suivantes:

1) 8Si ¢ n’appartient pas a l’intervalle [1,r-1] ou
si d n’appartient pas & 1l’intervalle (1,x-17, la
signature n’est pas valide ;

2) Calculer f,;=H(m;), ou H est une fonction de
hachage ;

3) Calculer les entiers h= d™! modulo r, h;= f,*h
modulo r et hz=c*h modulo r ;

4) Calculer le point P= h;G+ hyW; si P=0, la
signature n’est pas valide ;

5) Associer au point P l’entier i ;

6) Calculer 1l’entier fi;=c-i modulo r ;

7) Obtenir le message m’; a partir de £, et
vérifier que fi=R(m’ 1) H si oui, obtenir m, en
concaténant au message m’; les t octets de poids faible
de 1l’entier i ; la signature du message m est alors

valide ; sinon, la signature n’est pas valide.

12- Procédé de pré-traitement des calculs permettant
d’augmenter les performances des procédés selon les
revendications 10 et 11, caractérisé en ce qu’il
consiste & mettre en mémoire dans une table des
couples d’entiers (u,i) de telle sorte gque ces entiers
soient accessibles par la valeur de 1 modulo 28t ¢

étant un paramétre entier.

13- Procédé d’amélioration du schéma de signature de
Nyberg et Rueppel consistant a enlever t octets a
l"entier c, t étant une variable entiére, ledit

procédé comprenant un procédé de génération de la
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signature et un procédé de verification de la
signature, la signature étant constitué du couple
d’entiers (c,d), caractérisé en ce que le procédé de
génération de signature comporte les 2 étapes

suivantes:

1) Générer la signature du message m en utilisant
le schéma de signature de Nyberg-Rueppel pour obtenir
le couple d’entiers (c,d) ;

2) Calculer c¢’, quotient entier de la division de

1’entier ¢ par 2°; la signature west 1le couple

d’entiers (c’,d) ;

et en ce que le procédé de vérification de signature
prend en entrée le couple d’entiers (c’,d) et comporte

les 5 étapes suivantes:

1) Si d n’appartient pas a l’intervalle [0,r-17,
la signature n’est pas valide ;

2) Calculer le point P=d.G+c’* 28 . w ;

3) Pour j allant de 0 a 28%-1 ; exécuter les
étapes suivantes:

3)a) Si P=0, exécuter l1l’'étape 3)d) ;

3)b) Associer au point P l"entier i et
calculer l’entier f=c-i modulo r ;

3)c) Retrouver le message m a partir de f et
vérifier que f=R(m) ; si oul, exécuter 1'étape
5)

3)d) Remplacer P par P+W ;

4) La signature n’est pas valide et le procédeée est

terminé ;
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5) Si l’entier «c=c’*2%'+3 n’appartient pas a
l’intervalle [1,r-1], la signature n’est pas valide,

sinon la signature est valide et le ©procédé est

terminé.

14- Procédé d’amélioration du schéma de signature
avec reconstitution partielle du message selon 1la
revendication 2 consistant a enlever t octets de
l’entier ¢ défini selon la revendication 2, t étant
une variable entiere, ledit procédée comprenant un
procédé de génération de la signature et un procédé de
vérification de la signature, caractérisé en ce que le
procédé de génération de signature comprend les deux

étapes suilivantes

1) Générer la signature du message m en utilisant
le schéma de signature avec reconstitution partielle
du message pour obtenir le couple d’entiers (c,d) ;

2) Calculer c’, gquotient entier de la division de

l’entier ¢ ©par 28t ; la signature est le couple

d’entiers (c’,d) ;

et en ce que le procédé de vérification de signature
prend en entrée un couple d’entiers (c’,d) et un

message m, et comprend les 8 étapes suivantes:

1) 8i d n’appartient pas a 1l’intervalle [1,r-1],
la signature n’est pas valide ;

2) Calculer f,=H(m,), ou H est wune fonction de

hachage 7

3) Calculer 1les entiers h= d™! modulo r, hi= f,*h

modulo r et h2=c’*28t*h modulo r ;.
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4) Calculer le point P= h;.G+ ha.W ;
5) Calculer le point Z=h.W ;
6) Pour J allant de 0 a 28t-1 ; exécuter les
étapes suivantes:
6)a) Si P=0, exécuter 1l’étape 6)d) 7
6)b) Associer au point P l’entier i et
calculer l’entier fi=c-i modulo r ;
6)c) Retrouver le message m; a partir de f; et
vérifier que f3=R(m;); si oui, exécuter 1'étape
8)
6)d) Remplacer P par P+Z ;
7) La signature n’est pas valide et le procédé est
terminé ;
8) Si 1’entier c=c’*2°"+j n’appartient pas a
1’intervalle [1l,r-1], la signature n’est pas valide,

sinon la signature est valide et le procédé est

terminé.

15- Procédé de modification du schéma de signature
avec reconstitution partielle du message selon 1’une
quelconque des revendications preécédentes, caractérisé
en ce qu’il consiste a remplacer la signature (c,d)

par la signature (hz,d) avec h,=c*d™! modulo r.

16- Procédé d’amélioration du schéma de signature de
Nyberg-Rueppel, ledit procédé comprenant un procédé de
génération de la signature et un procédé de
vérification de la signature, ledit procédé consistant
4 inclure une partie du message de taillle t octets
dans l"entier d, la signature étant le couple
d’entiers (c,d), t étant un entier petit, les t octets

de poids faible de 1l’entier d contenant t octets du
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message, ledit procédé utilisant un ensemble possédant
une structure de groupe d’ordre un nombre premier r,
d’élément zéro noté O et de générateur le point G, la
clé privée étant un entier ©positif s inférieur & r et
la clé publigque étant le poilnt W=s.G, caractérisé en
ce que le procédé de génération de la signature d’un
message m utilisant les paramétres entiers t, a, et k

et comporte les 7 étapes suivantes

1) Calculer h=H(m), H étant une fonction de
hachage ;

2) Enlever les t octets de poids faible et les k
octets de poids fort du message m et mémoriser le

résultat dans m’ ;

3) Mémoriser dans f le résultat de la
concaténation a4 m’ des a octets de poids fort de h ;

4) Générer un nombre aléatoire u compris entre 1

et r-1 et calculer V=u.G ;

5) Associer au point V un entier 1 et calculer
c=i+f modulo r ; retourner a l’étape 4) si c=0

6) Calculer l’entier d=u-s*c modulo r ; si d n'est
pas égal a m modulo 2°° retourner a 1’étape 4) ;

7) La signature est le couple d’entiers (c,d) ;

et en <ce que le procédé de vérification de la

signature comporte les 7 étapes suivantes

1) Si ¢ n’appartient pas a l’intervalle [1,r-1] ou
si d n’appartient pas a 1’intervalle [0,x-1], la
signature n’est pas valide ;

2) Calculer le point P=d.G+c.W ; si P=0, la

signature n’est pas valide ;
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3) Associer au point P l1l’entier i ;

4) Calculer l’entier f=c-1i modulo r ;

5) Concaténer au message m’, obtenu & partir de f
en enlevant les a octets de poids faible, les t octets
de poids faible de d ;

6) Pour b allant de 0 a 2% -1 répéter 1'étape
suivante

6)a) Concaténer a b le message m’ pour obtenir

m et calculer h=H(m) ; vérifier que les a octets

de poids fort de h et les a octets de poids

faible de f sont identigues ; si oui, la signature
du message m est valide et le procédé est
terminé ;

7) La signature n’est pas valide.

17- Procédé de génération et de vérification de
signature électronique selon 1'une gquelconque des
revendications précédentes caractérisé en ce que les
opérations s'effectuent sur une courbe elliptique
formant une structure de groupe et possédant au moins
un point G, gqui est générateur d’un sous-groupe

d’ordre un nombre premier r.

18- Procédé de génération et de vérification de
signature électronique selon 1’ une quelconque des
revendications précédentes caractérisé en ce gque les
opérations s’effectuent dans le groupe multiplicatif

des entiers modulo un nombre premier p.

19- Procédé de génération et de vérification de
signature électronique selon 1’ une quelcongue des

revendications précédentes caractérisé en ce que les
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opérations s"effectuent dans un sous-groupe
multiplicatif d’ordre un entier premier r du groupe
multiplicatif des entiers modulo un nombre premier p

avec r divisant p-1.

20- Dispositif électronique selon 1l’une gquelcongue
des revendications précédentes caractérisé en ce que
le dispositif effectuant le test est wun dispositif

portable.

21- Dispositif électronique selon 1l’une quelconque
des revendications précédentes caractérisé en ce que

le dispositif est une carte a puce.

22~ Dispositif électronique selon 1’une quelcongue
des revendications précédentes caractérisé en ce que

le dispositif est une carte sans contact.

23~ Dispositif électronique selon 1l’une gquelcongque
des revendications précédentes caractérisé en ce que

le dispositif est une carte PCMCIA.

24- Dispositif électronique selon 1'une quelconque
des revendications précédentes caractérisé en ce qgue

le dispositif est un badge.

25~ Dispositif électronique selon 1'une qguelconque
des revendications précédentes caractérisé en ce que

le dispositif est une montre intelligente.
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