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(57) Abstract

In an electronic component using a secret key K cryptographic algorithm, the algorithm operation comprises the use of first means
TCy for supplying output data S from an input data E, the output data and/or derived data being manipulated by critical instructions, a
countermeasure method consists in using other means TC1, TCz such that the output data and the derived data are unpredictable, said other
means being obtained from said first means by an or else operation with a random value u or a derived random value e(p(u) on one and/or
the other of the input and output data of said first means TCo.




(57) Abrégé

Dans un composant électronique mettant en oeuvre un algorithme cryptographique 2 clé secréte (K), la mise en oguvre de 1’algorithme
comprenant I'utilisation de premiers moyens TCo pour fournir une donnée de sortie (S) & partir d’une donnée d’entrée (E), la donnée de
sortie et/ou des données dérivées étant manipulées par des instructions critiques, un procédé de contre-mesure prévoit I'utilisation d’autres
moyens TCy, TCy, en sorte que la donnée de sortie et les données dérivées soient imprédictibles, ces autres moyens étant obtenus des dits
premiers moyens par une opération de OU EXCLUSIF avec une valeur aléatoire (u) ou une valeur aléatoire dérivée e(p(u) sur 'une et/ou
sur I’autre des données d’entrée et de sortie des dits premiers moyens TCo.
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PROCEDE DE CONTRE-MESURE DANS UN COMPOSANT
ELECTRONIQUE METTANT EN OEUVRE UN ALGORITHME DE
CRYPTOGRAPHIE A CLE SECRETE

La présente invention concerne un procédé de
contre-mesure dans un composant électronique mettant en
oeuvre un algorithme de cryptographie a clé secreéte.
Ils sont utilisés dans des applications ol l’accés &
des services ou & des données est sévérement contrdlé.
Ils ont une architecture formée autour d’un
microprocesseur et de mémoires, dont wune mémoire
programme gqui contient la clé secreéte.

Ces composants sont notamment utilisés dans les
cartes & puce, pour certaines applications de celles-
ci. Ce sont par exemple des applications d’accés a
certaines banques de données, des applications
bancaires, des applications de télépéage, par exemple
pour la télévision, la distribution d’essence ou encore
le passage de péages d’autoroutes.

Ces composants ou ces cartes mettent donc en oeuvre
un algorithme de cryptographie & clé secréte, dont le
plus connu est l’algorithme DES (pour Data Encryption
Standard dans la littérature anglo-saxonne). D’autres
algorithmes & clé secréte existent, comme l‘’algorithme
RC5 ou encore l’algorithme COMP128. Cette liste n’est
bien sir pas exhaustive.

De maniére générale et succincte, ces algorithmes
ont pour fonction de calculer un message chiffré a
partir d’un message appliqué en entrée (a la carte) par
un systéme hdéte (serveur, distributeur bancaire...) et
de la clé secréte contenue dans la carte, et de fournir
en retour au systéme hdéte ce message chiffreé, ce qui
permet par exemple au systéme héte d‘authentifier le

composant ou la carte, d’échanger des données...
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Or il est apparu que ces composants ou ces cartes
sont vulnérables & des attaques consistant en une
analyse différentielle de consommation en courant et
gui permettent & des tiers mal intentionnés de trouver
la clé secréte. Ces attagques sont appelées attaques
DPA, acronyme anglo-saxon pour Differential Power
Analysis. )

Le principe de ces attaques DPA repose sur le fait
que la consommation en courant du microprocesseur
exécutant des instructions varie selon la donnée
manipulée.

Notamment, une instruction du microprocesseur
manipulant un bit de donnée génére deux profils de
courant différents selon que ce bit vaut "1" ou "O".
Typiquement, si 1’instruction manipule un "0", on a a
cet instant d’exécution une premiére amplitude du
courant consommé et si 1’/instruction manipule un "1%,
on a une deuxiéme amplitude du courant consommé,
différente de la premiére.

Les caractéristiques des algorithmes de
cryptographie sont connues : calculs effectués,
paramétres utilisés. La seule inconnue est 1la clé
secradte contenue en mémoire programme. Celle-ci ne peut
8tre déduite de la seule connaissance du message
appliqué en entrée et du message chiffré fourni en
retour.

Cependant, dans un algorithme de cryptographie,
certaines données calculées dépendent seulement du
message appliqué en clair en entrée de la carte et de
la clé secréte contenue dans la carte. D’autres données
calculées dans l’algorithme peuvent aussi étre
recalculées seulement & partir du message chiffré
(généralement fourni en clair en sortie de la carte
vers le systéme héte) et de la clé secréte contenue
dans la carte. Plus précisément, chaque bit de ces

données particuliéres peut étre déterminé & partir du
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message d’entrée ou de sortie, et d’un nombre limité de
bits particuliers de la clé.

Ainsi, & chaque bit d’une donnée particuliére,
correspond une sous-clé formée par un groupe
particulier de bits de la clé.

Les bits de ces données particuliéres gui peuvent
étre prédites sont appélés dans la suite, bits cibles.

L’idée de base de l’attaque DPA est ainsi
d’utiliser la différence du profil de consommation en
courant d’une instruction selon gu’elle manipule un "1"
ou un "O" et la possibilité de calculer un bit cible
par 1les instructions de 1l’algorithme & partir d’un
message connu d’entrée ou de sortie et d’une hypothése
sur la sous-clé correspondante.

Le principe de l’attague DPA est donc de tester une
hypothése de sous-clé donnée, en appliquant sur un
grand nombre de courbes de mesure en courant, chacune
relative & un message d’entrée connu de 1l’attaquant,
une fonction booléenne de sélection, fonction de
1’hypothése de sous-clé, et définie pour chaque courbe
par la valeur prédite pour un bit cible.

En faisant une hypothése sur la sous-clé& concernée,
on est en effet capable de prédire la valeur "0" ou "1"
que va prendre ce bit cible pour un message d’entrée ou
de sortie donné.

On peut alors appliquer comme fonction booléenne de
sélection, la valeur prédite "0" ou "1" par le bit
cible pour 1l’hypothése de sous-clé considérée, pour
trier ces courbes en deux paquets : un premier paquet
regroupe les courbes qui ont vu la manipulation du bit
cible & "0" et un deuxiéme paquet regroupe les courbes
gqui ont wvu la manipulation du bit cible a "1" selon
l’hypothése de sous-clé. En faisant 1la moyenne de
consommation en courant dans chaque paguet, on obtient

une courbe de consommation moyenne MO(t) pour le
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premier paquet et une courbe de consommation moyenne
M1(t) pour le deuxiéme paquet.

Si 1l’hypothése de sous-clé est juste, le premier
paquet regroupe réellement toutes les courbes parmi les
N courbes qui ont vu la manipulation du bit cible a "o"
et le deuxiéme paquet regroupe réellement toutes les
courbes parmi les N courbes qui ont vu la manipulation
du bit cible & "1". La courbe moyenne de consommation
MO(t) du premier paquet aura alors une consommation
moyenne partout sauf aux moments de 1’exécution des
instructions critigues, avec un profil de consommation
en courant caractéristigue de 1la manipulation du bit

cible a "o" (profily). En d’autres termes, pour toutes

ces courbes tous les bits manipulés ont eu autant de

chances de valoir "0" que de valoir "1", sauf le bit
cible qui a toujours eu la valeur "O". Ce qui peut
s’écrire :

MO(t)=[(profilo+profill)/2]t¢tci + [profilgly; soit

MO (t)=[Vmilt e + [profilgleqg

ol tci représente les instants critiques, auxquels une
instruction critique a été exécuteée.

De méme, la courbe moyenne de consommation M1(t) du
deuxiéme paquet correspond & une consommation moyenne
partout sauft aux - moments de 1’/exécution des
instructions critigues, avec un profil de consommation
en courant caractéristique de la manipulation du bit
cible & "1" (profil,). On peut écrire :
Ml(t)=[(profilo+profill)/2]t¢tci + [profil ]yo; soit
ML(E)=[Vmilpseey [profilqlyci

on a vu que les deux profils profiljy et profil, ne
sont pas égaux. La différence des courbes MO(t) et
M1(t) donne alors un signal DPA(t) dont l1/amplitude est
égale a profilg-profil, aux instants critiques tci
d’exécution des instructions critigues manipulant ce
bit, c’est & dire, dans l’exemple représenté sur la

figure 1, aux endroits tcO & tcé et dont 17amplitude
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est & peu prés égale & zéro en dehors des instants
critiques.

Si 1’hypothése de sous-clé est fausse, le tri ne
correspond pas a la réalité. Statistiquement, il y a
alors dans chaque pagquet, autant de courbes ayant wvu
réellement la manipulation du bit cible a "0" que de
courbes ayant vu la manipulation du bit cible a "1". La
courbe moyenne résultante MO(t) se situe alors autour
d’une valeur moyenne donnée par (profilo+profill)/2=Vm,
car pour chacune des courbes, tous les bits manipulés,
y compris le bit cible ont autant de chances de valoir
"o" que de valoir "1".

Le méme raisonnement sur le deuxiéme paquet conduit
4 une courbe moyenne de consommation en courant M1(t)
dont 1l’amplitude se situe autour d’‘une valeur moyenne
donnée par (profi10+profill)/2=Vm.

Le signal DPA(t) fourni par la différence MO(t)-
M1(t) est dans ce cas sensiblement égal a =zéro. Le
signal DPA(t) dans le cas d‘une hypothése de sous-clé
fausse est représenté sur la figure 2.

Ainsi 1’attaque DPA exploite la différence du
profil de consommation en courant pendant 1’exécution
d’une instruction suivant la valeur du bit manipulg,
pour effectuer un tri de courbes de consommation en
courant selon une fonction de sélection booléenne pour
une hypothése de sous-clé donnée. En effectuant une
analyse différentielle de la consommation moyenne en
courant entre les deux paquets de courbes obtenus, on
obtient un signal d’/information DPA(t).

Le déroulement d‘une attaque DPA consiste alors
globalement:

a- & tirer N messages aléatoires (par exemple N
égal 1000);

b- & faire exécuter 1l’algorithme par la carte pour

chacun des N messages aléatoires, en relevant la courbe
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de consommation en courant & chaque fois (mesurée sur
la borne d’alimentation du composant) ;

c- & faire une hypothése sur une sous-clé;

d._

Qr

prédire, pour chacun des messages aléatoires,
la valeur prise par un des bits cibles dont la valeur
ne dépend que des bits du message (d’entrée ou de
sortie) et de 1la sous-clé prise en hypothése, pour
obtenir la fonction de sélection booléenne;

e- & trier les courbes selon cette fonction de
sélection booléenne (c’est & dire selon la valeur "O"
ou "1" prédite pour ce bit cible pour chague courbe
sous l1l’hypothése de sous-clé);

f- & calculer dans chague pagquet la courbe
résultante de consommation moyenne en courant;

g- a effectuer 1la différence de ces courbes
moyennes, pour obtenir le signal DPA(t).

Si 1l’hypothése sur 1la sous-clé est juste, 1la
fonction de sélection booléenne est Jjuste et les
courbes du premier paquet correspondent réellement aux
courbes pour lesquelles le message appliqué en entrée
ou en sortie a donné un bit cible & "0" dans la carte
et les ~courbes du deuxiéme paquet correspondent
réellement aux courbes pour 1lesquelles 1le message
appliqué en entrée ou en sortie a donné un bit cible a
"1" dans la carte.

On est dans le cas de la figure 1 : 1le signal
DPA(t) n’est donc pas nul aux instants tcoO a tceé
correspondant & 1’exécution des instructions critiques
(celles qui manipulent le bit cible).

Oon notera gque l’attaguant n’a pas besoin de
connaitre avec précision 1les instants critiques. Il
suffit qu’il y ait au moins un instant critique dans la
période d’acquisition.

Si l’hypothése de sous-clé n’est pas juste, le tri
ne correspond pas & la réalité et on a alors dans

chaque paquet autant de courbes correspondant en

PCT/FR99/02660
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réalité A wun bit «cible a "0" que de courbes
correspondant & un bit cible & "1". Le signal DPA(t)

est sensiblement nul partout (cas représenté a la
figure 2). Il faut retourner a 1l’étape c- et faire une
nouvelle hypothése sur la sous-cle.

Si 1’hypothése s’avére Jjuste, on peut passer a
1/évaluation d’autres sous-clés, jusqu’a avoir
reconstitué la clé au maximum. Par exemple, avec un
algorithme DES, on utilise une clé de 64 bits, dont
seulement 56 bits utiles. Avec une attaque DPA, on est
capable de reconstituer au moins 48 bits des 56 bits
utiles.

La présente invention a pour but de mettre en
oeuvre dans un composant électronigue, un procédé de
contre-mesure qui entraine un signal DPA(t) nul, méme
dans le cas ol l’hypothése de sous-clé est juste.

De cette facgon, rien ne permet de distinguer le cas
de 1l’hypothése de sous-clé juste des cas d’hypothéses
de sous-clé fausses. Par cette contre-mesure, le
composant électronique est paré contre les attaques
DPA.

Mais dans 1’invention, on s’est rendu compte qu’il
ne suffisait pas de faire en sorte que le signal DPA(t)
soit nul relativement & un bit cible donné.

En effet, si on considére 1la valeur prise par
plusieurs bits cibles d‘une méme donnée manipulée par
les instructions critiques, on va devoir trier les
courbes non plus en deux paquets, mais en plusieurs
paquets. On n’a plus une fonction de sélection binaire.
On peut montrer gqu’en regroupant ensuite ces paquets
d’une maniére ou d‘une autre, on peut obtenir un signal
DPA(t) non nul dans le cas d’une hypothése de sous-clé
juste, alors qu’il aurait été nul si 1l’on aviat trié
selon une fonction de sélection binaire sur un seul bit

cible.
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Prenons par exemple deux bits cibles d’une méme
donnée. Ces deux bits cibles peuvent prendre les 22
valeurs suivantes : 00", "o1", "10" et "11".

En appliquant la fonction de sélection aux N=1000
courbes de consommation en courant mesurées, on obtient
quatre paquets de courbes. Si le tri est juste, un
premier paquet de 250 courbes environ correspond a la
valeur "00", un deuxiéme paquet de 250 courbes environ
correspond & 1la valeur "O1", un troisiéme paquet de
250 courbes environ correspond a la valeur "10" et un
quatriéme paguet de 250 courbes environ correspond a la
valeur "11".

Si on regroupe les premier et quatriéme paquets
dans un premier groupe et les deuxiéme et troisiéme
paquets dans un deuxiéme groupe, on obtient deux
groupes gui ne sont pas équivalents.

Dans le premier groupe, les deux bits ont autant de
chances de valoir "00" que de valoir "11". La valeur
moyenne aux instants critiques de toutes les courbes de
consommation de ce groupe peut s’écrire :

M1 (t.;)

Dans le deuxiéme groupe, les deux bits ont autant

=[consommation("00") + consommation ("11")]/2

de chances de valoir "01" que de valoir "10". La valeur
moyenne aux instants critiques de toutes les courbes de
consommation de ce groupe peut s’écrire :
M2 (tci)=[consommation("01") + consommation ("10")]/2

Si on fait la différence entre ces deux moyennes,
on obtient un signal DPA(t) non nul. En d’autres
ternes, les deux groupes dont on compare les
consommations moyennes n’ont pas un contenu équivalent.

Dans 1l’/invention, on a donc cherché & empécher
1/obtention d‘un quelcongue signal significatif au sens
de 1l’attagque DPA. Quel gque soit le nombre de bits
cibles pris, quelle que soit la combinaison de paguets
effectuée pour faire la comparaison des consommations

moyennes, le signal DPA(t) sera toujours nul. Il faut
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donc obtenir des paquets équivalents, quel gue soit le
nombre de bits cibles considérés.

Une solution & ces différents problémes technigques
a été trouvée dans l’utilisation d’une valeur aléatoire
dans une opération de OU EXCLUSIF avec 1l'une et/ou
1’autre des données d’entrée et de sortie de moyens
utilisés dans l’algorithme.

Avec une utilisation selon l’invention d’une telle
valeur aléatoire, les données manipulées par les
instructions critiques deviennent imprédictibles tout
en ayant un résultat juste en sortie de 1’algorithme.

Telle gque caractérisée, 1l’invention concerne donc
un procédé de contre-mesure dans un composant
électronique mettant en oeuvre un algorithme
cryptographique & clé secréte, la mise en oeuvre de
l’algorithme comprenant l’utilisation de premiers
moyens pour fournir une donnée de sortie a partir d’une
donnée d’entrée, la donnée de sortie et/ou des données
dérivées étant manipulées par des instructions
critiques. Selon 1l’invention, le procédé de .contre-
mesure prévoit 1l/utilisation d’autres moyens, en sorte
gque la donnée de sortie et les données dérivées soient
imprédictibles, ces autres moyens é&tant obtenus des
dits premier moyens par une opération de OU EXCLUSIF
avec une valeur aléatoire ou une valeur aléatoire
dérivée sur l’une et/ou sur 1l’autre des données
d’entrée et de sortie des dits premiers moyens.

D’autres caractéristiques et avantages de
1’invention sont détaillés dans la description suivante
faite a titre indicatif et nullement limitatif et en
référence aux dessins annexés, dans lesquels :

- les figures 1 et 2 déjad décrites représentent le
signal DPA(t) gqgue 1l‘on peut obtenir en fonction d’une
hypothése sur une sous-clé de la clé secréte K, selon

une attadque DPA;



10

15

20

25

30

35

WO 00/27068

10

- les figures 3 et 4 sont des organigrammes
détaillés des premiers et derniers tours de
1l’algorithme DES;

- la figure 5 est un schéma-bloc de 1’opération
SBOX utilisée dans l’algorithme DES;

- la figure 6 montre un exemple de table de
constantes élémentaire & une entrée et une sortie
utilisée dans 1l‘opération SBOX;

- la figure 7 représente un premier exemple
d’organigramme d’exécution du DES avec un procédé de
contre-mesure selon 1l’/invention;

- la figure 8 est un organigramme des premiers
tours du DES correspondant;

- les figures 9 et 10 représentent respectivement
un organigramme d‘exécution du DES et un organigramme
détaillé des premiers tours, dans un deuxiéme mode
d’application du procédé de contre mesure selon
1’invention;

- les figures 11 et 12 correspondent & un troisiéme
mode d’application du procédé de contre mesure selon
1/invention;

- la figure 13 représente un organigramme
d’exécution du DES dans une variante du troisiéme mode
d’application;

- la figure 14 représente un schéma-bloc simplifié
d’une carte & puce comportant un composant électronique
dans lequel le procédé de contre-mesure selon
1’invention est mis en oeuvre.

L’algorithme cryptographique a clé secréte DES
(dans la suite on parlera plus simplement du DES ou de
l’algorithme DES) comporte 16 tours de calcul, notés T1
a4 T16, comme représenté sur les figures 3 et 4.

Le DES débute par une permutation initiale IP sur
le message d’entrée M (figure 3). Le message d’entrée M
est un mot f de 64 bits. Aprés permutation, on obtient

un mot e de 64 bits, que l’on coupe en deux pour former

PCT/FR99/02660
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les paramétres d’entrée LO et RO du premier tour (T1).
LO est un mot d de 32 bits contenant les 32 bits de
poids forts du mot e. RO est un mot h de 32 bits
contenant les 32 bits de poids faibles du mot e.

La clé secréte K, qui est un mot g de 64 bits subit
elle-méme une permutation et une compression pour
fournir un mot r de 56 bits.

Le premier tour comprend une opération EXP PERM sur
le paramétre RO, consistant en une expansion et une
permutation, pour fournir en sortie un mot 1 de 48
bits.

Ce mot 1 est combiné & un paramétre K1, dans une
opération de type OU EXCLUSIF notée XOR, pour fournir
un mot b de 48 bits. Le paramétre K1 qui est un mot m
de 48 bits est obtenu du mot r par un décalage d’une
position (opération notée SHIFT sur les figures 3 et 4)
suivi d’une permutation et d’une compression (opération
notée COMP PERM).

Le mot b est appligué & une opération notée SBOX,
en sortie de lagquelle on obtient un mot a de 32 bits.
Cette opération particuliére sera expliquée plus en
détail en relation avec les figures 5 et 6.

Le mot a subit une permutation P PERM, donnant en
sortie le mot ¢ de 32 bits.

Ce mot c est combiné au paramétre d‘entrée LO du
premier tour T1, dans une opération logique de type OU
EXCLUSIF, notée XOR, qui fournit en sortie le mot g de
32 bits.

Le mot h (=R0) du premier tour fournit le paramétre
d’entrée L1 du tour suivant (T2) et le mot g du premier
tour fournit le paramétre d‘entrée R1 du tour suivant.
Le mot p du premier tour fournit 1l’entrée r du tour
suivant.

Les autres tours T2 & T16 se déroulent de fagon

similaire, excepté en ce gqui concerne 1l‘opération de
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décalage SHIFT qui se fait sur une ou deux positions
selon les tours considérés.

Chaque tour Ti regoit ainsi en entrée les
paramétres Li-1, Ri-1 et r et fournit en sortie les
paramétres Li et Ri et r pour le tour suivant Ti+1. |

En fin d’algorithme DES (figure 4), le message
chiffré est calculé & partir des paramétres L16 et R16
fournis par le dernier tour T1l6.

Ce calcul du message chiffré C comprend en pratique
les opérations suivantes :

- formation d‘un mot e’ de 64 bits en inversant la
position des mots L16 et R16, puis en les concaténant;

- application de la permutation 1P~1 inverse de
celle de début de DES, pour obtenir le mot £’ de 64
bits formant le message chiffré C.

L’opération SBOX est détaillée sur les figures 5 et
6. Elle comprend une table de constantes TC, pour
fournir une donnée de sortie a en fonction d‘une donnée
d’entrée b.

En pratique, cette table de constantes TC, se
présente sous la forme de huit tables de constantes
élémentaires TCjl a TCy8, chacune recevant en entrée
seulement 6 bits du mot b, pour fournir en sortie
seulement 4 bits du mot a.

Ainsi, 1la table de constante élémentaire TCjl
représentée sur la figure 6 regoit comme donnée
d’entrée, les bits bl & b6 du mot b et fournit comme
donnée de sortie les bits al & a4 du mot a.

En pratique ces huit tables de constantes
élémentaires TCyl a TCy8 sont mémorisées en mémoire
programme du composant électronique.

Dans 1l’opération SBOX du premier tour T1, un bit
particulier de la donnée a de sortie de la table de
constante TC, dépend de seulement 6 bits de la donnée b
appliquée en entrée, c’est a dire de seulement 6 bits

de la clé secréte K et du message d’entrée (M).
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Dans 1/’opération SBOX du dernier tour T16, un bit
particulier de la donnée a de sortie de 1la table de -
constante TC, peut étre recalculé & partir de seulement
6 bits de la clé secréte K et du message chiffré (C).

Or si on reprend le principe de l’attaque DPA, si
on choisit un ou des bits de 1la donnée de sortie a
comme bits cibles, il suffit de faire une hypothése sur
6 bits de la clé K, pour prédire la valeur du ou des
bits cibles pour un message d’entrée (M) ou de sortie
(C) donné. En d’autres termes, pour le DES, il suffit
de faire une hypothése sur une sous-clé de 6 bits.

Dans une attaque DPA sur un tel algorithme pour un
ensemble de bits cibles donné issu d‘une table de
constantes élémentaire donnée, on a donc a discriminer
une hypothése de sous-clé juste parmi 64 possibles.

Ainsi, & partir des bits de sortie des huit tables
de constantes élémentaires TCyl a TCy8, on peut
découvrir Jjusqu’a 8x6=48 bits de la clé secréte, en
faisant des attagques DPA sur des Dbits cibles
correspondants.

Dans le DES, on trouve donc des instructions
critiques au sens des attagues DPA au début de
l’algorithme et & la fin.

Au début de 1’algorithme DES, les données qui
peuvent étre prédites & partir d’un message d’entrée M
et d’une hypothése de sous-clé, sont les données a et g
calculées dans le premier tour (T1).

La donnée a du premier tour T1 (figure 3) est la
donnée de sortie de l’opération SBOX du tour considéreé.
La donnée g est calculée & partir de la donnée a, par
permutation (P PERM) et opération OU EXCLUSIF avec le
paramétre d’entrée LO.

En fait, la donnée c du premier tour, est une
donnée dérivée de 1la donnée a du premier tour. La
donnée dérivée c correspond & une simple permutation de

bits de la donnée a.
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La donnée 1 du deuxiéme tour est une donnée dérivée
de la donnée g du premier tour, car elle correspond a
une permutation des bits du mot g, certains bits du mot
g étant en outre dupliqués.

Connaissant a et g, on peut aussi connaitre ces
données dérivées.

Les instructions critiques du début de l’algorithme
sont les instructions critiques qui manipulent soit 1la
donnée que l’on peut prédire, comme la donnée a ou la
donnée g du premier tour, soit une donnée dérivée.

Les instructions critiques manipulant la donnée a
du premier tour Tl ou la donnée dérivée c sont ainsi
les instructions de fin de 1l’opération SBOX, de
1/opération P PERM et de début de l’opération XOR du
premier tour T1.

Les instructions critiques manipulant la donnée g
ou des données dérivées sont toutes les instructions de
fin d’opération XOR de fin du premier tour T1 jusqu’aux
instructions de début d/opération SBOX du deuxiéme tour
T2, et les instructions de début de l‘opératien XOR en
fin du troisiéme tour T3 ( L2 = h(T2) = g(T1) ).

En fin d’algorithme DES, les données qui peuvent
étre prédites a partir d’un message chiffré C et d’une
hypothése de sous-clé, sont la donnée a du seiziéme
tour T16 et la donnée L15 égale au mot h du quatorziéme
tour T14.

Les instructions critigues manipulant la donnée a
du seiziéme tour ou des données dérivées sont les
instructions du seiziéme tour de fin d’opération SBOX,
de 1l’opération de permutation P PERM et de début
d’opération XOR.

Pour la donnée L15, les instructions critiques
manipulant cette donnée ou des données dérivées sont
toutes les instructions depuis les instructions de fin
d’opération XOR en fin du quatorziéme tour T14,

jusqu’aux instructions de début d‘opération SBOX du
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quinziéme tour T15, plus les instructions de début
d’opération XOR en fin de seiziéme tour T16.

Le procédé de contre-mesure selon 1l/invention
appliqué & cet algorithme DES consiste & rendre
imprédictible chacune des données manipulées par les
instructions critiques. Ainsi, quel gque soit le ou les
bits cibles utilisés, le signal DPA(t) sera toujours
nul.

En ce qui concerne 1l’application du procédé de
contre-mesure selon l/invention & 1l’algorithme DES, il
faut donc appliquer la contre-mesure aux instructions
critiques de début de DES et aux instructions critiques
de fin de DES, pour étre totalement protége.

Dans le DES, toutes les données manipulées par des
instructions critiques sont une donnée de sortie ou des
données dérivées d’une donnée de sortie d/une opération
SBOX.

En effet, en début de DES, les données qui peuvent
étre prédites sont les données a et g du premier tour
T1. La donnée a est la donnée de sortie de 1l‘’opération
SBOX du premier tour. La donnée g est calculée a partir
de la donnée a, puisque g = P PERM(a) XOR LO. g est
donc une donnée dérivée de la donnée de sortie a de
1l’opération SBOX du premier tour. Ainsi, toutes les
données manipulées par les instructions critiques de
début de DES découlent directement ou indirectement de
la donnée de sortie a de l’opération SBOX du premier
tour.

En ce qui concerne la fin de DES, les données qui
peuvent étre prédites sont la donnée a du seiziéme tour
T16 et la donnée g du quatorziéme tour T14, g étant
égale a L15.

La donnée a est la donnée de sortie de 1l’opération
SBOX du seizieme tour T16.

Quant & la donnée L15, elle se calcule, dans

1’exécution normale de l’algorithme DES, & partir de la
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donnée de sortie a de 1l’opération SBOX du quatorziéme
tour T14 : L15 = P PERM(a) XOR L14.

Si on rend imprédictibles les données de sortie a
de ces opérations SBOX particuliéres, on rend aussi
imprédictibles toutes les données dérivées : on rend
donc imprédictibles toutes les données manipulées par
les instructions critiques de 17algorithme DES. Si on
considére que ces opérations SBOX constituent des
premiers moyens pour fournir une donnée de sortie S=a a
partir d’une donnée d’entrée E=b, le procédé de contre-
mesure appliqué & 1’algorithme DES consiste & utiliser
d’autres moyens pour rendre imprédictibles la donnée de
sortie, en sorte que cette donnée de sortie et/ou des
données dérivées manipulées par les instructions
critiques soient toutes imprédictibles.

Ces autres moyens peuvent comprendre différents
moyens. Ils sont calculés a partir des premiers moyens
en appligquant un OU exclusif avec une valeur aléatoire
ou une valeur aléatoire dérivée sur 1l’une et/ou sur
1’autre des données d’entrée et de sortie des premiers
moyens.

L’utilisation de cette valeur aléatoire est telle
gue le résultat en sortie, c’est a dire, le mnessadge
chiffré reste juste.

La figure 7 représente un premier mode de
réalisation de 1/invention. Dans ce mode de
réalisation, on répartit les seize tours de
l’algorithme DES en gquatre groupes Gl & G4 de quatre
tours successifs. Le groupe G1 comprend ainsi les tours
Tl & T4, le groupe G2, les tours T5 a T8, le groupe G3,
les tours T9 & T12 et le groupe G4, les tours T13 a
T16.

Dans une exécution classique de 1l’algorithme DES,
on a wvu gque chagque tour comprend l’utilisation de

premiers moyens TCy dans une opération SBOX.
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Dans le premier mode d’application du procédé de
contre-mesure, on calcule d’autres moyens en faisant un
OU EXCLUSIF avec une valeur aléatoire u et/ou avec une
valeur dérivée e(p(u)) sur 1l’une et/ou 1l’autre des
données d’entrée et de sortie des premiers moyens TCj.
Puis on applique une séquence SEQA d’exécution
identique sur chaque groupe, gqui consiste & utiliser
ces autres moyens calculés.

Selon l’invention, on utilise une valeur aléatoire
u qui est une donnée de 32 bits. On peut par exemple
tirer une valeur aléatoire de 32 bits, ou bien tirer
une valeur aléatoire de 4 bits et les recopier 8 fois
pour obtenir la valeur aléatoire u sur 32 bits.

on calcule alors la variable dérivée égale a
e(p(u)), ol p(u) correspond au résultat de 1’opération
P PERM appliquée sur la valeur u et ou e(p(u)) est le
résultat de l‘opération EXP PERM appliquée a la valeur
p(u).

Oon peut alors calculer les autres moyens utilisés
dans 1’invention.

Dans 1’exemple représenté en référence a la figure
7, ces autres moyens comprennent des deuxiémes moyens
TC, et des troisiemes moyens TC,.

Les deuxiémes moyens TC, sont utilisés dans le
deuxiéme tour et 1l’avant-dernier tour de chaque
groupe : c’est & dire, dans T2, T3 de Gl, T6, T7 de G2,
T10, T1l de G3 et T14 et T15 de G4.

Les deuxiémes moyens TC, sont utilisés dans le
deuxiéme tour et 1l’avant-dernier tour de chaque
groupe : c’est a dire, dans T2, T3 de G1, Té6, T7 de G2,
T10, T1ll de G3 et T14 et T15 de G4.

Les deuxiémes  moyens TC, sont calculés en
appliquant un OU EXCLUSIF avec la variable aléatoire
dérivée e(p(u)) sur la donnée d’entrée E et en

appliquant un OU EXCLUSIF avec la valeur aléatoire u
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sur la donnée de sortie S des premiers moyens TC,, ce
qui peut s’écrire : TC,=(E@e(p(u)), s@u) .

Les troisiémes moyens TC,; sont utilisés dans le
premier tour et le dernier tour de chaque groupe. C’est
i dire dans T1, T4 de G1, T5, T8 de G2, T9, T12 de G3
et T13, T16 de G4.

Les troisiémes 'moyens TC,; sont calculés en
appliquant un OU EXCLUSIF avec la variable aléatoire u
sur la donnée de sortie S des premiers moyens TC,, ce
qui peut s’écrire : TCy=(E, Seu) .

Le programme de calcul consiste alors au début de
l’exécution de 1l’algorithme, a tirer une valeur
aléatoire u, dans l’exemple sur 4 bits, & calculer la
variable aléatoire dérivée e(p(u)), puis & calculer les
différents moyens utilisés dans la séguence d’exécution
SEQA. Dans l’exemple, il faut calculer les deuxiémes et
troisiémes moyens TC, et TC,.

on obtient, & 1la sortie de chaque groupe, le
résultat juste pour les paramétres de sortie. Ainsi,
les paramétres de sortie L4 et R4 du premier groupe G1,
L8 et R8 du deuxiéme groupe G2, L12 et R12 du troisiéme
groupe G3, Ll16 et R16 du guatriéme groupe G4 sont
justes quelle gue soit la variable aléatoire tirée.

Quand on a effectué tous les tours, on obtient les
paramétres Jjustes L16 et R16 qui vont permettre de
calculer le message chiffré C juste.

Par contre, & 1l/intérieur des groupes, certains
résultats intermédiaires n‘ont pas les mémes valeurs
selon la ségquence utilisée, mais des valeurs
correspondant & 1l’opération OU EXCLUSIF avec la valeur
aléatoire u ou avec la valeur aléatoire dérivée
e(p(u)), comme on va le montrer par ‘référence aux
figures 3 et 8.

La figure 8 montre l’/organigramme détaillé des
quatre tours Ti, T2, T3 et T4 du premier groupe G1,

dans la séquence SEQA d’exécution selon 1’/invention.
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Dans cette séquence, le tour T1 utilise les
troisiémes moyens TC,. En sortie de 1l’opération SBOX,
on obtient donc la donnée modifiée aléatoirement a®u
(Figure 8), au lieu de la donnée a selon la séquence
normale du DES, c’est & dire sans contre-mesure (Figure
3).

Avec la séquence SEQA d’exécution selon
1/invention, l’opération P PERM du premier tour T1 qui
est une simple permutation va donc également fournir en
sortie une donnée modifiée aléatoirement égale &
c®p(u) .

La donnée gui est obtenue par l’opération XOR entre
une donnée c@p(u) et la donnée L0, va aussi fournir en
sortie une donnée modifiée alé&atoirement g@p(u). Cette
donnée appliquée a 1’opération EXP PERM va fournir en
sortie la donnée modifiée aléatoirement notée
1@ (p(u)) .

Ainsi, avec les troisiémes moyens TC,; du tour Tl on

obtient toutes 1les données modifiées aléatoirement

suivantes :

- dans le tour T1 : a®u, c@(u), gdPp(u);

- dans le tour T2 : R1@®(u), h@®p(u), 1@e(p(u),
b®e (p(u) ;

- dans le tour T3 : L2@p(u).

On arrive alors aux deuxiémes moyens TC, utilisés

dans le tour T2. D’aprés leur définition : E@e(p(u),
S®u, en appliquant en entrée la donnée modifiée
aléatoirement b@e(p(u), on obtient en sortie la donnée
modifiée aléatoirement au. En conduisant ce
raisonnement Jjusqu’a la fin du tour T4, et en

remarquant que p(u)@® (u)=0, on obtient en sortie du
tour T4, les données L4, R4 non modifiées.

En outre, on constate que pour toutes les
instructions critiques de début de DES, les
instructions critiques vont manipuler, des données

modifiées de maniére aléatoire.
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Avec un tel procédé de contre-mesure, oOn doit
prévoir en début de DES le tirage de la valeur
alédatoire u et le calcul des moyens utilisés dans la
séquence d’exécution SEQA. Ces moyens calculés a chaque
exécution du DES, sont mémoriseés, le temps de
1’exécution, en mémoire de travail, les premiers moyens
TCq qui servent au “calcul étant eux mémorisés en
mémoire programne.

En revenant a la figure 7, on pourra noter, que
1’on n’a pas besoin de contre-mesure dans les groupes
du milieu G2 et G3, puisqu’ils ne contiennent pas
d’instructions critiques au sens attague DPA. On
pourrait donc n’appliquer la séguence d’exécution SEQA
du procédé de contre-mesure qu’au premier et au dernier
groupe Gl et G4. Il suffirait d’utiliser ensuite les
premiers moyens (TC,) dans les groupes G2 et G3.

Mais le fait de d’appliquer le procédé de contre-
mesure & tous les groupes donne une cohérence a
l’ensemble.

ainsi, on appligue 1la séquence SEQA & chacun des
groupes Gl a G4.

Un deuxieéme mode de réalisation du procédé de
contre-mesure est représentée sur la figure 9. Ce
deuxiéme mode de réalisation est en fait une variante
du premier.

L’intérét de cette vériante est de n’utiliser comme
autres moyens dans la séquence SEQA, dque les deuxiémes
moyens TC,. En effet, on a vu que les différents moyens
TCqy, TCq, TC, correspondent en pratique & des tables de
constantes comprenant chacune huit tables de constantes
élémentaires, qu’il faut recalculer en ce qui concerne
les moyens TC, et TC, a chaque nouvelle exécution du
DES, et garder en mémoire de travail.

Cette variante consiste donc a utiliser uniquement
les deuxiémes moyens TC, dans la séquence SEQA. Pour

cela, on prévoit dans le programme de calcul des
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premiers et derniers tours de chaque groupe, une
opération OU EXCLUSIF supplémentaire CP avec la
variable aléatoire dérivée e(p(u)), pour obtenir en
entrée des deuxiémes moyens la donnée b@e(p(u)). On
note cette opération CP(e(p(u))) sur les figures. Si on
se reporte & la figure 10 représentant 1’organigramme
détaillé de la séguence SEQA d’exécution des quatre
tours T1 & T4 du premier groupe G1l, il s’agit donc
d’appliquer en entrée de l’opération SBOX des tours Tl
et T4 une variable b@e (p (u)) . L’opération
supplémentaire CP plus les deuxiémes moyens TC,
équivalent aux troisiémes moyens TC,; utilisés dans le
premier mode de réalisation de 1l’invention.

On y gagne en temps de calcul, car l’opération CP
n’‘est exécutée que deux fois dans un groupe, soit 8
fois pour une séguence SEQA compléte sur les quatre
groupes, alors que le calcul d’une table nécessite de
faire cette opération b@e(p(u)) pour toutes les données
d’entrée de cette table.

On notera gue 1/opération ovu EXCLUSIF
supplémentaire CP avec 1la variable e(p(u)) peut étre
placée en divers endroits des premiers et derniers
tours, soit entre 1l’opération EXP PERM et 1’opération
XOR ou entre l’opération XOR et l’opération SBOX.

On peut aussi remarquer que 1l‘on peut utiliser une
opération OU EXCLUSIF‘ supplémentaire CP avec la
variable aléatoire dérivée p(u), en plagant cette
opération supplémentaire CP(p(u) avant 1l’opération EXP
PERM. On obtient en sortie 1@e(p(u)), et donc on aura
ensuite b@®e(p(u)).

Dans tous ces cas de figures, on obtient la donnée
b@e (p(u)) en entrée de l’opération SBOX.

La figure 11 représente un troisiéme exemple de
réalisation d’un procédé de contre-mesure selon

1/invention.
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Dans ce mode de réalisation, on forme un premier
groupe Gl avec les trois premiers tours T1, T2, T3 et
un autre groupe G4 avec les trois derniers tours T14,
T15, T16. On appligque sur chague groupe la séquence
d’exécution SEQA avec les autres moyens pour certains
tours au moins.

Pour les autres tours non compris dans les groupes,
c’est A& dire pour les tours T4 a T13, on applique les
premiers moyens TCg,.

En sortie de chagque groupe Gl, G4, on obtient 1le
bon résultat en sortie L3, R3 et L1l6, R1l6, quelle que
soit la variable aléatoire u tirée.

Les autres moyens sont dans l’exemple les
troisiémes moyens TC, déja wvus en relation avec le
premier mode de réalisation et des guatriémes moyens
TCs,

Ces quatriémes moyens sont calculés par rapport aux
premiers moyens TCy en appliquant un OU EXCLUSIF sur la
donnée E d’entrée, avec la variable aléatoire dérivée
e(p(a)) .

Ainsi, aprés avoir tiré la valeur aléatoire u, et
calculé la variable aléatoire dérivée, on calcule les
différents moyens utilisés dans la ségquence d’exécution
SEQA. Puis on appligue cette séguence SEQA sur le
premier groupe. On obtient en sortie les paramétres L3,
R3. On exécute les tours suivants T4 a T13 avec les
premiers moyens TC,. En fin de tour T13, on applique la
séquence SEQA sur le groupe G4. On obtient 1les
paramétres L16, R16 gul vont servir & calculer Ile
message chiffré C.

La figure 12 est un organigramme détaillé
correspondant.

I1 apparait clairement sur cet organigramme gque
17on obtient des données mnodifiées aléatoirement pour
toutes 1les instructions critiques de ces tours. Les

données L3 et R3 en sortie du troisiéeme tour ne sont
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pas modifiées, ce qui permet de continuer 1/exécution
de 1l’algorithme, en passant au tour T4 auguel on
applique les premiers moyens TC, selon l’/exécution
normale de l’algorithme.

Ssur cette figure, on peut remarquer gque dans
l’opération SBOX du troisiéme tour T3, on pourrait
utiliser 1les premiers moyens TC,; a 1la place des
troisiémes moyens calculés TC,, en prévoyant une
opération OU EXCLUSIF supplémentaire CP en sortie de
l’opération SBOX, pour faire un OU exclusif de 1la
sortie avec la variable aléatoire u, pour obtenir la
donnée a®1 en entrée de 1’opération XOR. C’est une
solution équivalente.

La figure 13 représente un organigramme d’exécution
utilisant cette variante. Pour le troisiéme tour des
deux groupes Gl et G4, on utilise dans la séquence
d’exécution SEQA, les premiers moyens TCg, suivis en
sortie de 1/instruction OU EXCLUSIF supplémentaire avec
la variable u, ce qui est noté T3(TC,, CP(u)).

De maniére générale, dans le procédé de contre-
mesure selon 1l’invention, on peut donc prévoir dans la
séquence d’exécution SEQA et pour un ou plusieurs
tours, une instruction OU EXCLUSIF supplémentaire CP en
entrée ou en sortie des moyens utilisés avec la
variable u ou une variable aléatoire dérivée p(u) ou
e(p(u)) selon les cas.

La présente invention s’applique & l’algorithme de
cryptographie & clé secréte DES, pour lequel plusieurs
exemples d‘application non limitatifs ont éteé décrits.
Il s’applique plus généralement a un algorithme de
cryptographie & clé secréte a seize tours de calculs,
dont les instructions critiques se situent parmi les
instructions des trois premiers ou trois derniers
tours.

Un composant électronigque 1 mettant en oeuvre un

procédé de contre-mesure selon 1/invention dans un
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algorithme de cryptographie a clé secréte DES, comprend
typiguement, comme représenté sur la figure 10, un
microprocesseur WP, une mémoire programme 2 et une
mémoire de travail 3. Pour pouvoir gérer l’utilisation
des différents moyens TCqy, TCp, TC, selon 1l/invention,
qui sont, en pratique, des tables de constantes
mémorisées en mémoire programme, des moyens 4 de
génération d’une valeur aléatoire entre 0 et 1, sont
prévus qui, si on se reporte aux organigrammes des
figures 7 et 11, fourniront la valeur aléatoire u a
chaque exécution du DES. Un tel composant peut tout
particuliérement é&tre utilisé dans une carte a puce 5,

pour améliorer son inviolabilité.
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REVENDICATIONS

1. Procédé de contre-mesure dans un composant
électronique mettant en oeuvre un algorithme
cryptographique & clé secréte (K), la mise en oeuvre de
17algorithme comprenént l’/utilisation de premiers
moyens (TC,y) pour fournir une donnée de sortie (8) a
partir d’une donnée d’entrée (E), la donnée de sortie
et/ou des données dérivées é&tant manipulées par des
instructions <critiques, <caractérisé en ce dque Ile
procédé de contre-mesure prévoit l‘utilisation d’autres
moyens (TC,), en sorte qgue la donnée de sortie et les
données dérivées soient imprédictibles, ces autres
moyens étant obtenus des dits premier moyens par une
opération de OU EXCLUSIF avec une valeur aléatoire (u)
ou une valeur aléatoire dérivée (e(p(u))) sur 1l’une
et/ou sur l’autre des données d’entrée et de sortie des

dits premiers moyens.

2. Procédé de contre-mesure selon la revendication
1, la mise en oeuvre de l’algorithme comprenant seize
tours de calcul (T1, ...,T16), chague tour utilisant
des premiers moyens (TC,) pour fournir une donnée de
sortie & partir d‘’une donnée d’‘entrée, la donnée de
sortie et/ou des données dérivées étant manipulées par
des instructions critiques dans les trois premiers (T1,
T2, T3) et les trois derniers tours (T14, T15, T16),
caractérisé en ce que 1l’on forme un groupe (G1)
comprenant les trois premiers tours au moins et un
autre groupe (G4) comprenant les trois derniers tours
au moins, et en ce que l’on associe au premier groupe
(G1) et au dernier groupe (G4) une séguence d’exécution
(SEQA) wutilisant les autres moyens (TCl, TC,) dans

certains tours au moins.
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3. Procédé de contre-mesure selon la revendication
2, caractérisé en ce que l’on forme gquatre groupes
(Gl1,...G4) de quatre tours successifs chacun (T1,...T4)
et , en ce que 1l’on applique au moins au premier groupe
(61) et au dernier groupe (G4) la dite séquence
d’exécution (SEQA).

4. Procéddé de contre-mesure selon la revendication
3, caractérisé en ce que la dite séquence (SEQA) est

exécutée dans chacun des groupes (Gl,...G4).

5. Procédé de contre-mesure selon la revendication
2, caractérisé en ce que la dite séquence d’exécution
(SEQA) est appliquée & un premier groupe (Gl) formé des
trois premiers tours (Ti, T2, T3) et &a un dernier

groupe formé des trois derniers tours (T14, T15, T16).

6. Procédé de contre-mesure selon l’une quelcongue
des revendications précédentes, caractérisé en ce que
chaque exécution de 1l’algorithme comprend le tirage
d’une valeur aléatoire (u), et le calcul des autres

moyens.

7. Procédé de contre-mesure selon 1l’une quelcongque
des revendications précédentes, caractérisé en ce que

les différents moyens sont des tables de constantes.

8. Procédé de contre-mesure selon l‘une quelcongque
des revendications précédentes, caractérisé en ce que
les différents moyens sont utilisés en combinaison avec
une opération OU exclusif supplémentaire (CP) avec la

valeur aléatoire ou une valeur dérivée (p(u), e(p(u))).
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9. Composant électronique de sécurité mettant en
oeuvre le procédé de contre-mesure selon 1’une
quelconque des revendications précédentes, caractérisé
en ce que les premiers moyens (TCy), pour fournir une
donnée de sortie & partir d‘une donnée d‘entrée sont
fixés en mémoire programme (1) du dit composant, les
autres moyens (TCl,‘”TCZ) étant «calculés & chaque
nouvelle exécution de 1’algorithme et mémorisés en
mémoire de travail (3) et en ce qu’il comprend des
moyens (4) de génération d’‘une valeur aléatoire (u)

pour calculer les dits autres moyens.

10. Carte a puce comprenant un composant

électronique de sécurité selon la revendication 9.
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